2024. évi ... torvény
Magyarorszag kiberbiztonsagarol

Az elmult években az egész vilagon megszaporodtak az internetes tdmadasok mind a
korményzati, mind a magéanszféra rendszereivel szemben. Az online térben zajlé kiizdelem
eszkOzrendszerében és hatékonysagéaban is jelentdsen atalakult, igy az ezzel szemben zajld
védekezést 1s idordl-idore feliil kell vizsgalni. Magyarorszagon az elmult években sok ujszert
kihivasra kellett azonnal valaszt adni, de mara iddszertivé valt az igy létrehozott jogszabalyi
kornyezet és hozza kapcsolodd kiilonbozd képességek rendszerezése, Osszehangolasa és igy
hatékonysaguk novelése.

Az elfogadasra javasolt torvénytervezet egységesen kezeli a kiber tdmadésok elleni védelem
jogszabalyi kornyezetét, illetve harmonizalja az eurdpai unids jogszabalyokkal. Ezzel egyiitt
pedig egy Uj és hatékony védekezési struktarat hoz létre, mely egyszerlisiti az allami
informdcios rendszerek védelmét és iranyt mutat a piaci szereplok szamara is.

1. Fejezet
Altaldnos rendelkezések

1. A torvény hatalya

1. §

(1) E torvénynek a szervezetek kotelezettségeire és a kiberbiztonsagi hatosagi feliigyeletre
vonatkoz6 rendelkezéseit kell alkalmazni

a) az 1. mellékletben felsorolt, a kozigazgatasi dgazathoz tartozd szervezetek elektronikus
informacios rendszereire,

b) a tobbségi allami befolyas alatt 4ll6 azon gazdalkodé szervezetek elektronikus informacios
rendszereire, amelyek a kis- és kdzépvallalkozasokrol, fejlédésiik tdmogatasarol szolo térvény
szerint meghaladjak a kozépvallalkozasokra vonatkoz6 kiiszobértékeket,

c) aza) és b), valamint a d) és e) pont hatalya ald nem tartozo, a nemzeti kiberbiztonsagi hatosag
altal a (6) bekezdés szerint alapvetd vagy fontos szervezetként azonositott szervezetek
elektronikus informacids rendszereire,

d) azoknak a 2. és 3. melléklet szerinti szervezeteknek az elektronikus informacids rendszereire,
amelyek a kis- és kozépvallalkozasokrol, fejlodésiik tamogatasarol szold torvény szerint
kozépvallalkozasoknak mindsiilnek vagy meghaladjdk a kozépvallalkozasokra vonatkozdan
eloirt kiiszobértékeket, valamint

e) a 2. és 3. melléklet szervezetek elektronikus informacios rendszereire méretiiktol fiiggetlentil,
ha a szervezet

ea) elektronikus hirkézlési szolgaltato,

eb) bizalmi szolgaltato,

ec) DNS-szolgaltato,

ed) legfelsd szintli doménnév-nyilvantartd vagy

ef) doménnév-regisztraciot végzo szolgaltato.



(2) A kritikus szervezetek ellenalld képességérdl szold torvény (a tovabbiakban: Kszetv.)
alapjan kijelolt kritikus szervezetek és kritikus infrastruktirak (a tovabbiakban egyiitt: kritikus
szervezet), valamint a védelmi és biztonsagi tevékenységek dsszehangolasarol szol6 torvény (a
tovabbiakban: Vbo.) alapjan kijeldlt, az orszag védelme és biztonsadga szempontjabol jelentds
szervezetek ¢és infrastruktardk (a tovéabbiakban egyiitt: az orszag védelme és biztonsaga
szempontjabol jelentds szervezet) vonatkozasadban az (1) bekezdésben foglaltak szerint kell
eljarni.

(3) A szervezetek — az altaluk nyujtott szolgaltatasnak az allam, a tarsadalom, a gazdasag
miikodése szempontjabol valo kritikussdga, valamint bizonyos esetekben a szervezet mérete
alapjan — alapvet6 vagy fontos szervezeteknek mindsiilnek.

(4) Alapveto6 szervezetnek mindsiilnek az alabbi szervezetek:

a) az 1. melléklet szerinti szervezetek, kivéve a 20 000 fot meg nem haladé lakossdgszamu
telepiilések képviseld-testiiletének hivatalai,

b) a tobbségi allami befolyas alatt allo gazdalkodd szervezetek, amelyek a kis- ¢és
kozépvallalkozasokrol, fejlédésiik tamogatasarol szold torvény szerint meghaladjak a
kozépvallalkozéasokra vonatkozoan eldirt kiiszobértékeket,

¢) azon szervezetek, amelyeket a nemzeti kiberbiztonsagi hatosag alapvetd szervezetként
azonositott,

d) a Kszetv. alapjan kijelolt kritikus szervezetek,

e) a Vbo. alapjan kijelolt, az orszag védelme és biztonsaga szempontjabol jelentds szervezetek,
/) a2.melléklet szerinti azon szervezetek, amelyek a kis- és kozépvallalkozasokrol, fejlédésiik
tamogatasardl szolo torvény szerint kozépvallalkozasnak mindsiilnek vagy meghaladjak a
kozépvallalkozasokra vonatkozdan eldirt kiiszobértékeket, valamint

g) a mindsitett bizalmi szolgaltatok ¢és a legfelsd szintli doménnév-nyilvantartok, valamint a
DNS-szolgaltatok, méretiiktol fliggetleniil.

(5) Fontos szervezetnek mindsiilnek és a szervezetekre vonatkozo rendelkezéseket az e
torvényben foglalt eltérésekkel kell alkalmazni az alabbi szervezetekre:

a) a 20 000 fét meg nem haladé lakossagszamu telepiilések képviseld-testiiletének hivatalai,
b) azon szervezetek, amelyeket a nemzeti kiberbiztonsagi hatosdg fontos szervezetként
azonositott,

¢) a 2. melléklet szerinti szervezet, amely nem mindsiil alapvetd szervezetnek, valamint

d) a 3. melléklet szerinti szervezet, amely a (4) bekezdés b)-e) pontja alapjan nem mindsiil
alapvetd szervezetnek.

(6) Az (1) bekezdés c) pontja szerinti azonositasi eljaras feltétele, hogy a szervezet

1. Magyarorszagon egyediili szolgaltatdja egy olyan szolgaltatasnak, amely elengedhetetlen a
kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartasahoz;

2. altal nyqjtott szolgaltatas zavara jelentds hatassal lehet a kozrendre, a kozbiztonsagra vagy
a kozegészségre;

3. altal nyujtott szolgaltatds zavara jelentOs hatast gyakorolhat kritikus fontossagu tarsadalmi
vagy gazdasagi tevékenységekre;

4. altal nyujtott szolgaltatas zavara jelentds rendszerszintii kockéazatot idézhet eld, kiilondsen
azokban az dgazatokban, ahol az emlitett zavarnak hatarokon atnyulé hatéasa lehet;



5. nemzeti vagy regionalis szinten kiilonds fontossaggal bir az adott dgazat vagy szolgaltatas
tipusa, vagy mas, hazai kdlcsondsen fiiggd agazatok szempontjabol;

6. a nemzetbiztonsagi védelem ala esé szervek és létesitmények korérél szolo
kormanyhatdrozat alapjan nemzetbiztonsagi védelem alatt all; vagy nemzetbiztonsagi,
honvédelmi okbdl a nemzeti kiberbiztonsagi hat6sag indokoltnak tartja az azonositéasat;

7. legalabb 20000 személynek nyujt a 2. és 3. mellékletben foglalt 4gazatok szerinti, vagy az
allam miikodéséhez sziikséges szolgaltatasokat;

8. legaléabb 6t, e torvény hatalya ala tartozé szervezetnek nyujt szolgéltatasokat;

9. tobbségi allami befolyas alatt all;

10. jogszabalyban meghatarozott, a nemzeti adatvagyon korébe tartozo allami nyilvantartasok
adatfeldolgozoja;

11. az alapvetd vagy fontos szervezet szamara adatkezelést végez;

12. olyan koztulajdonban all6 gazdasagi tarsasagnak mindsiil, amely nem tartozik az (1)
bekezdés b) pontjanak hatalya ala vagy

13. koltségvetési ¢és eurdpai unids forrasbol tdmogatott projektek keretében fejleszt
elektronikus informacids rendszert.

(7) E torvény kiberbiztonsagi tanUsitdsra vonatkozd rendelkezéseit az informdcios ¢és
kommunikacids technoldgiai (a tovabbiakban: IKT) termékek (a tovabbiakban: IKT-termék),
IKT-szolgaltatdsok vagy IKT-folyamatok tantsitasaval kapcsolatos tevékenységre kell
alkalmazni.

(8) E torvény poszt-kvantumtitkositasra vonatkozo rendelkezéseit a Szabdalyozott
Tevékenységek Feliigyeleti Hatdsaga (a tovabbiakban: SZTFH) elnokének rendeletében
meghatarozott, alabbi szervezetekre (a tovabbiakban: poszt-kvantumtitkositds alkalmazésra
kotelezett szervezet) €s hatdsagi feliigyeletiikre iranyuld tevékenységre kell alkalmazni:

a) a kormanyzati céli halozatokrdl sz6l6 kormanyrendelet szerinti igénybevételre kotelezett
szervezet,

b) a hitelintézetekrdl és a pénziigyi vallalkozasokrol szo6l6 torvény szerinti bank, valamint

c) a kovetkezd torvények hatalya ald tartozd koézmiiszolgéltaté és a kovetkezd torvények
felhatalmazasa alapjan kiadott jogszabalyok hatdlya ala tartozo, kozszolgaltatast nyujtd
szervezet:

ca) a foldgéazellatasrol szo6lo torvény,

cb) a foldgaz biztonsagi készletezésérdl szo16 torvény,

cc) a villamos energiardl sz6l6 térvény,

cd) a tdvhdszolgaltatasrol szo16 torvény,

ce) a vizikozmii-szolgaltatasrol sz616 torvény, valamint

cf) a hulladékrol szo616 térvény.

(9) E torvény sériilékenységvizsgalatra vonatkozo rendelkezéseit kell alkalmazni:

a)az 1. § (1) bekezdés a)-c) bekezdése szerinti szervezetek elektronikus informacids
rendszereit, valamint

b) a megallapodasban foglalt eltérésekkel a 60. § szerinti megallapodasban meghatarozott

elektronikus informacios rendszereket

érint0 sériilékenységvizsgalatokra.

(10) E torvény kiberbiztonsagi incidenskezelésre vonatkozé rendelkezéseit kell alkalmazni:



a) az 1. § (1) bekezdés szerinti szervezetek, valamint
b) az (EU) 2022/2554 eurodpai parlamenti s tandcsi rendelet hatalya ala tartozo szervezetek
elektronikus informacids rendszereit érintd kiberbiztonsagi incidensek kezelésére.

(11) A (10) bekezdésben meghatarozott szervezeteken kiviili szervezetek, illetve személyek
altal Onkéntesen bejelentett kiberbiztonsdgi incidensek esetén a nemzeti kiberbiztonsagi
incidenskezeld kdzpont az e térvényben meghatarozottak szerint jar el.

2. §

(1) E torvény rendelkezéseit kell alkalmazni

a) a Magyarorszag terliletén letelepedett vagy letelepedett képviseldvel rendelkezd 1. § szerinti
szervezetekre,

b) a Magyarorszag teriiletén szolgaltatast ny(jto elektronikus hirk6zlési szolgaltatokra,

c¢) azokra a DNS-szolgéltatokra, legfelsé szintli doménnév-nyilvantartokra, doménnév-
nyilvantartdsi szolgaltatasokat nyujtdé szervezetekre, felhdszolgéltatokra, adatkdzpont-
szolgaltatokra, tartalomszolgaltatdo haldzati szolgéltatokra, iranyitott szolgaltatokra, iranyitott
biztonsagi szolgaltatokra, az online piacterek, online keresdprogramok és kozosségimédia-
szolgaltatasi platformok szolgaltatdira, amelyek iizleti tevékenységének {6 helye Magyarorszag
teriiletén talalhato.

(2) E torvény alkalmazasaban ugy kell tekinteni, hogy az (1) bekezdés szerinti szervezet iizleti
tevékenységének fo helye abban az esetben van Magyarorszagon, amennyiben

a) a kiberbiztonsagi kockéazatkezelési intézkedésekkel kapcsolatos dontéseket tilnyomorészt
Magyarorszagon hozzék meg,

b) a szervezet elektronikus informacios rendszereivel kapcsolatos kiberbiztonsagi miiveleteket
Magyarorszagon végzik, vagy

c¢) a szervezetnek a legmagasabb munkavallaloi létszammal rendelkezé telephelye
Magyarorszagon van.

(1) E torvény hatalya nem terjed ki

a) a mindsitett adatot kezeld elektronikus informacios rendszerekre,

b) a muveleti célu elektronikus informacios rendszerekre,

¢) az atomenergia alkalmazasa korében a fizikai védelemrdl és a kapcsolodo engedélyezési,
jelentési és ellendrzési rendszerrdl szol6 korméanyrendelet hatalya ala tartozé programozhaté
rendszerekre, valamint

d) a Kormany rendeletében kijeldlt szerv altal nyujtott kiberbiztonsagi szolgaltatasokra.

(2) A Kormany rendeletében hatdrozza meg az (1) bekezdés d) pontja szerinti kiberbiztonsagi
szolgaltatasok korét és az igénybevételére kotelezett, illetve jogosult szervezetek korét.

(3) E torvény rendelkezéseit a honvédelmi céli elektronikus informacidés rendszerek
vonatkozasaban az e torvényben meghatéarozott eltérésekkel kell alkalmazni.



2. Ertelmezé rendelkezések

4. §
E térvény alkalmazéasaban

1. adat: az informacidé hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrézolasa,
amely az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozads: az informacids onrendelkezési jogrol és az informécidszabadsagrol szolo
torvény szerinti fogalom;

3. adatfeldolgozo: az informacids onrendelkezési jogrol €s az informécidszabadsagrol szolo
torvény szerinti fogalom,;

4. adatkezelés: az informacids Onrendelkezési jogrol és az informacidszabadsagrol szolod
torvény szerinti fogalom;

5. adatkezelo: az informécids Onrendelkezési jogrol és az informacidszabadsagrol szolo
torvény szerinti fogalom,;

6. adatkicserélo szolgaltatas: az elektronikus hirkozlésrdl szol6 torvény szerinti fogalom;

7. adatkézponti  szolgaltatas: olyan szolgaltatds, amely kozpontositott elhelyezést,
Osszekottetést és  mukodést  biztosit  adattdrold,  -feldolgozd  és  -tovabbito
informaciotechnoldgiai és haldzati berendezések szamara, ideértve az energiaellatast és
kornyezeti feliigyeletet biztositd 1étesitményeket €s infrastrukturat is;

8. adatosztalyozas: a szervezet éltal az elektronikus informacios rendszerben kezelt adatok és
informaciok biztonsagi besorolasa azok bizalmassaga, sértetlensége ¢és rendelkezésre allasa
szempontjabol;

9. dgazaton beliili kiberbiztonsagi incidenskezelo kozpont: az e torvény hatalya ala tartozo egy
vagy tobb, egy adgazathoz tartozo6 szervezetnek az dgazaton beliili meghatarozott szakteriileten
eléforduld kiberbiztonsagi incidenseinek a kdzpontositott és egységes kezelése érdekében
iizemeltetett kiberbiztonsagi incidenskezeld kdzpontja;

10. auditor: az e torvény szerinti kiberbiztonsdgi audit tevékenység végzésére jogosult,
fliggetlen gazdalkodo szervezet;

11.  behatolasvizsgalat: olyan sériilékenységvizsgalati modszer, amelynek soran az IKT-
rendszer, valamint az elektronikus informacios rendszer gyenge pontjainak feltarasara és
kihasznalhatdsaganak ellendrzésére keriil sor a biztonsagi intézkedések elleni rosszindulata
12.  belsé informatikai biztonsagi vizsgalat: olyan sériilékenységvizsgalati moddszer,
amelynek soran az informatikai rendszer sériilékenységvizsgalata a bels6 halozati végpontrol
kozvetleniil torténik, vagy a belsé halozatban hasznalt eszkdz, vagy rendszerelem vizsgalata
kertiil végrehajtasra;

13.  bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznélasarol,

14.  bizalmi szolgaltatas: a digitalis allamrol és a digitalis szolgaltatdsok nyujtasanak egyes
szabalyair6l szol6 torvény szerinti fogalom;

15. bizalmi szolgaltato: a digitalis allamrol és a digitalis szolgaltatdsok nyujtasdnak egyes
szabalyairdl sz616 torvény szerinti fogalom,;



16. biztonsagi osztaly: az elektronikus informécios rendszer védelmének elvart erdssége;

17. biztonsagi osztalyba sorolds: a kockazatok alapjan az elektronikus informéciés rendszer
védelme elvart erdsségének meghatarozasa;

18. digitalis szolgaltatas: a digitalis allamrol és a digitalis szolgéltatasok nyujtasanak egyes
szabalyairdl sz616 torvény szerinti fogalom,;

19. DNS: hierarchikusan felépiilé elnevezési rendszer, mas néven doménnévrendszer, amely
lehetdvé teszi az internetes szolgéltatdsok ¢és erdforrasok azonositasat, lehetdvé téve a
végfelhasznalok eszkozei szamara az internetes Utvonal-meghatarozéasi €és Osszekapcsolasi
szolgaltatasok igénybevételét e szolgaltatasok és erdforrasok elérése érdekében;

20. DNS-szolgaltato: olyan szervezet, amely a kovetkezd szolgaltatdsok valamelyikét nytjtja:
a) autoritativ DNS-szolgaltatas: a doménnév — doménnév-regisztraciot végzo szolgaltatod altal
kezelt — adatainak lekérdezését kozvetleniil lehetdve tevo szolgaltatas, amely a legfelsé szinti
doménnév-nyilvantart6 szolgaltatas része,

b) rekurziv  DNS-szolgaltatds: olyan DNS-szolgéltatds, amely a felhaszndlok doménnév-
lekérdezéseit a megfeleld autoritativ DNS-szolgéltatokhoz tovabbitja a hierarchikusan felépiild
doménnévrendszerben ¢és az autoritativ DNS-szolgaltato altal a lekérdezésre adott valaszokat
tovabbitja a felhasznal6 részére,

c) DNS-gyorsitotarazas: a doménnév-lekérdezésre adott valaszok atmeneti tdroldsa és a
felhasznaloi lekérdezéseknek a tarolt doménnévadatok alapjan torténd kiszolgélésa,

21. doménnév. az internetes kommunikéaciohoz hasznalt IP-cim alfanumerikus karakterekbdl
allo megfeleldje,

22. doménnév-regisztraciot vegzo szolgaltato: a legfelsd szintli doménnév-nyilvantartd altal
felhatalmazott szolgaltatd, amely jogosult domén regisztralasara;

23.
24. elektronikus hirkozlési szolgaltato: az elektronikus hirk6zlésrél szold térvény szerinti
fogalom;

25. elektronikus informacios rendszer:

a) az elektronikus hirk6zlésrdl szolo torvény szerinti fogalom,

b) minden olyan eszkdz vagy egymassal Osszekapcsolt vagy kapcsolatban allé eszkozok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt
kezelését végzi, ideértve a kiber-fizikai rendszereket, vagy

c) az a) ¢és b) pontban szerepld elemek altal miikddésiik, hasznalatuk, védelmiik és
karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

26. elektronikus informdcios rendszer biztonsaga: az elektronikus informdacios rendszerek
azon képessége, hogy adott bizonyossaggal ellenalljanak minden olyan eseménynek, amely
veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halozati és
informacios rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre
allasat, sértetlenségét vagy bizalmassagat;

27. életciklus: az elektronikus informdcids rendszer tervezését, fejlesztését, lizemeltetését €s
megsziintetését magaba foglald idétartam;

28. esemeny: az elektronikus informéacios rendszerben bekovetkezett allapotvaltozas;

29. europai kiberbiztonsagi tanusitasi rendszer: az (EU) 2019/881 eurdpai parlamenti és
tanacsi rendelet 2. cikk 9. pontja szerinti fogalom;

30. felhasznadlo szervezet. kOzponti rendszert vagy kozponti szolgaltatast igénybe vevo
szervezet;



31. felhdszolgaltatas: olyan digitalis szolgaltatas, amely 6nkiszolgalé modon torténd haldzati
hozzaférést tesz lehetévé igény szerint méretezhetd, megosztott fizikai vagy virtudlis
eréforrasok rugalmas készletéhez;

32. felhészolgaltato: felhdalapu szamitastechnikai szolgaltatast nyajto szervezet;

33. gyarto: az IKT-termék gyartoja, IKT-szolgaltatas nyujtdja, valamint IKT-folyamat
gyartoja vagy nyujtoja;

34. haszndlatbavétel: az elektronikus informécios rendszer adatokkal vald feltoltése és
rendeltetésszerti hasznalatanak megkezdése;

35. honvédelmi célu elektronikus informacios rendszer:

a) a honvédelmi szervezetek, a honvédelemért felelés miniszter fenntartdi iranyitasa ala
tartoz6, honvédségi szervezetnek nem mindsild tobbcéli szakképzd intézmény, a
honvédelemért felelés miniszter tulajdonosi joggyakorldsa ald tartozd gazdasagi tarsasagok,
valamint jogszabdly szerint a honvédelmi érdekhez kapcsolodd tevékenységet folytatod
gazdasagi tarsasagok elektronikus informécids rendszereinek Osszessége, amely
agazatspecifikus modon tdmogatja a honvédelmi dgazaton beliili és dgazatok kozotti mikodést,
b) a honvédelmi agazaton beliili honvédelmi célbdl kijelolt kritikus szervezetek és kritikus
infrastruktirak elektronikus informacios rendszerei, valamint

c) az illetékes dgazatban ki nem jel6lt, 4gazaton kiviili honvédelmi célbdl kijeldlt kritikus
szervezetek és kritikus infrastruktarak elektronikus informacios rendszerei;

36. ideiglenes hozzaférhetetlenné tétel: az elektronikus adathoz vagy egyéb informacids
tarsadalommal Osszefliggd szolgaltatashoz vald hozzaférés ideiglenes megakadalyozasa;

37. IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikkének 14.
pontjaban meghatarozott fogalom;

38. IKT-szolgaltatas: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikkének 13.
pontjaban meghatarozott fogalom,;

39. IKT-termék: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet 2. cikkének 12.
pontjaban meghatarozott fogalom;

40. jelentos kiberfenyegetés: olyan kiberfenyegetés, amelyrdl — technikai jellemz6i alapjan —
feltételezhetd, hogy jelentds vagyoni vagy nem vagyoni hatranyt vagy kart okozva stilyos hatast
gyakorolhat egy szervezet elektronikus informacids rendszereire vagy a szervezet
szolgaltatasainak felhasznaloira;

41. képviselo: Magyarorszagon letelepedett minden olyan természetes vagy jogi személy, akit
vagy amelyet kifejezetten kijeloltek arra, hogy valamely, Magyarorszagon nem letelepedett
szervezet nevében eljarjon, és akihez vagy amelyhez a kiberbiztonsagi hatosag, vagy a nemzeti
kiberbiztonsagi incidenskezeld kdzpont az adott szervezet helyett fordulhat;

42. kiberbiztonsag: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikkének 1.
pontjaban meghatarozott fogalom,;

43. kiberbiztonsagi audit: az elektronikus informdacids rendszerek biztonsagi osztalyba
soroldsa szerinti védelmi intézkedések megfeleléségének ellendrzése;

44. kiberbiztonsagi hatosag: a 23. § (1) bekezdés a) €és b) pontja szerinti hatosag;

45. kiberbiztonsagi incidens: olyan esemény, amely veszélyezteti az elektronikus informacios
rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy
azokon keresztiil elérhetd szolgaltatdsok rendelkezésre allasat, sértetlenségét vagy
bizalmassagat;



46. kiberbiztonsagi incidenskezelés: minden olyan tevékenység és eljaras, amelynek célja a
kiberbiztonsdgi incidens megeldzése, észlelése, elemzése és elszigetelése vagy a
kiberbiztonsdgi incidensre vald reagalds és a kiberbiztonsagi incidenst kdvetden a miikddés
helyreallitasa;

47. kiberbiztonsagi incidenskozeli helyzet: olyan esemény, amely veszélyeztethette volna az
elektronikus informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kindlt vagy azokon keresztiil elérhetd szolgaltatadsok rendelkezésre allasat,
sértetlenségét vagy bizalmassagat, de amelynek bekovetkezését sikeriilt megakadalyozni, vagy
amely nem kovetkezett be;

48. kiberfenyegetés: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikkének 8.
pontjaban meghatarozott fogalom,;

49. kiber-fizikai rendszer: olyan programozhat6 elektronikus informacios rendszerek, amelyek
kolcsonhatasba 1épnek a fizikai kornyezettel vagy kezelik a fizikai kornyezettel kdlcsonhatasba
1ép6 eszkozoket. Ezek az elektronikus informacios rendszerek kozvetleniil fizikai valtozést
érzékelnek vagy idéznek eld az eszkozok, folyamatok és események megfigyelésével vagy
vezérlésével,

50. kihelyezett (iranyitott) infokommunikacios biztonsagi szolgadltatast nyujto szolgaltato:
olyan kihelyezett (iranyitott) infokommunikacids szolgaltatast ny0jtd szolgaltatd, amely a
kiberbiztonsagi kockéazatok kezelését végzi vagy azzal 6sszefliggd szolgaltatast nyljt;

51. kihelyezett (iranyitott) infokommunikdcios szolgaltatast nyujto szolgdltato: olyan
szervezet, amely az IKT-termék, halozat, infrastruktira, alkalmazas vagy barmely mas
elektronikus informacids rendszer telepitésével, kezelésével, {iizemeltetésével vagy
karbantartasaval kapcsolatos szolgaltatasokat nyujt a szolgéltatast igénybe vevé telephelyén
vagy tavolrol;

52. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak,
bekovetkezési valdszinliségének és az ez altal okozott kar nagysadganak a fliggvénye;

53. kockdzatelemzés: az elektronikus informécios rendszer értékének, sériilékenységének,
fenyegetéseinek, a varhato karoknak és ezek gyakorisaganak felmérése utjan a kockéazatok
feltarasa és értékelése;

54. kockdzatkezelés: az elektronikus informacids rendszerre hatd kockézatok csokkentésére
iranyuld intézkedésrendszer kidolgozasa;

55. kockazatmenedzsment keretrendszer: olyan strukturalt, ugyanakkor rugalmas megkozelités
¢s szervezeti folyamatok Osszessége, amely integralja a kiberbiztonsaggal kapcsolatos
kockazatkezelési tevékenységeket a rendszerfejlesztési életciklusba a kockazatokkal aranyos
védelmi intézkedések azonositasdn, bevezetésén, értékelésén, miikodtetésén és nyomon
kovetésén keresztiil az 1) és mar hasznalatban 1€év6 rendszerek fenyegetettségeinek folyamatos
felderitése, ¢€s kockazatainak hatékony kezelése érdekében;

56. kozigazgatasi szerv: az 1. melléklet 1-13. pontja szerinti szervezet,

57. kozosségimédia-szolgaltatasi  platform: olyan platform, amely Ilehetdvé teszi a
végfelhasznalok szamara, hogy tobb eszkdzon keresztiil kapesolodjanak, tartalmakat osszanak
meg, fedezzenek fel ¢s kommunikaljanak egymassal;

58. kozponti rendszer: egyes allami, 0nkormanyzati feladatok ellatasat segitd, zart tigyfélkor
szamara kozpontositottan fejlesztett vagy miikddtetett rendszer, amelyet egy adott intézményi
korben kotelezéen vagy opciondlisan vesznek igénybe a felhasznélo szervezetek;

59. kézponti rendszer szolgaltatoja: a kozponti rendszer felett rendelkezési jogosultsaggal
rendelkez0 szervezet;



60. kozponti szolgaltatas: a kdzpontositott informatikai és elektronikus hirk6zlési szolgaltato
informaciobiztonsaggal kapcsolatos feladatkorérdl sz616 kormanyrendelet szerinti fogalom;
61. kozponti szolgaltato: olyan szervezet, amely allami €s Onkormdanyzati feladatot ellatod
szervezet részére jogszabaly alapjan kizarélagos joggal nyujt informatikai és elektronikus
hirk6zlési szolgaltatast;

62. kutatohely: a tudomanyos kutatasrol, fejlesztésrdl és innovaciordl szold térvény szerinti
kutatohely — az oktatasi intézmények kivételével — amelynek elsddleges célja alkalmazott
kutatas vagy kisérleti fejlesztés folytatasa a kutatas eredményeinek kereskedelmi célokra valo
hasznositasa céljabol;

63. legfelso szintii doménnév-nyilvantarto: olyan szervezet, amelyre egy meghatarozott
legfelsd szintli domént biztak és amely felelds egyrészt a legfelsd szintli domén kezeléséért —
ideértve a legfelsd szintli domén alatti doménnevek nyilvantartasba vételét —, masrészt a
legfelsd szintli domén technikai lizemeltetéséért, amely magaban foglalja a névszervereinek
lizemeltetését, adatbazisainak karbantartasat és a legfelsd szintli doménzonafijlok elosztasat a
névszerverek kozott, fliggetleniil attdl, hogy ezeknek az iizemeltetési tevékenységeknek
barmelyikét maga a szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor
a legfelso szinti doménneveket a nyilvantart6 kizarolag sajat hasznalatra veszi igénybe;

64. megfeleloségertékelés: az az értékelési eljaras, amely bizonyitja, hogy egy IKT-termékkel,
IKT-folyamattal, IKT-szolgaltatassal kapcsolatos, meghatarozott kovetelmények teljesiiltek;
65. megfeleloségértékelo szervezet: a termékek forgalmazasa tekintetében az akkreditalas és
piacfeliigyelet eldirdsainak megallapitasarél ¢és a 339/93/EGK rendelet hatalyon kiviil
helyezésérdl szolo, 2008. jalius 9-1 765/2008/EK eurdpai parlamenti és tandcsi rendeletben
ekként meghatarozott fogalom;

66. megfeleloségi nyilatkozat: a gyartd vagy a szolgaltatd altal kiallitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat esetében értékelték,
hogy az megfelel-e valamely nemzeti kiberbiztonsagi tanusitdsi rendszer biztonsagi
kovetelményeinek;

67. megfeleloségi onertékelés: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendeletben
ekként meghatarozott fogalom,;

68. meérfoldko: az Eurdpai unids forrasbol finanszirozott Kozponti rendszer fejlesztése esetén
a Helyreallitasi és Rezilienciaépitési Eszkoz 1étrehozasarol szolo, 2021. februar 12-1 (EU)
2021/241 eurdpai parlamenti és tandcsi rendelet 2. cikk 4. pontja és az Eurdpai Regionalis
Fejlesztési Alapra, az Eurdpai Szocialis Alap Pluszra, a Kohézios Alapra, az Igazsagos Atmenet
Alapra ¢és az Europai Tengeriigyi, Halaszati és Akvakultira-alapra vonatkozd kozos
rendelkezések, valamint az eldbbiekre és a Menekiiltiigyi, Migracids és Integracios Alapra, a
Belso Biztonsagi Alapra €s a hatarigazgatas és a vizumpolitika pénziigyi tdmogatasara szolgélo
eszkozre vonatkozo pénziigyi szabalyok megallapitdsarol szolo, 2021. junius 24-1  (EU)
2021/1060 eurdpai parlamenti és tanacsi rendelet 2. cikk 4. pontja szerinti, valamint a
fejlesztésekre iranyuld egyéb projektek esetén a projektben meghatérozott fogalom;

69. mindsitett bizalmi szolgaltatas: a digitalis allamrol és a digitalis szolgaltatasok
nyujtasadnak egyes szabalyairdl sz616 torvény szerinti fogalom,;

70. mindsitett bizalmi szolgaltato: a digitalis allamrdl és a digitalis szolgaltatasok nytjtasanak
egyes szabalyair6l sz0l6 torvény szerinti fogalom;

71. miiszaki elbirds: az eurdpai szabvanyositasrol, a 89/686/EGK és a 93/15/EGK tanacsi
iranyelv, a 94/9/EK, a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a
2007/23/EK, a 2009/23/EK ¢és a 2009/105/EK eurdpai parlamenti ¢és tandcsi iranyelv



modositasarol, valamint a 87/95/EGK tanacsi hatarozat és az 1673/2006/EK europai parlamenti
¢és tandcsi hatdrozat hatalyon kiviil helyezésérdl szolo, 2012. oktdber 25-i1 1025/2012/EU
eurdpai parlamenti és tandcsi rendelet (a tovabbiakban: 1025/2012/EU rendelet) 2. cikk 4.
pontjaban meghatdrozott fogalom;

72. miveleti célu elektronikus informacios rendszer: a rendvédelmi szervek ¢és a
nemzetbiztonsagi  szolgalatok altal a torvényben meghatdrozott kozbiztonsagi,
nemzetbiztonsagi feladatok ellatasa érdekében hasznalt elektronikus informécios rendszer;

73. nagyszabasu kiberbiztonsagi incidens: olyan kiberbiztonsagi incidens, amely olyan
mértékii zavart okoz, amely meghaladja Magyarorszagnak az arra valo reagaldsa képességét,
vagy amely legalabb Magyarorszagra és egy masik orszagra jelentds hatast gyakorol;

74. nem privat felhdszolgaltatas: olyan szolgaltato altal nyujtott felhdszolgaltatas, amelyet a
szolgaltato barki szamara elérheté modon vagy kizardlag a szervezetek egy meghatarozott kore
szamara nyujt;

75. nemzeti  kiberbiztonsagi  incidenskezelo  kozpont: az  Europai Halozat- és
Informaciobiztonsidgi Ugyndkség ajanlasai szerint miikodd, kiberbiztonsdgi incidensekre
reagald egység, amely a nemzetkézi haldzatbiztonsagi, valamint kritikus informécios
infrastruktirdk védelmére szakosodott szervezetekben tagsaggal rendelkezik [(eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)];

76. nemzeti kiberbiztonsagi tanusitasi rendszer: IKT-termékek, IKT-szolgaltatdsok és IKT-
folyamatok tanusitasara, megfeleloségértékelésére Magyarorszagon alkalmazandd, az europai
kiberbiztonsagi rendszerek elvei alapjan kidolgozott és a tanusitd hatosag altal meghatarozott
szabalyok, miiszaki kovetelmények, szabvanyok és eljarasok atfogo rendszere;

77. nemzeti kiberbiztonsagi stratégia: a kiberbiztonsag teriiletén kovetendd stratégiai célokat
¢s prioritdsokat, valamint a megvalositasukhoz sziikséges iranyitasi intézkedéseket
meghataroz6 dokumentum;

78. nemzeti kiberbiztonsdgi tanusitvany: olyan fliggetlen harmadik fél altal kiallitott
dokumentum, amely igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat
esetében értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi tanusitasi rendszer
biztonsagi kovetelményeinek;

79. nemzeti valsagkezelési terv: az (EU) 2022/2555 iranyelv alapjan a nagyszabasu
kiberbiztonsagi események €s valsagok elharitasara szolgald nemzeti terv, amely meghatarozza
a nagyszabasu kiberbiztonsagi események ¢és valsagok kezelésének célkitiizéseit és szabalyait;
80. online keresoprogram: az online kozvetitd szolgaltatasok iizleti felhasznaloi tekintetében
alkalmazando tisztességes ¢és atlathat6 feltételek eldémozditasardl szo616, 2019. junius 20-1 (EU)
2019/1150 eurdpai parlamenti és tanacsi rendelet 2. cikkének 5. pontjdban meghatarozott
fogalom;

81. online piactér: olyan szolgaltatds, amely a kereskedd altal vagy a kereskedd nevében
mukaodtetett szoftvert, tobbek kozott weboldalt, valamely weboldal egy részét vagy valamely
alkalmazast alkalmaz, és amelynek révén a fogyasztok tavollevok kozotti szerzodést kothetnek
mas kereskeddkkel vagy fogyasztokkal;

82. regisztralt felhasznaloi jogosultsag: a biztonsagi vizsgalatot végzd személy szamara a
sériilékenységvizsgalat elvégzése érdekében célzottan 1étrehozott felhasznaloi jogosultsag;

83. rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios rendszerek az arra
jogosult személy szdmara elérhetdek és az abban kezelt adatok felhasznalhatdak legyenek;



84. sebezhetoség: IKT-termék, -szolgaltatas, -folyamat gyengesége, érzékenysége vagy
hidnyossaga, amelynek kihasznalasa veszélyezteti vagy sérti az IKT-termék, -szolgaltatas, -
folyamat bizalmassagat, sértetlenségét vagy rendelkezésre allasat;

85. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik, azaz hiteles, valamint a szdirmazas ellendrizhetdségét, bizonyossagat, azaz
letagadhatatlansagat is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informéciés rendszer eleme
rendeltetésének megfelelden hasznalhato;

86. seériilékenység: az elektronikus informécios rendszer gyengesége, érzékenysége vagy
hidnyossaga, amelynek kihasznalasa veszélyezteti vagy sérti egy elektronikus informdcios
rendszer bizalmassagat, sértetlenségét vagy rendelkezésre allasat;

87. seriilekenységkezelési terv: a sériilékenységek megsziintetésére iranyulo tervdokumentum,;
88. seriilékenységvizsgalat: sériilékenységmenedzsment eszkdz vagy moddszer, amely soran
informatikai rendszerek, hardverek €s szoftverek biztonsagi szempontbol torténd atvizsgalasa
zajlik, az ellenérzést automatizalt eszkozokkel ¢és kozvetlen, szakértd altal végzett
vizsgalatokkal hajtjak végre;

89. szabvany: az 1025/2012/EU rendelet 2. cikk 1. pontjadban meghatarozott fogalom;

90. szervezet: allami szerv vagy allami szervezet, a Polgari Torvénykonyvrdl sz6lo torvény
szerinti jogi személy, jogi személyiség nélkiili szervezet;

91. tamogato rendszer: az 1. § (1) bekezdés a)-c) pontja szerinti szervezet alapfeladatainak
ellatasdban kozvetleniil nem résztvevd elektronikus informdcios rendszer, amely sziikséges
azon rendszerek mitkddéséhez, amelyek alapfeladatot latnak el;

92. tanusitas: fiiggetlen harmadik fél altal végzett megfeleloségértékelési tevékenység;

93. tartalomszolgaltato halozat szolgaltatoja: a digitélis tartalmak €s szolgéltatasok széles
korti, akadalymentes és gyors rendelkezésre allasat biztosito, foldrajzilag elosztott szerverek
héalozatanak szolgaltatdja;

94. tavoli sériilékenysegvizsgalat: olyan sériilékenységvizsgalat, amelynek soran

a) az elektronikus informacios rendszer internet feldli, kiils6 sériilékenységvizsgalatara keriil
sor, amelynek keretében az interneten fellelhetd, nyilvanos adatbazisokban val6 szabad keresés,
célzott informaciogytijtés, valamint az elérhetd szamitdgépek szolgéltatasai sebezhetdségének
feltérképezése torténik,

b) automatizalt ¢és kézi vizsgalatok utjan keriilnek feltarasra a webes alkalmazasok
sériilékenységei, vagy

c) a vezeték nélkiili hozzaférési és kapcsolddasi pontok keresése, feltérképezése, titkositasi
eljarasok elemzése, titkositasi kulcsok visszafejthetdségének ellendrzése célszoftverek és kézi
vizsgéalat utjan torténik;

95. tovabbfejlesztés: az érintett, mar miikodo elektronikus informacids rendszer olyan mértékii
fejlesztése, mely funkcionalitdsanak érdemi megvaltozasaval jar, vagy védelmének elvart
erdsségére hatdssal van;

96. tizemeltetési kiberbiztonsagi incidens: olyan kiberbiztonsadgi incidens, amely az
elektronikus informécids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek 4ltal kinalt, vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre alldsat nem
szandékoltan csokkenti, megsziinteti,



97. iizemelteto: az a természetes személy, jogi személy, jogi személyiség nélkiili szervezet
vagy egyéni vallalkoz6, aki vagy amely az elektronikus informécios rendszer vagy annak részei
mikddtetését végzi és a miikodésért felelds;

98. zart, teljes korii, folytonos és a kockazatokkal aranyos védelem: az elektronikus
informacios rendszer olyan védelme,

a) amely az idében valtozo koriilmények és viszonyok kozott is megszakitas nélkiil megvaldsul,
b) amely az elektronikus informacids rendszer valamennyi elemére kiterjed,

c) amely az 0sszes szamitasba vehetd fenyegetést, veszElyt figyelembe veszi, valamint

d) amelynek koltségei aranyosak a fenyegetések altal okozhaté karok értékével.

3. Altalanos alapelvek

5. §

(1) Az e torvény hatélya alé tartozé elektronikus informaciés rendszerek teljes életciklusaban
meg kell valositani és biztositani kell

a) az elektronikus informécids rendszerben kezelt adatok, informéciok és az elektronikus
informacios rendszerek altal nytjtott vagy azon keresztiil elérhetd szolgaltatasok bizalmassaga,
sértetlensége €s rendelkezésre allasa, valamint

b) az elektronikus informacios rendszer elemeinek sértetlensége és rendelkezésre allasa
vonatkozasdban a zart, teljes kori, folytonos €s a kockazatokkal aranyos védelmet.

(2) Az elektronikus informacids rendszer védelme keretében az elektronikus informécios
rendszer felett rendelkezési jogosultsaggal rendelkezd szervezet, az adatkezelé vagy az
adatfeldolgozo altal, adott cél érdekében

a) az adatok, informacidk kezelésére hasznalt eszk6zok, ideértvea kornyezeti infrastruktirat, a
hardvert, a halozatot és az adathordozokat

b) az adatok, informaciok kezelésére hasznalt eljarasok, ideértve a szabalyozast, a szoftvert és
a kapcsolodo folyamatokat, valamint

c) az ezeket kezeld személyek

egylittesének védelmét is biztositani sziikséges.

(3) A 23. § (1) bekezdés szerinti kiberbiztonsagi hatdsag, az 56. § (1) bekezdés szerinti
sériillékenységvizsgalat ~ végzésére  jogosult  allami  szerv  (a  tovabbiakban:
sériilékenységvizsgalat végzésére jogosult dllami szerv), valamint a 62. § (1) bekezdés szerinti
nemzeti kiberbiztonsagi incidenskezeld kozpont mukodésére megfeleld koltségvetési forrast
kell biztositani.

11 Fejezet
Alapveto és fontos szervezetek kotelezettségei



4. Az alapveto és fontos szervezetek altalanos kotelezettségei

6. §

(1) A szervezet elektronikus informacidés rendszerének kell tekinteni a szervezet
rendelkezésében 1évo elektronikus informacios rendszert.

(2) A szervezet vezetdje az elektronikus informécids rendszerek védelme érdekében
kockazatmenedzsment keretrendszert hoz 1étre és miikddtet a kozvetleniil alkalmazand6 unios
jogi aktusban, ennek hidnyaban és a kozvetleniil alkalmazandd unids jogi aktus altal nem
szabalyozott kérdésekben az informatikaért felelds miniszter rendeletében foglaltak szerint.

(3) A (2) bekezdésben meghatarozott tevékenység keretében a szervezet vezetdje

1. gondoskodik a szervezet altal hasznalt elektronikus informécios rendszerek, kozponti
szolgaltatasok felmérésérdl és nyilvantartasba vételérdl az alabbiak szerinti bontasban:

a) a szervezet rendelkezésében 1€vo elektronikus informacios rendszerek,

b) a szervezet altal hasznalt kozponti rendszerek,

c) a szervezet altal igénybe vett, kozponti szolgaltatd altal biztositott szolgaltatasok ¢és
tdmogato rendszerek,

d) aszervezet rendelkezésében 1€v6 vagy a szervezet altal hasznalt egyéb tamogat6 rendszerek;
2. meghatarozza a szervezet rendelkezésében 1évd, tovabba a szervezet hasznélatadban 1évo
elektronikus informécids rendszerek védelmével kapcsolatos szerepkoroket, felelésoket,
feladatokat és az ehhez sziikséges hataskoroket, kinevezi vagy megbizza az elektronikus
informacios rendszer biztonsagéaért felelds személyt;

3. az 1. melléklet szerinti szervezet gondoskodik az 1. pont a) alpontja szerinti elektronikus
informacios rendszerben kezelt adatok felmérésérdl és osztalyozasarol;

4. az informatikaért felelds miniszter rendelete szerinti hataselemzést €s kockazatmenedzsment
tevékenységet végez az 1. pont a) alpontja szerinti elektronikus informacios rendszerekre és
azok kornyezetére vonatkozoan;

5. ajogszabalyban meghatarozottak szerint biztonsagi osztalyba sorolja az 1. pont a) alpontja
szerinti elektronikus informacids rendszereket;

6. meghatdrozza az 1. pont a) alpontja szerinti elektronikus informacios rendszerek
vonatkozasaban a kockéazatokkal aranyos védelmi intézkedéseket;

7. kiadja a felhasznalokra és az elektronikus informéciobiztonsagi kovetelményekre
vonatkoz6 informaciobiztonsagi szabalyzatot, valamint gondoskodik annak legalabb kétévente
vagy a jogszabalyban meghatarozott esetekben torténd feliilvizsgalatarol;

8. biztositja az elektronikus informacios rendszerek védelme vonatkozdsaban meghatarozott
védelmi intézkedések teljestilését;

9. gondoskodik — amennyiben relevans — az unios jogi aktusban foglaltak, valamint az
informatikaért felelds miniszter rendelete szerint kivalasztott védelmi intézkedések
megfeleldségének elsO biztonsagi osztalyba soroléds alkalméval torténd értékelésérol,

10. rendszeresen gondoskodik a védelmi intézkedések iddszakos értékelésérdl; ennek
keretében legalabb kockdzatelemzések, ellendrzések, fliggetlen és a kiberbiztonsagi hatdsag
altal kiadott ajanlas szerinti belsd kiberbiztonsagi értékelés lefolytatdsa révén meggyd6zodik
arrol, hogy a szervezetnek ¢€s elektronikus informacios rendszereinek a biztonsaga megfelel-e a
jogszabalyoknak és a kockézatoknak megfeleléen meghatarozott védelmi intézkedéseknek;



11. gondoskodik a biztonsagi osztalyhoz kapcsol6do védelmi intézkedések értékelése soran
feltart hianyossagok orvoslasarol;

12. a 10. pontban meghatarozott feladatokat legalabb két évente, a biztonsagi osztalyba sorolas
feliilvizsgalataval egyidejlileg hajtja végre;

13. aszervezeten beliil dont az elektronikus informacios rendszerek hasznalatbavételérdl vagy
hasznalatanak folytatasarol és

14. gondoskodik a kiberbiztonsagi hatosagi kotelezések teljesitésérol.

(4) A szervezet vezetdje az elektronikus informacios rendszer védelmének biztositasa
érdekében

a) gondoskodik az elektronikus informdciés rendszerek védelmi feladatainak és feleldsségi
koreinek oktatasarol, sajat maga és a szervezet munkatarsai kiberbiztonsagi képzésérol,
tovabbképzésérdl;

b) biztositja a kdtelezden eldirt hazai kiberbiztonsagi gyakorlatokon torténd részvételt, illetve
kiberbiztonsagi gyakorlat 6nall6 megtartasat;

¢) gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kovethetdségérol;
d) ha a szervezet kozremiik6dot vesz igénybe az elektronikus informacios rendszer 1étrehozasa,
iizemeltetése, auditalasa, karbantartdsa, javitasa, kiberbiztonsagi incidensek kezelése soran,
vagy adatkezelési, adatfeldolgozasi tevékenység ellatdsdhoz, gondoskodik arrdl, hogy az e
torvényben foglaltak szerzddéses kotelemként teljesiiljenek;

e) az elektronikus informacios rendszert érintd kiberfenyegetés, kiberbiztonsagi incidenskozeli
helyzet vagy kiberbiztonsagi incidens bekovetkezésekor minden sziikséges ¢és rendelkezésére
allo eréforras felhasznalasaval gondoskodik a gyors és hatékony reagalasrol, az illetékes
kiberbiztonsagi incidenskezelé kozpontnak vald bejelentésrdl, a kiberbiztonsagi incidensek
kezelésérdl, valamint a helyreallitasrol;

/) felelds az érintetteknek a kiberbiztonsagi incidensekrdl és a lehetséges fenyegetésekrol
torténd haladéktalan tajékoztatasaért;

g) gondoskodik a kiberbiztonsagi hatosag és az illetékes kiberbiztonsagi incidenskezeld
kozpont ajanlasainak, iranymutatasainak az elektronikus informécids rendszer védelmének
biztositasa érdekében torténd figyelembevételérdl;

h) koteles torekedni arra, hogy a jelen jogszabalyban meghatarozott feladatokat a lehetd
legrévidebb idon beliil hajtsa végre;

i) az 1. § (1) bekezdés a)-c) pontja szerinti szervezetek esetében gondoskodik arrdl, hogy a
szervezet éves IT fejlesztési koltségvetésének legalabb 5%-at kiberbiztonsagi fejlesztésekre
forditsa és

j) megteszi az elektronikus informécids rendszer védelme érdekében felmeriild egyéb
sziikséges intézkedéseket.

(5) A (3)—(4) bekezdésben meghatarozott feladatokért a szervezet vezetdje a (4) bekezdés d)
pontjaban meghatarozott esetben is felelds, kivéve — az igénybe vett szolgaltatdsok mértékéig
— azokat az esetkoroket, amikor kozponti szolgaltatét vagy kozponti rendszert kell a
szervezetnek igénybe vennie.

(6) Haaz 1. § (1) bekezdés d) és e) pontja szerinti elektronikus informacios rendszerek esetében
a szervezet a kiberbiztonsagi incidensek kezeléséhez koézremiikodot vesz igénybe, a



kozremikodonek az SZTFH altal — az SZTFH elndkének rendeletében foglaltak szerint —
kiallitott tanusitvannyal kell rendelkeznie a kiberbiztonsagi incidensek kezelésére vonatkozo
szabalyoknak torténd megfelelésrdl, valamint a kiberbiztonsagi incidensek kezeléséhez
sziikséges, az SZTFH elndkének rendeletében meghatarozott feltételek teljesiilésérol.

(7) A (4) bekezdés e) pontja szerinti jelentési kotelezettség teljesitése nem érintik a més térvény
alapjan fennallo jelentési kotelezettségeket.

(8) Az (1)—~(4) bekezdés szerinti egyes kovetelményeknek valé megfelelés igazolasara — ha
rendelkezésre all — eurdpai vagy nemzeti kiberbiztonsagi tanusitasi rendszer alapjan tanusitott
IKT-termék, IKT-szolgéltatas vagy IKT-folyamat alkalmazhato.

(9) Az informatikaért felelés miniszter rendeletében meghatarozott, 1. § (1) bekezdés a)-c)
pontok szerinti szervezetek, valamint az SZTFH elndkének rendeletében meghatarozott, 1. §
(1) bekezdés d) és e) pontja szerinti szervezetek kotelesek az eurdpai vagy nemzeti
kiberbiztonsagi tanusitasi rendszer alapjan tanusitott — az informatikaért felelés miniszter vagy
az SZTFH elndke rendeletében meghatarozott — IKT-terméket, IKT-szolgaltatast vagy IKT-
folyamatot hasznalni.

(10) Az 1. § (1) bekezdés a) €s ¢) pontja hatalya ala tartozo fontos szervezet, valamint — a 2. és
3. melléklet szerinti szervezetek koz¢é nem tartozd, — 1. § (1) bekezdés b) pontja hatdlya ala
tartozo szervezet rendelkezésében 1évo elektronikus informacids rendszerek vonatkozasaban
a) nem sziikséges a (2) bekezdésben foglalt teljeskorii kockdzatmenedzsment keretrendszer
miukodtetnie,

b) nem kell teljesitenie a (3) bekezdés 4-6., 9. és 12. pontban foglaltakat, valamint

¢) legalabb az ,,alap” biztonsagi osztalyra iranyado kovetelményeket kell teljesitenie.

7. §

(1) Az SZTFH kiberbiztonsagi feliigyeleti tevékenységéért — az 1. § (1) bekezdés b), d) és e)
pontja szerinti szervezet — ha a szervezet a Polgari Torvénykonyvrdl sz6l6 torvény szerinti
elismert vallalatcsoport (a tovabbiakban: elismert vallalatcsoport) ellendrzott tagja, helyette az
uralkodo6 tag — az SZTFH elndkének rendeletében — a (4) bekezdésben foglaltak alapjan —
meghatarozott mértékii kiberbiztonsagi feliigyeleti dij fizetésére koteles.

(2) Az éves kiberbiztonsagi feliigyeleti dij mértéke a szervezet eldzd iizleti évi nettd
arbevételének — arbevétel hidnyaban a targyévi arbevétel egész évre vetitett idéaranyos
részének — legfeljebb 0,015 szdzaléka, de legfeljebb 10 millié forint. Az ugyanazon elismert
vallalatcsoportban vagy az ugyanazon, a Polgari Torvénykonyvrdél szolo térvény szerinti
tényleges vallalatcsoportban, vagy a szamvitelrdl szolo torvény szerinti anyavallalatot,
leanyvallalatokat és a konszolidalasba bevont k6zos vezetésu vallalkozéasokat tartalmazd, egy
konszolidacios korbe tartozd vallalkozascsoportban részt vevd szervezetek tekintetében a
fizetendo éves kiberbiztonsagi feliigyeleti dij egylittes mértéke nem haladhatja meg az 50 millié
forintot. A tényleges vallalatcsoportként vagy az egy konszolidacidos korbe tartozo
vallalkozascsoportként valé miikodés tényét a szervezet az SZTFH elndkének rendeletében
foglaltak szerint igazolja.



(3) A kiberbiztonsagi feliigyeleti dijat az (1) bekezdés szerinti kotelezett az SZTFH elnokének
rendeletében meghatirozott modon ¢és idépontban koteles megfizetni az SZTFH részére A
feliigyeleti dij megfizetése a nyilatkozattételi kotelezettséget nem potolja.

8. §

(1) Az e torvény hatalya ald tartozd elektronikus informécids rendszert miikddtetd, nem
Magyarorszagon bejegyzett szervezetnek Magyarorszag teriiletén miikodd képviselét kell
irasban kijeldlnie, aki az e torvényben foglaltak végrehajtasdért a szervezet vezetdjére
vonatkoz6 szabalyok szerint felel. A képviseld kijelolése nem érinti a szervezet, illetve a
szervezet vezetdjének felelosségét.

(2) A szervezet vezetdje koteles gondoskodni arrdl, hogy a szervezet egyiittmiikodjon a
kiberbiztonsagi hatdsaggal.

(3) Az egyiittmiikodés soran a szervezet vezetdje

a) gondoskodik a jogszabalyban és a hatosag honlapjan meghatarozott adatok, dokumentumok,
valamint ezek valtozésai vonatkozasdban, a valtozast kovetd tizendt napon belill a
kiberbiztonsagi hatosag részére - nyilvantartasba vétel c€ljabol - torténd megkiildésrol
valamint

b) biztositja az ellendrzés lefolytatasdhoz sziikséges feltételeket.

(4) Az 1. § (1) bekezdés a)-c) pontja szerinti szervezet — a 49. alcimben foglalt kivételekkel —
az e torvény hatalya ala kertilését kovetd

a) 30 napon beliil bejelenti a nemzeti kiberbiztonsagi hatosag részére a 28. § (1) bekezdés 1.
pont a)-e) és j) alpontjdban meghatarozott adatokat,

b) 90 napon beliill bejelenti a nemzeti kiberbiztonsagi hatésag részére az elektronikus
informacios rendszer biztonsagéaért felelds személy adatait,

¢) 90 napon beliil a 6. § (3) bekezdés 1. pontjaban foglaltaknak megfeleléen felméri a szervezet
altal hasznalt elektronikus informacios rendszereket,

d) 120 napon belill — amennyiben relevans — elvégzi a 9. § szerinti adatosztalyozast,

e) 180 napon beliil megkiildi a nemzeti kiberbiztonsdgi hatosag részére a szervezet
informaciobiztonsagi szabalyzatat,

f) 180 napon beliil — a 6. § szerinti kockdzatmenedzsment keretrendszer létrehozatalaval
egylittesen — elvégzi a mar meglévd elektronikus informacids rendszereinek biztonsagi
osztalyba sorolasat és megteszi a Kormany rendeletében meghatarozott tartalmt bejelentést a
nemzeti kiberbiztonsagi hatdsagnak.

(5) Az 1. § (1) bekezdés d) és e) pontja szerinti szervezet koteles a miikodése megkezdését
kovetd vagy az e torvény hatélya alé kertilést kovetd 30 napon beliil a 29. § (1) bekezdésében
meghatarozott adatokat megkiildeni az SZTFH részére a nyilvantartasba vétel érdekében.

(6) Az e torvény hatalya alé keriilés id6pontja

a) az e torvény hatalyba 1épésével a torvény hatalya ala keriilé szervezet esetében e torvény
hatalyba Iépésének,

b) az e torvény hatdlyba 1épését kovetden a torvény hatalya alé keriild szervezet esetében

ba) 0j szervezet esetében a szervezet 1étesitésének,



bb) a kis- és kozépvallalkozasokrol, fejlodésiik tamogatasarol szold torvényben foglalt, a
kozépvallalkozésokra vonatkozd méretkorlatok elérése esetében a bekovetkezést kovetd év
elso,

bc) a hataly ala kertilést eredményez6 jogallast megalapozé jogi aktus hatalybalépésének
napja.

(7) A szervezet a kiberbiztonsagi informéciok megosztasa érdekében az informatikaért felelds
miniszter rendeletében meghatarozott egylittmiikodések megvaldsitasa céljabol kiberbiztonsagi
informaciomegosztasi  megallapoddsokat ~ kothet. A szervezet  kiberbiztonsagi
informacidomegosztasi megallapodas megkotésérol, ilyen megallapodasban valo részvételérdl
vagy annak felmondasarol tajékoztatja a kiberbiztonsagi hatosagot.

5. Adatosztalyozas

9. §

(1) Annak érdekében, hogy a szervezet altal kezelt adatok védelme a kockézatokkal ardnyosan
biztosithatdé legyen, azl. § (1) bekezdés a) pontja szerinti szervezet koteles az altala az
elektronikus informacids rendszerben kezelt adatok bizalmassag, sértetlenség és rendelkezésre
allas szerinti osztalyozasara a korméanyrendeletben foglaltak szerint.

(2) Az 1. § (1) bekezdés b) és c) pontja szerinti szervezet az adatosztdlyozast nem privat
felhdszolgaltatas igénybevétele €s kiilfoldi adatkezelés megvaldsitasa esetén koteles elvégezni,
a kulfoldi vagy nem privat felhdszolgaltatds igénybevételével torténd adatkezelés
kockazatainak felmérése érdekében.

(3) Az adatosztalyozés soran figyelembe kell venni a logikailag egylitt, egységben kezelt
elektronikus adatok — ideértve az adatbazist, adattarat, egyedi dokumentumot és egyéb
adatallomanyt — egylittes biztonsagi igényét.

(4) Azl. § (1) bekezdés a) pontja szerinti szervezet kizarolag az adatosztalyozas alapjan, annak
eredményére figyelemmel vehet igénybe nem privat felhdszolgaltatast, vagy kezelhet kiilfoldon
adatot, amennyiben mas jogszabaly a felhdszolgaltatds igénybevételét, vagy a kiilfoldi
adatkezelést nem tiltja vagy korlatozza.

(5) A szervezet a biztonsagi osztalyba sorolds keretében, valamint abban az esetben vizsgélja

feliil az adatosztalyozast, amennyiben az elektronikus informécios rendszerben kezelendd
adatok korében valtozas kovetkezik be.

6. A biztonsagi osztalyba sorolas

10. §



(1) Az alapvetd szervezet elektronikus informdcids rendszerei, valamint az azokban kezelt
adatok, a nyUjtott szolgaltatasok kockazatokkal aranyos védelmének biztositasa érdekében a
szervezet az e torvény hatalya ald tartozo elektronikus informécios rendszereit ,,alap”,
sjelentds” vagy ,.magas” biztonsagi osztalyba sorolja az érintett elektronikus informacios
rendszer sértetlensége €s rendelkezésre alldsa, valamint az altala kezelt adat bizalmassaga,
sértetlensége és rendelkezésre allasanak kockazata alapjan, szigorodd védelmi eldirasokkal.

(2) A biztonsagi osztalyba sorolast a szervezet vezetdje hatarozza meg, és felel annak a
jogszabalyoknak és kockéazatoknak vald megfelel0ségéért, a felhasznalt adatok teljességéért €s
idészertiségéért. A biztonsagi osztalyba sorolds eredményét a szervezet az elektronikus
informacios rendszerek nyilvantartasaban rogziti.

(3) A szervezet az elektronikus informacios rendszer biztonsagi osztalya alapjan meghatarozza
¢s megvalositja az informatikaért felelés miniszter rendeletében eldirt védelmi intézkedéseket
az adott elektronikus informacids rendszerre vonatkozoan.

(4) Az 1. § (1) bekezdés a)-c) pontja szerinti elektronikus informacios rendszer vonatkozasaban
az e torvény hatalya ala kertiléskor teljesitenie kell legalabb az informatikaért felelds miniszter
rendeletében az ,,alap” biztonsagi osztaly vonatkozasaban eldirt védelmi intézkedéseket.

(5) Amennyiben az 1. § (1) bekezdés a)-c) pontja szerinti elektronikus informécids rendszer
vonatkozasaban a biztonsagi osztalyba sorolds alapjan az ,,alap”-nal magasabb biztonsagi
osztaly keriilt meghatarozasra, a védelem elvart erésségének eléréséhez a szervezetnek a
biztonsagi osztalyba sorolast kovetden legfeljebb két év all rendelkezésére a biztonsagi
osztalyhoz rendelt biztonsagi intézkedések kivitelezésére.

(6) A biztonsagi osztalyba soroldst legalabb két évente, vagy az elektronikus rendszer
biztonsagat érint0, jogszabalyban meghatarozott valtozas esetén soron kiviil, dokumentalt
modon feliil kell vizsgalni.

7. Az elektronikus informacios rendszer biztonsagaért felelos személy

11.§

(1) A szervezet vezetdje az elektronikus informaciés rendszer védelméhez kapcsolddo
feladatok ellatdsa és a kockdzatmenedzsment keretrendszer miikddtetése érdekében a
szervezeten beliil kijeldli az elektronikus informacios rendszer biztonsagéaért felelds személyt
vagy a szervezeten kiviili személlyel megallapodast kot.

(2) A megallapodas kotelezd tartalmi elemeit kormanyrendelet tartalmazza. Megallapodas
kotése esetén is meg kell jeldlni azt a természetes személyt, aki az elektronikus informécios
rendszer biztonsagaért felelds személy feladatait ellatja.

(3) Az elektronikus informaciés rendszer biztonsagéaért felelds személy feladatait csak olyan
személy végezheti, aki
a) cselekviképes, biintetlen eldéletii €s



rendelkezik a feladatellatashoz sziikséges, az informatikaért felelds miniszter rendeletében
eloirt végzettséggel, szakképzettséggel, akkreditdlt nemzetkdzi képzettséggel vagy az
informatikaért felelés miniszter rendeletében meghatarozott szakteriileten szerzett szakmai
tapasztalattal. (4) Elektronikus informacios rendszer biztonsagaért felelds személyként — az (5)
bekezdésben foglalt kivétellel — nem jelolhetd ki vagy bizhaté meg az a személy, aki a
szervezeten beliill informatikai iizemeltetéssel, informatikai fejlesztéssel vagy pénziigyi
dontéshozatallal kapcsolatos munkakdrt 14t el, illetve ilyen személy kozvetlen alarendeltségébe
tartozik.

(5) A (4) bekezdést nem kell alkalmazni az alabbi szervezetek vonatkozasaban:

a) a fontos szervezetek,

b) azon mindsitett bizalmi szolgaltatok, legfelsé szinti doménnév-nyilvantartok, valamint
DNS-szolgaltatok, amelyek nem ¢érik el a kis- ¢és kozépvallalkozasokrol, fejlodéstik
tdmogatdsarol szolo torvényben a kozépvallalkozasokra vonatkozoan eldirt kiiszobértékeket.

(6) A szervezet vezetdje biztositja, hogy az elektronikus informacios rendszer biztonsagaért
felelds személy

a) valamennyi, az elektronikus informacids rendszerek védelmét érintd dontés elokészitésében
részt vegyen;

b) rendelkezésére alljanak az elektronikus informacios rendszer védelmének biztositasadhoz
sziikséges feltételek, jogosultsagok, informaciok, human- és anyagi er6forrasok;

¢) hozzaférjen mindazon rendszerekhez, adatokhoz és informacidkhoz, amelyek az altala
ellatando feladatok végrehajtasahoz sziikségesek és

d) amennyiben a szervezeten beliil kertlt kijelolésre, a szakmai ismereteinek fenntartdsahoz
sziikséges, az informatikaért felelés miniszter rendeletében meghatarozott képzéseken,
tovabbképzéseken részt vegyen.

(7) Az elektronikus informacios rendszer biztonsagaért felelos személyt feladata ellatasaval
kapcsolatosan tudomasara jutott adatok ¢és informéciok tekintetében titoktartasi kotelezettség
terheli. A titoktartasi kotelezettség alol a szervezet vezetdje adhat felmentést.

(8) Az elektronikus informécids rendszer biztonsagaért felelds személy részt vesz az
informatikaért felelds miniszter rendeletében meghatarozott szakmai képzésen,
tovabbképzésen.

(9) Az elektronikus informacios rendszer biztonsagaért felelds személy jogosult a szervezet
elektronikus  informaciobiztonsagi  kotelezettségeinek,  feladatainak  teljesitésében
kozremlikodoktol a biztonsagi kdvetelmények teljesiilésével kapcsolatban tajékoztatast kérni.
Ennek keretében a kovetelményeknek vald megfeleldség alatamasztasdhoz sziikséges bekérni
a kozremiikodoi tevékenységgel kapcsolatos adatot, valamint az elektronikus informacios
rendszerek biztonsaga targyaban keletkezett valamennyi dokumentumot.

(10) Indokolt esetben a szervezet kijelolhet vagy megbizhat az elektronikus informacios
rendszer biztonsagéért felelds személy helyettesitésére jogosult személyt, aki az elektronikus
informacios rendszer biztonsagaért felelos személy tartos tavolléte vagy akadalyoztatasa esetén
ellatja az elektronikus informdacios rendszer biztonsagaért felelés személy feladatait. Az



elektronikus informacids rendszer biztonsagaért felelds személy €s helyettes kozott a feladatok
¢és felelosség megosztasarol a szervezet vezetdje rendelkezik. A helyettesre az elektronikus
informécios rendszer biztonsagaért felelds személyre vonatkozé rendelkezéseket kell
alkalmazni.

(11) Amennyiben a szervezet elektronikus informécios rendszereinek szdma, mérete vagy
biztonsagi igényei indokoljak, a szervezeten beliil elektronikus informéciobiztonsagi szervezeti
egység hozhato létre, amelyet az elektronikus informacios rendszer biztonsagaért felelds
személy vezet.

(12) Az elektronikus informacids rendszer biztonsagaért felelds személy feladat- €s hataskorére
vonatkozo6 részletes szabalyokat korméanyrendelet hatarozza meg.

(13) A nemzeti kiberbiztonsagi hatdsadg nyilvantartast vezet az elektronikus informacios
rendszer biztonsagaért felelds személy feladatainak ellatasara alkalmas személyekrol.

(14) Az elektronikus informacios rendszer biztonsagaért felelos személyek nyilvantartdsanak
célja, hogy a nyilvantartdsban szerepld személyek koziil a szervezetek megfeleld elektronikus
informécios rendszer biztonsagaért felelds személyt vélaszthassanak, valamint, hogy a
kiberbiztonsagi hatdésag — sziikség esetén, a 31. §-ban foglaltak szerint — informacidbiztonsagi
felligyel6t nevezhessen ki.

8. Az elektronikus informacioés rendszerek biztonsagaval kapcsolatos oktatas és képzés
12. §

(1) A kiberbiztonsaggal kapcsolatos képzést folytatd felsdoktatasi intézmény a képzési
tevékenység ellatasaval 0sszefiiggésben

a) gondoskodik az elektronikus informdciés rendszer biztonsagaért felelés személyek
képzésérdl, tovabba

b) kozremiikddhet az informdaciobiztonsagi, kibervédelmi, valamint a kritikus szervezetek
vonatkozasaban a komplex ellenallo képességi gyakorlatokon.

(2) A kiberbiztonsaggal kapcsolatos képzést folytato szervezet

a) az alapvetod €s fontos szervezetek vezetdi, az elektronikus informaciés rendszer biztonsagéaért
felelds személyek altal iranyitott szervezeti egységek munkatarsai részére képzést,

b) az alapvetd és fontos szervezetek vezetdi, az elektronikus informacios rendszer biztonsagaért
felelds személyek, az elektronikus informécios rendszer biztonsagaért felelds személyek altal
iranyitott szervezeti egységek munkatarsai részére tovabbképzést szervezhet.

9. Az elektronikus informacids rendszer fejlesztése, tovabbfejlesztése

13.§



(1) Uj elektronikus informacids rendszerek fejlesztése, vagy mar meglévé elektronikus
informdacios rendszerek tovabbfejlesztése (a tovabbiakban egyiitt: fejlesztés) vonatkozasaban
jelen alcim rendelkezéseit kell alkalmazni az 1. § (1) bekezdés a) és b) pontja szerinti, alapvetd
szervezetnek mindsiild szervezet esetében.

(2) Elektronikus informacids rendszer fejlesztése esetén a szervezet az informéciobiztonsagi
kovetelmények teljestilésének biztositasa és az elektronikus informacios rendszer miikodésének
nemzeti kiberbiztonsagi hatosag altali jovahagyasa érdekében a korményrendeletben
meghatarozottak szerint jar el.

(3) A fejlesztés soran az elektronikus informacids rendszer tervezési életciklusaban végre kell
hajtani — ahol az adatosztdlyozasi kotelezettséget e torvény eldirja — a rendszerben kezelni
tervezett adatok osztalyozésat és az elektronikus informacids rendszer biztonsagi osztalyba
sorolasat, amelyet a kormanyrendeletben meghatarozott médon a nemzeti kiberbiztonsagi
hatésagnak jovahagyasra be kell nytjtani

b) kiils6 fejlesztés esetén az arra iranyuld szerzédés megkotését megeldzéen — a
kozbeszerzésekre vonatkozo jogszabalyi rendelkezéseket is figyelembe véve — olyan modon,
hogy az informacidbiztonsagi kovetelmények az elektronikus informécios rendszer
fejlesztésére iranyuld szerzédésbe rogzitésre keriiljenek.

(4) A szervezet rogziti a fejlesztésre iranyuld szerz6désben a nemzeti kiberbiztonsagi hatosag
altal jovahagyott osztdlyba soroldshoz kapcsolodd kovetelményeket és a fejlesztés soran
intézkedik azok megvaldsulésa irant a fejlesztést végzo szervezet felé.

(5) A fejlesztést a nemzeti kiberbiztonsagi hatdsag altal jovahagyott, a biztonsagi osztaly
vonatkozasaban az informatikaért felelés miniszter rendeletében meghatdrozott védelmi
kovetelményeknek megfelelden kell végrehajtani.

(6) Amennyiben a fejlesztés soran olyan koriilmény jut a szervezet tudomésara, amely
befolyasolja az érintett elektronikus informacids rendszer biztonsagat, akkor a (2)—(4)
bekezdésekben meghatarozott feladatokat ismételten el kell végezni.

(7) A nemzeti kiberbiztonsagi hatdsag eljarasa soran elrendelhet sériilékenységvizsgalatot.

(8) Uj elektronikus informécids rendszer bevezetése vagy mar miikodé elektronikus
informacios rendszer tovabbfejlesztése soran a megallapitott biztonsagi osztalyhoz tartozo
kovetelményeket a rendszer hasznalatbavételéig teljesiteni kell.

(9) A szervezet vezetdjének az elektronikus informdcios rendszer hasznalatba vételére, tovabbi
hasznalatdra iranyulo, a 6. § (3) bekezdés 13. pontja szerinti dontése abban az esetben hozhato
meg, ha a nemzeti kiberbiztonsagi hatosag altal jévahagyott biztonsagi osztalyba sorolasbol
kovetkezd kovetelmények a (8) bekezdés szerinti modon teljestiltek.



(10) A 6. § (3) bekezdés 13. pontja szerinti dontéssel egyidejiileg gondoskodni kell az
elektronikus informécios rendszer korményrendeletben meghatarozott adatainak nemzeti
kiberbiztonsagi hatdsdghoz torténd bejelentésérdl.

(11) Kozponti rendszer fejlesztése esetén a fentieken talmenden az elektronikus informacids
rendszer felett rendelkezési jogosultsaggal bird szervezet koteles elsé alkalommal a tervezés
fazisédban és azt kovetden minden mérfoldkd elérésekor tajékoztatni a nemzeti kiberbiztonsagi
hatosagot a kozponti rendszer biztonsagat érintd kérdések vonatkozasaban.

14.§

(1) A 13. §-ban foglaltaktol eltérden, ha az elektronikus informécids rendszer fejlesztése

a) a 13. § (1) bekezdésében fel nem sorolt alapvetd szervezet altal torténik, koteles biztonsagi
osztalyba sorolni az elektronikus informacids rendszert €s az annak megfeleld védelmi
kovetelményeket kell teljesitenti,

b) fontos szervezet altal torténik, a fejlesztés soran legalabb az ,,alap” biztonsagi osztalynak
megfeleld védelmi kovetelményeket kell teljesiteni.

(2) Az (1) bekezdés szerinti szervezet intézkedik a védelmi kovetelmények megvalosulésa irant
a fejlesztést végzo szervezet felé.

(3) Az (1) bekezdés szerinti szervezet koteles a kiberbiztonsagi hatdsag részére bejelenteni

a) az elektronikus informdacids rendszert a tervezési €letciklusban, a fejlesztés megkezdését
megeldzden, valamint

b) a szervezet vezetdjének az elektronikus informacids rendszer hasznalatba vételére, tovabbi
hasznélatéra iranyulo, a 6. § (3) bekezdés 13. pontja szerinti dontését kdvetden.

(4) Indokolt esetben a kiberbiztonsagi hatdsag sériilékenységvizsgalatot elrendelhet.

(5) A biztonsagi osztalyhoz tartozé kovetelményeket a rendszer hasznalatbavételéig teljesiteni
kell, a szervezet vezetdjének az elektronikus informacios rendszer hasznélatba vételére, tovabbi
hasznélatara iranyulo, 6. § (3) bekezdés 13. pontja szerinti dontése ezek teljesiilése esetében
hozhat6 meg.

15.§

(1) Amennyiben az 1. § (1) bekezdés a)-c) pontja szerinti elektronikus informécids rendszer
sériilékenységvizsgalata jogszabaly vagy a nemzeti kiberbiztonsagi hat6sag dontése alapjan
kotelezd, akkor a 6. § (3) bekezdés 13. pontja szerinti dontés feltétele a feltart sériilékenységek
vonatkozasaban készitett sériilékenységkezelési terv nemzeti kiberbiztonsagi hatdsag altali
jovahagyasa.

(2) Az (1) bekezdés szerinti, ,,jelentds” €s ,,magas” biztonsagi osztalyba tartoz6 elektronikus
informaciés rendszer esetében kotelezd a kormdnyrendelet szerinti  teljeskorii
sériillékenységvizsgalat kezdeményezése. Sériilékenységvizsgalat végzésének kotelezettsége



alol a kormanyrendeletben meghatarozott, sériilékenységvizsgalat végzésére jogosult allami
szerv dontése alapjan mentesiilhet a szervezet.

10. Kiberbiztonsagi audit

16. §

(1) Az 1. § (1) bekezdés b) pontja szerinti azon szervezet, amely egyuttal a 2. és 3. melléklet
szerinti szervezet is, valamint d) és e) pontja szerinti szervezet az e tOrvény szerinti
kiberbiztonsagi kovetelményeknek valdo megfelelés bizonyitasara koteles kétévente, illetve az
SZTFH altali elrendelés esetén kiberbiztonsagi auditot végeztetni.

(2) A szervezet koteles

a) a nyilvantartasba vételét kovetd 120 napon beliil a kiberbiztonsagi audit elvégzésére a 21. §
(3) bekezdése szerinti nyilvantartasban szerepld auditorral megallapodast kétni, és

b) a kiberbiztonsagi auditot els6 alkalommal a nyilvantartasba vételét kdvetd két éven beliil
elvégeztetni.

(3) A honvédelmi célu elektronikus informacids rendszerek tekintetében kiberbiztonsagi audit
nem végezhetd.

11. A tiamogaté rendszerekre vonatkozo specialis rendelkezések
17. §

(1) A szervezetnek gondoskodnia kell arrol, hogy a tamogato6 rendszer is az éltala tAmogatott
elektronikus informécidés rendszernek megfeleld szintli védelemben részesiiljon az
informatikaért felelés miniszter rendeletében foglaltak alapjan, amennyiben az adott védelmi
intézkedések kockazataranyosan alkalmazhatok az érintett timogato rendszer vonatkozasaban.
A szervezet koteles felmérni a tdmogatd rendszerben hasznalt védelmi intézkedéseket.

(2) Amennyiben a szervezet a tamogatd rendszert szolgaltatasként nyUjtja, tajékoztatja a
tamogato rendszert felhasznalo szervezetet arr6l, hogy a tdmogatd rendszer milyen biztonsagi

osztalyhoz tartoz6 kovetelményeknek felel meg.

(3) Kizérdlag olyan tamogatd rendszer vehetd igénybe, amely megfelel az altala tdmogatott
elektronikus informacids rendszer védelmi igényeinek.

12. A kozponti rendszerekre vonatkozo specialis rendelkezések

18.§



(1) A kozponti rendszer a kozponti rendszer szolgéltatoja rendelkezésében 1€vo elektronikus
informdcids rendszer.

(2) A kozponti rendszer szolgaltatdja altal a felhasznald szervezet részére biztositott kozponti
rendszer vonatkozasaban a kozponti rendszer szolgaltatoja

a) ellatja a kozponti rendszer vonatkozasaban a 4. alcim alatt meghatarozott feladatokat;

b) bejelenti a nemzeti kiberbiztonsagi hatosag részére, hogy a rendelkezésében 1évo kdzponti
rendszert mely szervezet részére szolgaltatja;

¢) szerzOdéses kovetelményként meghatarozza vagy szerzodés hidnyaban honlapjan elérhetéveé
teszi a felhaszndlod szervezet szamara a kozponti rendszer védelme érdekében a felhasznalo
szervezet altal a kozponti rendszer igénybevétele feltételeként betartando informécidbiztonsagi
kovetelményeket;

d) ellendrizheti a c) pontban meghatarozott feladatok végrehajtasat;

e) a d) pont szerinti ellendrzés sordn feltart hianyossagok potlasara, hibak javitasara hatarido
jelolésével felszolitja a felhasznald szervezetet, ennek eredménytelensége esetén tovabbi
intézkedések megtétele érdekében tajékoztatja a nemzeti kiberbiztonsagi hatdsagot;

f) egyiittmlikodik a felhaszndlo szervezettel, ennek keretében

fa)a felhasznal6 szervezetet a kozponti rendszert érintd eldre tervezett eseményekrol legalabb
Ot nappal az esemény elott értesiti,

fb)soron kiviil tajékoztatja az elektronikus informaciés rendszert érintd kiberbiztonsagi
incidensekrol,

fc) az elektronikus informécids rendszert érintd kiberfenyegetés, kiberbiztonsagi incidenskozeli
helyzet vagy kiberbiztonsagi incidens esetén tdjékoztatja a lehetséges megel6zo,
helyredllitdshoz sziikséges vagy egyéb intézkedésekrol,

fd)amennyiben a felhasznald szervezet elektronikus informdcios rendszere vonatkozasdban
végzett sériilékenységvizsgalat a kozponti rendszert érinté hibat, hidnyossagot tar fel,
intézkedik azok kijavitasa érdekében,

g) bejelenti az illetékes kiberbiztonsagi incidenskezeld kdzpontnak az elektronikus informacios
rendszert érintd kiberfenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket, valamint

h) a kozponti rendszert érintd kiberfenyegetések, kiberbiztonsagi incidenskozeli helyzetek,
kiberbiztonsagi incidensek megeldzése, elharitdsa, kezelése, illetve a kovetkezmények
csokkentése érdekében megteszi az illetékes kiberbiztonsagi incidenskezeld kozpont altal eldirt
intézkedéseket, valamint és az altala igénybe vett szolgaltatas érintettsége esetén intézkedik a
szolgaltatas nyujtoja fel¢ a sziikséges intézkedések megtétele érdekében.

(3) A kozponti rendszer szolgaltatoja altal a felhasznald szervezet részére biztositott kdzponti
rendszer vonatkozéasaban a felhasznal6 szervezet

a) az elektronikus informacios rendszereinek a nemzeti kiberbiztonsagi hatésag részére torténd
bejelentése soran a kozponti rendszer hasznalatat — a kozponti rendszer azonositasara alkalmas
adatok, valamint a kdzponti rendszer szolgaltatdjanak megjelolésével — bejelenti,

b) a kdzponti rendszer szolgaltatoja altal a kdzponti rendszer vonatkozasaban meghatarozott
elektronikus informacidbiztonsagi feladatokat, kovetelményeket teljesiti, ezeket rogziti az
informaciobiztonsagi szabalyzataban ¢és



c) a kozponti rendszert érinté kiberbiztonsadgi incidenseket bejelenti az illetékes
kiberbiztonsagi incidenskezeld kozpont és a kdzponti rendszer szolgaltatdja részére.

(4) Jogszabaly alapjan kdételezéen igénybe vett kdzponti rendszer esetén a kdzponti rendszer
szolgaltatoja és a felhasznalo szervezet kozotti feladat- és felelosségmegosztast az adott
kozponti rendszerre vonatkozd jogszabaly rogziti. Ennek hidnyédban, valamint dnkéntesen
igénybe vett kozponti rendszer esetében a kdzponti rendszer szolgaltatdja és a felhasznald
szervezet szolgaltatasi szerzodést kot.

(5) A kozponti rendszerekrdl a nemzeti kiberbiztonsagi hatésag nyilvantartast vezet.

(6) A nemzeti kiberbiztonsagi hatdsag jogosult a kozponti rendszer vonatkozasaban mind a
kozponti rendszer szolgaltatdjanal, mind a felhasznaldé szervezetnél az -elektronikus
informaciobiztonsagi kvetelmények teljesiilését ellendrizni.

13. A kozponti szolgaltatok altal nyujtott rendszerekre vonatkozo specialis
rendelkezések

19. §

(1) A kdzponti szolgaltatod tajékoztatja a felhasznald szervezetet arrdl, hogy az altala nyujtott
szolgaltatas milyen biztonsagi osztdly kovetelményeinek megfeleld szolgaltatasokat tud
nyUQjtani. Amennyiben a kdzponti szolgaltato altal nyujtott szolgaltatassal érintett elektronikus
informacios rendszer biztonsagi osztalyanak megfelelnek a kozponti szolgéltat6 altal biztositott
védelmi intézkedések, a felhasznald szervezet igénybe veszi a szolgaltatast. Ellenkezd esetben
a felhasznald szervezet nem veszi igénybe a szolgéltatast, illetve kdtelez6 igénybevétel esetén
a felhasznaldo szervezet gondoskodik a kockdzatardnyos helyettesité intézkedések
alkalmazasarol.

(2) A kozponti szolgaltatod

a) koteles folyamatosan kapcsolatot tartani a nemzeti kiberbiztonsagi hatosaggal,

b) bejelenti a nemzeti kiberbiztonsagi hatdsag részére, hogy a kozponti szolgaltatist vagy
tdmogato rendszert mely szervezet részére szolgaltatja,

¢) gondoskodik a kdzponti szolgaltatas vagy a tdmogatd rendszer kockézataranyos védelmi
intézkedéseinek megvalositasarol,

d) meghatarozza és elérhetové teszi a felhasznalo szervezet szamara a kozponti szolgaltatas
vagy tamogatd rendszer védelme érdekében a felhaszndlod szervezet altal az igénybevétel
feltételeként betartand6é informéciobiztonsagi kdovetelményeket,

e) egylttmiikddik a felhasznalo szervezettel, ennek keretében

ea) a kozponti szolgaltatidst vagy a tamogatd rendszert érintd eldre tervezett eseményekrol
legalabb 6t nappal az esemény elott értesiti,

eb) soron kivill tdjékoztatja a kozponti szolgaltatist vagy a tdmogatd rendszert érintd
kiberbiztonsagi incidensekrdl,



ec) kiberfenyegetés, kiberbiztonsagi incidenskozeli helyzet vagy kiberbiztonsagi incidens
esetén tdjékoztatja a lehetséges megel6zd, helyredllitashoz sziikséges vagy egyéb
intézkedésekrol,

ed) amennyiben a felhaszndl6d szervezet elektronikus informacios rendszere vonatkozasaban
végzett sérillékenységvizsgalat a kzponti szolgaltatast vagy a tamogat6 rendszert érintd hibat,
hidnyossagot tar fel, intézkedik azok kijavitasa érdekében,

/) bejelenti az illetékes kiberbiztonsagi incidenskezeld kozpontnak a kdzponti szolgaltatast
vagy a tamogatd rendszert érintd kiberfenyegetéseket, kiberbiztonsadgi incidenskozeli
helyzeteket, kiberbiztonsagi incidenseket, valamint

g) akozponti szolgaltatast vagy a tdmogato rendszert érintd kiberfenyegetések, kiberbiztonsagi
incidenskozeli helyzetek, kiberbiztonsagi incidensek megeldzése, elharitasa, kezelése, illetve a
kovetkezmények csokkentése érdekében megteszi az illetékes kiberbiztonsagi incidenskezeld
kozpont altal eldirt intézkedéseket, valamint az altala igénybe vett szolgaltatas érintettsége
esetén intézkedik a szolgaltatas nyujtdja felé a sziikséges intézkedések megtétele érdekében.

(3) A kozponti szolgaltato altal a felhasznald szervezet részére biztositott kozponti szolgaltatas
vagy tdmogato rendszer vonatkozasaban a felhasznalo szervezet

a) bejelenti a nemzeti kiberbiztonsagi hatdsag részére a kozponti szolgéltatds vagy a tamogatd
rendszer hasznalatat a kozponti szolgaltatdo megjeldlésével,

b) akozponti szolgaltaté altal a kozponti szolgaltatas vagy a tiamogato rendszer vonatkozasaban
meghatarozott elektronikus informacidbiztonsagi kdvetelményeket teljesiti, ezeket rogziti az
informaciobiztonsagi szabalyzataban, valamint

c) a kozponti szolgéltatast vagy a tamogatd rendszert érintd kiberbiztonsagi incidenseket
bejelenti a kiberbiztonsagi incidenskezeld kozpont €s a kdzponti szolgéltatd részére.

(4) Jogszabaly alapjan kotelezden igénybe vett kozponti szolgéltatds vagy tdmogatd rendszer
esetén a koOzponti szolgaltato ¢és a felhasznalo szervezet kozotti feladat- és feleldsség-
megosztast az adott kozponti szolgaltatasra vagy tdmogatd rendszerre vonatkozo jogszabaly
rogziti. Ennek hidnyaban, valamint Onkéntesen igénybe vett kozponti szolgaltatas vagy
tdmogato rendszer esetében a kdzponti szolgaltato és a felhasznald szervezet kozszolgaltatasi
szerzOdést kot.

(5) A kozponti szolgaltato altal nytjtott kozponti szolgéltatasokrol és tdimogatd rendszerekrdl a
nemzeti kiberbiztonsagi hatdsag nyilvantartast vezet.

(6) A nemzeti kiberbiztonsagi hatdsag jogosult az elektronikus informécidbiztonsagi
kovetelmények teljestilését mind a kdzponti szolgaltatonal, mind a felhaszndld szervezetnél
ellendrizni.

14. A legfels6 szintlii doménnév-nyilvantartas

20. §

(1) A legfels6 szintli domén alatt bejegyzett doménnevekrdl a legfelsd szintli doménnév-
nyilvantarté kdzponti nyilvantartast vezet.



(2) A kozponti doménnév-nyilvantartas tartalmazza:

a) az érintett doménnevet,

b) a doménnév-regisztracio datumat,

c¢) a doménnév-hasznald nevét, kapcsolattartdsra alkalmas elektronikus levelezési cimét,
telefonszamat, és

d) a doménnevet kezeld adminisztrativ kapcsolattartd nevét, elektronikus levelezési cimét és
telefonszamat, ha azok eltérnek a c) pont szerinti adatoktol.

(3) A (2) bekezdés szerinti adatok kezelésének célja a doménnevet kezelé adminisztrativ
kapcsolattartd, valamint a doménnév-hasznald természetes vagy jogi személy azonositd €s
kapcsolattartasi adatainak naprakészen tartasa.

(4) A kozponti doménnév-nyilvantartds adatai hitelességének ellendrzése és integritasanak
biztositasa érdekében a legfelsé szinti doménnév-nyilvantartd koteles az ellendrzésre
vonatkoz6 — az SZTFH altal elézetesen jovahagyott — eljarasrendet nyilvanosan kdzzétenni.

(5) A legfelsd szinti doménnév-nyilvantartd a kdzponti doménnév-nyilvantartasban szerepld
adatokat — a személyes adatok kivételével — nyilvanosan hozzaférhetévé teszi.

(6) A legfelsd szintli doménnév-nyilvantartd a kdzponti doménnév-nyilvantartasban szerepld
adatokhoz az {ligyészség, a nemzetbiztonsagi szolgalatok, a nyomozé hatdsagok ¢és a
biintetdeljarasrol sz6ld6 torvény szerinti elOkészitd eljarast folytatd szervezetek, a
kiberbiztonsadgi hatosdg ¢és a kiberbiztonsagi incidenskezelé kozpont részére kozvetlen
hozzaférést biztosit.

1II.  Fejezet
A kiberbiztonsagi feliigyelet

15. A kiberbiztonsagi auditra vonatkozo rendelkezések
21. §

(1) A biztonsagi osztalyba sorolas szerinti védelmi intézkedések megfeleléségét az auditor
ellendrzi a kiberbiztonsagi audit végrehajtasa soran.

(2) Kiberbiztonsagi auditot az az auditor végezhet, amely a feladat ellatdsahoz sziikséges
szakértelemmel és infrastrukturalis feltételekkel rendelkezik, valamint az 56. § (1) bekezdés c)
pontja szerinti gazdalkodo szervezetnek mindsiil. Az auditorral szemben tamasztott
kovetelményeket az SZTFH elndke rendeletben hatarozza meg.

(3) Az audit végrehajtasara jogosult gazdalkodo szervezetekrdl az SZTFH nyilvantartast vezet
az SZTFH elnokének rendeletében foglaltak szerint.

(4) A nyilvantartas tartalmazza:



a) az auditor adatait és annak kijeldlt kapcsolattartdja azonositdsahoz sziikséges természetes
személyazonosito adatait, telefonszamat, valamint elektronikus levelezési cimét,

b) az auditor — nyilvantartasba vételekor kapott — azonosité szamat,

c) az auditor altal igénybe vett kozremiikodd adatait, valamint kijeldlt kapcsolattartoja
azonositasahoz sziikséges természetes személyazonositd adatait, telefonszamat, elektronikus
levelezési cimét, és

d) az audit eredményét tartalmaz6 dokumentumot.

22.§

(1) A 21. § (1) bekezdése szerinti megfeleldség ellendrzésére az auditor jogosult a tevékenység
nyomon kovetésére alkalmas mddon a kdvetkezd vizsgalatokat elvégezni:

a) belsd informatikai biztonsagi €s tavoli sériilékenységvizsgalatot, valamint ,,jelentds” vagy
,magas” biztonsagi osztaly esetén behatolasvizsgalatot,

b) kriptografiai megfeleldségvizsgalatot, valamint

c) ,jelentds” vagy ,,magas” biztonsagi osztaly esetén a kritikus biztonsagi funkcidkat végzo
egyedileg fejlesztett szoftverek biztonsagi forraskddvizsgalatat.

(2) Az audit eredményét az auditor a 23. § szerint illetékes kiberbiztonsagi hatésagnak ¢és a
szervezet részére az audit befejezését kovetden haladéktalanul megkiildi. Az audit eredményét
az SZTFH a 23. § (1) bekezdés b) pontja szerinti nemzeti kiberbiztonsagi hatosag részére —
kérésére — megkdildi.

(3) Az auditor irasban haladéktalanul tajékoztatja az SZTFH-t, ha a szervezet elektronikus
informdcios rendszerével kapcsolatosan olyan tényt allapit meg, amely

a) a szervezet folyamatos mitkodését sulyosan veszélyezteti, vagy

b) blincselekmény elkdvetésére, jogszabaly megsértésére, a szervezet belsd szabalyzatanak
sulyos megsértésére vagy ezek veszélyére utald koriilményeket észlel.

(4) Az SZTFH a 24. § (2) bekezdés c¢) pontja szerinti esetben a 16. § (1) bekezdése szerinti
id6tartam kozotti idoszakban is elrendelhet kiberbiztonsagi auditot.

(5) Az auditor az ellendrzott szervezet kezelésében 1€v0, az audit lefolytatasdhoz sziikséges, az
ellendrzott szervezettdl megkapott dokumentumokat — ideértve a személyes adatokat és az
iizleti titoknak mindsiilé adatokat is — az audit soran ellendrzott kovetelmények teljesiilésének
vizsgalata céljabol, az audit lefolytatasdhoz sziikséges mértékben, annak befejezéséig kezeli,
azokat harmadik személy részére nem tovabbithatja.

(6) Az auditor koteles szabdlyzatban rogziteni azokat a munkakoroket, amelyeket betoltd
személyek az audit soran az tizleti titkokhoz hozzaférhetnek, annak tartalmat megismerhetik.
Az auditban részt vevé személyeket az audit soran tudomésukra jutott személyes adatok,
valamint {izleti titok tekintetében titoktartasi kotelezettség terheli, amely a foglalkoztatasra
iranyuld jogviszony megsziinését kdvetd 5 évig, személyes adatok tekintetében pedig idékorlat
nélkiil fennmarad.



(7) A jelen fejezet szerinti kiberbiztonsagi audit nem érinti a mas jogszabaly altal eldirt
tanusitasi kotelezettséget.

(8) Az auditor kotelezettségeinek teljesitését az SZTFH ellen6rzi a 25. § (1) és (3) bekezdései
alkalmazasaval.

(9) Az SZTFH elnoke rendeletben hatarozza meg az audit — altalanos forgalmi ad6 nélkiil
szamitott — legmagasabb dijat, valamint a kiberbiztonsagi audit lefolytatasanak rend;jét.

16. A kiberbiztonsagi hatosagra vonatkozo altalanos rendelkezések
23. §

(1) Az e torvény hatdlya ald tartozod elektronikus informacios rendszerek kiberbiztonsagi
feliigyeletét — a honvédelmi célu elektronikus informécios rendszerek kivételével —

a) az 1. § (1) bekezdés a)-c) pontja szerinti elektronikus informaciés rendszerek esetében a
Kormany rendeletében kijeldlt nemzeti kiberbiztonsagi hatosag,

b) az 1. § (1) bekezdés d) és e) pontja szerinti elektronikus informacids rendszerek esetében az
SZTFH

latja el.

(2) A honvédelmi célu elektronikus informacids rendszerek esetében az e térvény szerinti
hatosagi feladatokat és a biztonsagi felligyeletet ellato kiberbiztonsagi hatosagot a honvédelmi
agazaton beliil kell kijeldlni.

(3) A nemzeti kiberbiztonsagi hatosag 6nallo feladattal és hatosagi jogkdrrel rendelkezd szerv,
amely hatosagi tevékenysége soran kizarolag a jogszabalyoknak van aldvetve, minden mas
szervtol fiiggetlen €s a feladatkorébe tartozo hatosagi ligyek tekintetében — a feladat elvégzésére
vagy a mulasztds potlasara iranyul6 utasitas kivételével — nem utasithato.

17. A kiberbiztonsagi hatosag feladatai
24. §

(1) A nemzeti kiberbiztonsagi hatosag

1. vizsgalja az elektronikus informacios rendszer biztonsagaért felelds személy és helyettese
jogszabalyban foglalt kovetelményeknek valo megfelelését, megfelelés esetén nyilvantartasba
veszi azt,

2. vizsgalja a biztonsagi osztalyba sorolas megalapozottsagat és a vizsgélat eredménye alapjan
dont annak nyilvantartasba vételérol,

3. nyilvantartasba veszi és nyilvantartja a 20. alcim szerinti adatokat,

4. az elektronikus informécids rendszerek biztonsagara vonatkozd irdnyelveket, ajanlasokat,
kovetelményeket hataroz meg,

5. iranymutatast adhat ki az eurdpai unids jogszabalyban és az informatikaért felelds miniszter
rendeletében meghatarozott védelmi intézkedések egymdsnak valdé megfeleltethetdsége
vonatkozasaban,



6. az elektronikus informacidbiztonsagi kovetelményeknek valdo megfelelés igazoldsa
érdekében eldirhatja eurdpai vagy nemzeti kiberbiztonsagi tanusitasi rendszer alapjan tantsitott
IKT-termékek, IKT-szolgéltatasok vagy IKT-folyamatok haszndlatat, mindsitett bizalmi
szolgaltatasok igénybevételét, valamint eldirhatja — egy adott tipusi technoldgia
alkalmazasdnak el6irasa vagy eldnyben részesitése nélkiill — az elektronikus informacids
rendszerek biztonsdga tekintetében relevans eurdpai és nemzetkodzi szabvanyok és miiszaki
eloirasok alkalmazasat,

7. ellendrzi az elektronikus informacids rendszerek osztdlyba soroldsara vonatkozo,
jogszabalyban, vagy az éltala meghatarozott kovetelmények teljestilését,

8. elrendeli az ellenérzése soran feltart vagy tudomdséara jutott biztonsagi hidnyossagok
elharitasat, és a felszamolasdhoz sziikséges intézkedéseket, valamint ellenérzi azok
eredményességét,

9. anemzeti kiberbiztonsagi hatésag megtehet, valamint a kiberbiztonsagi hat6sag elrendelhet,
ellendrizhet minden olyan, az elektronikus informacids rendszerek védelmére vonatkozd
intézkedést, amellyel az érintett elektronikus informacids rendszert veszélyeztetd fenyegetések
kezelhetoek,

10. kiberbiztonsagi incidens esetén — kormanyrendeletben meghatarozott esetben — hatdsagi
eljarast indit, valamint a hozzad beérkezd kiberbiztonsagi incidensekrdl szold bejelentésekrol
haladéktalanul t4jékoztatja a nemzeti kiberbiztonsagi incidenskezeld kozpontot,

11. részt vehet informacidbiztonsagi, kiberbiztonsagi érintettségli gyakorlatokon, a nemzetkdzi
informaciobiztonsagi, kiberbiztonsagi gyakorlatokon felkérésre képviseli Magyarorszagot,

12. hazai ¢és nemzetkdzi informéciobiztonsagi, kiberbiztonsagi eseményeken képviseli
Magyarorszagot,

13. részt vehet az (EU) 2022/2555 eurdpai parlamenti és tanacsi irdnyelv 19. cikke szerinti
szakértoi értékelésben,

14. nyomon koveti az (EU) 2022/2555 eurdpai parlamenti és tandcsi iranyelv hazai
végrehajtasat,

15. kozremiikddik a magyar kibertér védelmét szolgalo tudatositod tevékenységekben,

16. ellendrzi az elektronikus informéacios rendszerek fejlesztése, tovabbfejlesztése soran az
informaciobiztonsagi kdvetelmények teljesiilését,

17. kormanyrendeletben foglaltak szerint jovahagyja az elektronikus informacids rendszerek
hasznalatba vételét, a megallapitott hianyossagok potlasaig megtilthatja vagy korlatozhatja az
elektronikus informacidés rendszer hasznalatat, a kilfoldon torténo adatkezelést és a
felhdszolgaltatas igénybevételét,

18. alapvetd vagy fontos szervezetként azonosithat valamely szervezetet kormanyrendeletben
meghatéarozottak szerint,

19. javaslatot tehet a Kszetv. szerinti kijel616 hatdsag részére kritikus szervezet €s Vbo. szerinti
kijelold hatésag részére az orszag védelme és biztonsdga szempontjabdl jelentds szervezet
kijelolésére,

20. hazai informdcidbiztonsagi, kiberbiztonsagi gyakorlatokat szervezhet, elrendelheti a
szervezet gyakorlaton vald részvételét, illetve a szervezet altal szervezett gyakorlatok
vonatkozasdban iranymutatast adhat ki,

21. szakhatosagként jar el az egyes kozérdeken alapuld kényszerité indok alapjan eljard
szakhatdsagok kijeldlésérdl szol6 kormanyrendeletben meghatarozott szakkérdésekben,

22. az elektronikus informécids rendszerek biztonsagéaért felelds eurdpai unios és nemzetkozi
szervezetekben, bizottsagokban képviseli Magyarorszagot €s



23. ellatja az (EU) 2022/2555 iranyelv szerinti egyediili kapcsolattartd pont feladatait.

(2) Az SZTFH

a) az (1) bekezdés 1-15. pontjaban és a (3) és (4) bekezdésben, valamint az SZTFH elnokének
rendeletében foglaltak szerint jar el,

b) nyilvantartja a 29. § (1) bekezdése szerinti adatokat,

¢) jelentds biztonsagi esemény bekdvetkezése vagy a biztonsagi kdvetelményeknek valdé nem-
megfelelés gyanuja esetén rendkiviili ellendrzést hajthat végre vagy rendkiviili auditot
rendelhet el,

d) eldirt kovetelmények betartasanak ellendrzését kockazatértékelésen alapuldé — az SZTFH
elnokének rendelete szerint elkészitett — éves ellendrzési terv alapjan végzi,

e) a c¢l megjeldlésével jogosult a szervezettdl bekérni €s megismerni:

ea) a biztonsagi osztidlyba sorolas, valamint a biztonsagi intézkedések megfeleldségét
alatamasztd dokumentumokat,

eb) a bels6 informatikai biztonsagi vizsgalat végrehajtasarol késziilt dokumentumot, és

f) egyéb, a jogszabalyi megfelelést alatamasztd adatot, informaciét, dokumentumot a
feliigyeleti feladatok elvégzése céljabol.

(3) A kiberbiztonsagi hatosdg jogosult feliigyeleti intézkedések megtételére vagy
jogkovetkezmények alkalmazasara

a) azon szervezetek vonatkozasaban, amelyek Magyarorszag teriiletén szolgaltatasokat
nyUjtanak vagy amelyek haldzati és informécios rendszere Magyarorszag teriiletén talalhato, és
e célbol valamely eurdpai unids tagallam kiberbiztonsagi hatosagatol kolesonds segitségny;jtas
iranti megkeresés érkezik, valamint

b) a kijeldlt képviseldvel egyik eurdpai unids tagallamban sem rendelkezd, de Magyarorszagon
szolgaltatast nyujto szervezetek vonatkozasaban.

(4) A kiberbiztonsagi hatosag jogszabalyban meghatarozott feladatai ellatdsa érdekében
jogosult kockazatelemzés alapjan rangsorolni a felligyeleti feladatok végrehajtasat.

(5) A nemzeti kiberbiztonsagi hatosag az ellendrzési feladatainak ellatasa korében a Kszetv. és
a Vbo. szerinti kijelolé hatosag javaslatainak eldzetes kikérésével, kockazatelemzés alapjan
éves ellendrzési tervet készit.

(6) Az SZTFH hatosagi ellendrzése lefolytatasanak részletes szabalyait az SZTFH elndkének
rendelete hatarozza meg.

(7) A 23. § (2) bekezdés szerint kijelolt szerv ellatja az (1) bekezdés 1., 2., 3., 4., 5.,6., 7., 8.,
9,11,15.,16.,17., 18., 19. 21. pontjaban foglalt feladatokat. A hatésag az (1) bekezdés 10.,

pont esetén a honvédelmi célu kiberbiztonsagi incidenskezeld kézpontot tajékoztatja.

18. A hatésagi eljaras altalanos szabalyai
25. §

(1) A kiberbiztonsagi hatosag eljarasa soran a sommas eljaras alkalmazasa kizart.



(2) A nemzeti kiberbiztonsagi hatosag altal lefolytatott hatosagi eljaras ligyintézési hatarideje a
védelmi intézkedések teljesitésére iranyuld ellendrzés, valamint a kiberbiztonsagi incidensek
kivizsgalasara iranyul6 hatdsagi eljaras esetén szazhtsz nap.

(3) Az SZTFH altal lefolytatott hatosagi ellendrzés iigyintézési hatarideje szazhtsz nap, az
auditorok, a sériilékenységvizsgalat végzésére, az incidens vizsgalatira jogosult gazdalkodo
szervezet hatosagi nyilvantartdsaval, valamint a posztkvantumtitkositas alkalmazast tanusito
szervezet, illetve a poszt-kvantumtitkositas alkalmazas nyujtasara jogosult szervezetek
ellendrzésével kapcsolatos eljaras esetén kilencven nap.

(4) A (3) bekezdésszerinti eljaras felfiiggeszthetd a cégellendrzés befejezéséig terjedd
id6tartamra.

19.  Azonositasi eljaras
26. §

(1) A nemzeti kiberbiztonsagi hatosag alapvetd vagy fontos szervezetként azonosithat (a
tovabbiakban: azonositasi eljaras) egy szervezetet, ha az nem tartozik az 1. § (1) bekezdésének
hatalya alé, illetve nem keriilt a Kszetv. alapjan kritikus szervezetként vagy a Vbo. alapjan az
orszag védelme és biztonsaga szempontjabol jelentds szervezetként kijelolésére és az 1. § (6)
bekezdésben meghatarozott feltételek koziil legalabb egy teljesiil.

(2) Az 1. § (6) bekezdés 6-9. pontja szerinti feltételek egylittes fennallasa esetén a nemzeti
kiberbiztonsagi hatdsag alapvetd szervezetként azonositja a szervezetet.

27. 8§
(1) A nemzeti kiberbiztonsagi hatosadg az azonositasi eljaras sordn hivatalbol jar el.

(2) A nemzeti kiberbiztonsagi hatosag hatdrozatban rendelkezik a szervezet alapvetd vagy
fontos szervezetek nyilvantartasdba torténd felvételérdl, ennek keretében meghatirozza a
szervezetnek az e torvény alapjan teljesitendd feladatait €s errdl tajékoztatja a szervezetet.

(3) Az azonositasi eljaras lefolytatasa érdekében a nemzeti kiberbiztonsagi hatdsag — személyes
adatok kivételével — jogosult

a) a szervezettol,

b) a szervezet felett hatosagi, feliigyeleti vagy ellendrzési jogkort gyakorld szervezettdl és

¢) kozhiteles nyilvantartasokbol

adatot igényelni.

(4) Ha az alapvetd vagy fontos szervezetként azonositott szervezet az azonositassal nem ért
egyet, abban az esetben a szervezet koteles bizonyitani, hogy nem felel meg az alapvetd vagy
fontos szervezetként torténd azonositasra, a 26. § (2) bekezdésében meghatdrozott egyik
feltételnek sem.



20. A hato6sagi nyilvantartas

28.§

(1) A nemzeti kiberbiztonsagi hatosag az e torvényben meghatarozott feladatainak végrehajtasa
céljabol nyilvantartja és kezeli
1. a szervezet vonatkozasaban:

a)
b)

g

h)

J)

k)

)
m)

a szervezet azonositasahoz sziikséges adatokat,

a szervezet elérhetdségei, ideértve elektronikus elérhetdségek, valamint a szervezet ltal
hasznalt nyilvanos IP cimek vagy IP-tartomanyok, valamint az 1. melléklet szerinti
szervezetek kivételével a szervezet székhelye, telephelye(i),

a szervezet alapvetd vagy fontos szervezetnek mindsiilését,

a 2. ¢és 3. melléklet szerinti agazatba, aldgazatba, szervezettipusba tartozasat,

ha relevans, azon eurdpai unids tagallamok listajat, amelyben szolgaltatasokat nyujt,

a szervezet elektronikus informacids rendszereinek megnevezését, rovid leirasat,
biztonsagi osztalyanak besorolasat, a nyilvantartasba vétel, valamint a feliilvizsgalat
id6épontjaban elért biztonsagi osztaly meghatarozasat,

az elektronikus informécios rendszerben kezelt adatok osztalyozasahoz kapcsolodo
adatokat, azok adatkezelésének helyszinét, ideértve az orszdg megnevezését vagy a
felho tipusat,

az  elektronikus  informaciés  rendszerhez = kapcsoloddéan  igénybe — vett
felhdszolgaltatasokra vonatkoz6 adatokat,

az elektronikus informécids rendszerhez kapcsolddd védelmi intézkedéseket és azok
statuszat,

nem Magyarorszagon bejegyzett szervezet Magyarorszag teriiletén mikodo
képviseldjének nevét vagy cégnevét, levelezési cimét, telefonszamat és elektronikus
levelezési cimét,

az elektronikus informacios rendszer biztonsagaért felelds személy feladatait ellatod
személy, szervezet azonositasara alkalmas adatokat, valamint a feladatot ténylegesen
ellatd természetes személy személyazonositod adatait, kozvetlen elérhetdséget biztosito
telefonszamat, elektronikus elérhetdségét, végzettségét, szakképzettségét, szakmai
tapasztalatat,

a szervezet informacidbiztonsagi szabalyzatat,

a szervezet vezetdje és az elektronikus informacids rendszer biztonsagaért felelds
személy tovabbképzésére vonatkozé adatokat,

n) a honvédelmi célu elektronikus informacios rendszerek kivételével — a fliggetlen értékeld

vagy auditor altal végzett ellendrzésre, auditalasra vonatkoz6 adatokat,

0)— a honvédelmi célu elektronikus informacids rendszerek kivételével — a fiiggetlen

p)
q)

r)

értékeld, auditor nevét, telefonszdmat, elektronikus elérhetdségét,

a hatosagi ellendrzésekkel kapcsolatos informéaciokat,

a sérilékenységvizsgalatot végz0 szervezet azonositasahoz sziikséges adatokat, a
szervezet elérhetdségeit, ideértve elektronikus elérhetdségeket,

a sériilékenységvizsgalatot végzd természetes személy személyazonosité adatait,
elérhetdségeit, ideértve elektronikus elérhetdségeket, valamint a szakértelmére
vonatkozo6 adatokat;



a sériillékenységvizsgalat eredményét, valamint a sériilékenységek megsziintetésére
vonatkoz6 sériilékenységkezelési tervet;
2. kozponti rendszerhez csatlakozott szervezet esetében:
a) afelhasznal6 szervezet altal hasznalt kozponti rendszer megnevezését, egyedi azonositd
szamat,
b) akozponti rendszer szolgaltatdjanak nevét;
3. kozponti rendszer esetében az 1. pontban foglaltakon tul:
a) akoOzponti rendszer egyedi azonositd szamat,
b) a felhasznalo szervezetek megnevezését;
4. a kdzponti szolgéltato esetében az 1. pontban foglaltakon tul:
a) akozponti szolgaltaté altal nytjtott szolgaltatdsban részt vevd elektronikus informacios
rendszer egyedi azonositd szdmat,
b) a kozponti szolgaltatd altal biztositott tdmogatd rendszer azonositasara alkalmas
adatokat,
¢) a felhasznald szervezetek megnevezését;
5. a kiberbiztonsagi incidensekkel kapcsolatos, a kiberbiztonsagi incidenskezeld kdzponttol
kapott értesitéseket, az ezekben szereplé személyekre vonatkoz6 adatokat;
6. az elektronikus informécios rendszer biztonsagaért felelds személy feladatainak ellatasara
alkalmas természetes személyek személyazonositd adatait, elérhetdségeit, ideértve az
elektronikus elérhetdségeket, valamint a szakértelmére vonatkozo adatokat;
7. akormanyrendeletben eldirt tovabbi, személyes adatnak nem mindsiilé adatokat.

(2) A nemzeti kiberbiztonsagi hatosadg — az SZTFH altal nytjtott adatszolgaltatast is figyelembe
véve — Osszedllitja az alapvetd és fontos szervezetek jegyzékét és azt kétévente feliilvizsgalja.
(3) Az (1) bekezdés szerinti nyilvantartasbol — ha jogszabdly eltéréen nem rendelkezik —
adattovabbitas kizarolag

a) az SZTFH,

b) a nemzeti kiberbiztonsagi incidenskezeld kdzpont,

c) az (EU) 2022/2555 iranyelv szerinti egyediili kapcsolattartd pont,

d) a Nemzeti Adatvédelmi és Informécioszabadsag Hatosag,

e) a Kszetv. szerinti kijel6l6 és nyilvantartd hatosag,

f) a Vbo. szerinti kijel6ld és nyilvantartd hatosag és

g) az (EU) 2022/2554 eurdpai parlamenti és tanacsirendelet szerinti hatosag

részére végezheto.

(3) A nemzeti kiberbiztonsagi hatosag a kritikus szervezet és az orszag védelme és biztonsaga
szempontjabol jelentds szervezet altal megkiildott informacidbiztonsagi szabalyzatot, tovabba
a ... dokumentaciokat tovabbitja a Kszetv. és a Vbo. szerinti nyilvantarté hatosagnak.

(4) A nemzeti kiberbiztonsagi hatdsag a honlapjan kozzéteszi

a) a sériilékenységvizsgalat végzésére jogosult személyek ¢és gazdalkodo szervezetek,
b) akiberbiztonsagi incidensek vizsgéalatara alkalmas gazdalkodoé szervezetek, és

¢) az auditorok

nyilvantartasanak elérhetdségét, valamint



d) az elektronikus informacios rendszer biztonsagéaért felelds személy feladatainak ellatasara
alkalmas természetes személyek listdjat.

29. §

(1) Az SZTFH az SZTFH elndkének rendeletében foglaltak szerint nyilvantartja és kezeli

a) a szervezet azonositasdhoz sziikséges adatokat,

b) ha a szervezet nem az Eurdpai Unidban letelepedett szervezet, de Magyarorszagon beliil
kinal szolgaltatasokat és magyarorszagi letelepedett képviseldt jeldl ki, a képviseld nevét vagy
cégnevét, levelezési cimét, telefonszamat €s elektronikus levelezési cimét,

¢) az elektronikus informécids rendszer biztonsagaért felelds személy természetes
személyazonositd adatait, telefonszamat és elektronikus levelezési cimét,

d) sériilékenységvizsgalat végzésére jogosult szervezet azonositdsdhoz sziikséges adatokat, a
szervezet elérhetdségeit, ideértve elektronikus elérhetdségeket,

e) sériilékenységvizsgalat végzésére jogosult természetes személy személyazonositd adatait,
elérhetdségeit, ideértve elektronikus elérhetdségeket, valamint a szakértelmére vonatkozo
adatokat,

f) a kiberbiztonsagi incidensek vizsgalatara alkalmas gazdalkodo szervezetek azonositasahoz
sziikséges adatokat, a szervezet elérhetdségeit, ideértve elektronikus elérhetdségeket, valamint
g) az SZTFH elndkének rendeletében eldirt tovabbi, személyes adatnak nem mindsiilé adatokat.
(2) Az SZTFH 06sszeallitja az 1. § (1) bekezdés b, d) és e) pontja hatdlya alé tartozo alapvetod €s
fontos szervezetek, valamint a doménnév-nyilvantartasi szolgaltatdsokat ny0jtd szervezetek
jegyzékeét és azt kétévente feliilvizsgalja. A jegyzék Osszeallitasat és feliilvizsgalatat kovetden
az SZTFH t4jékoztatja a nemzeti kiberbiztonsagi hatéosagot a kormanyrendeletben
meghatarozott adatokrol.

(3) Az (1) bekezdés szerinti nyilvantartasbol — ha jogszabdly eltéréen nem rendelkezik —
adattovabbitas kizarolag a kiberbiztonsdgi hatosagok, valamint a kiberbiztonsagi
incidenskezeld kdzpontok részére végezheto.

(4) Az SZTFH kozvetlen hozzaférést biztosit a nemzeti kiberbiztonsagi incidenskezeld kézpont
részére az SZTFH Aaltal kezelt — korményrendeletben meghatarozott — tigyféladatokhoz a
kiberbiztonsagi incidensek kezelésének haladéktalanul torténd megkezdhetdsége érdekében.

21.  Jogkovetkezmények
30. §

(1) Ha a szervezet a jogszabdlyokban foglalt biztonsdgi kovetelményeket és az ehhez
kapcsolddo eljarasi szabalyokat nem teljesiti vagy nem tartja be, a biztonsagi hidnyossagokat
nem haritja el, a megfeleléshez sziikséges intézkedések meghozatalat elmulasztja, vagy a
tevékenységet nem hagyja abba, a kiberbiztonsagi hatdsag

a) figyelmezteti a jogszabalyokban foglalt biztonsagi kovetelmények és az azokhoz kapcsolodod
eljarasi szabalyok betartdsara, valamint hatarid6 tlizésével felszolitja a kovetelmények, az
ellendrzés vagy az audit sordn feltart vagy tudomasara jutott biztonsagi hidnyossagok
elharitasara, a jelentéstételi, az adatszolgaltatasi kotelezettségek teljesitésére,



b) kotelezheti a jogsérté magatartds megsziintetésére, valamint arra, hogy tartdozkodjon a
jogsértd magatartas ismételt elkovetésétol,

¢) — ha a szervezet azzal rendelkezik — a szervezetet felligyeld szervhez vagy a tulajdonosi
joggyakorlohoz fordulhat és kérheti a kdzremiikodését,

d) jogosult korményrendeletben meghatarozottak szerint a szervezet koltségére
informaciobiztonsagi feliigyel6t kirendelni és

e) jogosult — az eset Osszes korlilményének mérlegelésével, kormanyrendeletben
meghatarozott feltételek szerint — birsagot kiszabni, vagy mas illetékes hatdsagnal birsag
kiszabasat kezdeményezni.

(2) A kiberbiztonsagi hatosag

a) kotelezheti a szervezetet arra, hogy a jogszabdlysértés tényét és koriilményeit a
kiberbiztonsagi hatdsag altal meghatarozott médon hozza nyilvanossagra,

b) elrendelheti a szervezet altal nyujtott szolgéltatdsokat igénybe vevok tajékoztatasat az azokat
potencialis érintd fenyegetésrdl, valamint az ilyen fenyegetés elharitdsdhoz sziikséges vagy
lehetséges megeldzd, védelmi vagy helyreallitasi intézkedésekrdl, azok varhatd hatasairol,

¢) kiberbiztonsagi incidens bekdvetkezése esetén honlapjan tajékoztathatja a nyilvanossagot,
illetve a szervezeteket hatarozatban kotelezheti tajékoztatdsra, ha az egy adott biztonsagi
esemény megeldzéséhez vagy egy mar folyamatban 1évo kiberbiztonsagi incidens kezeléséhez
sziikséges ¢€s

d) kotelezheti a szervezetet arra, hogy valsagkezelési vagy veszélyhelyzet-kezelési intézkedés
megtételének sziikségessége esetén a kiberbiztonsagi hatdsagot tajékoztassa.

(3) Ha a nem kozigazgatasi szervnek mindsiilé alapvetd szervezet a kiberbiztonsagi hatosag
altal szabott hataridon beliil nem tesz eleget a hatosagi kotelezésnek, a kiberbiztonsagi hatosag
a) kezdeményezheti az illetékes hatosagnal az alapvetd szervezet altal nyujtott, a jogsértéssel
érintett alapvetd szolgaltatdsok vagy tevékenységek egészére vagy egy részére vonatkozd
tantsitas vagy engedély ideiglenes felfiiggesztését és

b) kezdeményezheti az illetékes hatosagnal, birésagnal, hogy ideiglenesen tiltsak meg az
alapvetd szervezet vezetdje szamara, hogy az adott szervezetben vezetdi feladatokat lasson el.

(4) Az (1)(3) bekezdésben foglalt jogkdvetkezmények egyiittesen ¢és ismételten is
alkalmazhatoak.

(5) Ha a szervezet megteszi a sziikséges intézkedéseket a hidnyossagok orvoslasa,
kotelezettségek teljesitése érdekében a kiberbiztonsagi hatosag intézkedik a (3) bekezdés
szerinti ideiglenes intézkedések megsziintetése irant.

(6) A kiberbiztonsagi hatdsdg a jogkdvetkezmények alkalmazasa soran az ardnyossag és a
fokozatossdg szempontjait figyelembe véve jar el, szem el6tt tartva a jogkdvetkezmény
hatékonysagat €s visszatarto erejét.

(7) Ha a hatosagi kotelezést a szervezet figyelmen kiviil hagyja, vagy a kiberbiztonsagi hatosag
altal javasolt védelmi intézkedéseket 6nhibajabol nem teljesiti és ezzel kiberbiztonsagi incidens
vagy kiberbiztonsagi incidenskozeli helyzet all eld, a kiberbiztonsagi hatosag a szervezetet a



kiberbiztonsagi incidens vagy kiberbiztonsagi incidenskozeli helyzet bekovetkezésének
elhéritasara forditott koltségének megtéritésére kotelezheti.

(8) Ha az 1. § (1) bekezdés d) és e) pontja szerinti szervezet a jogszabalyokban foglalt
kiberbiztonsagi kovetelményeket vagy az ehhez kapcsolddo eljarasi szabalyokat nem teljesiti
vagy nem tartja be, az SZTFH

a) az (1)-(7) bekezdésben foglaltakon tal jogosult a szervezet tevékenységét engedélyezd vagy
feliigyel6 hatdsag véleményének figyelembevételével eltiltani az érintett szervezetet a
biztonsagi kovetelmények teljesiilését kdzvetleniil veszélyeztetd tevékenységtol,

b) birsag kiszabésa esetén tajékoztatja a szervezet tevékenységét engedélyezd vagy feliigyeld
hatosagot a birsag kiszabasarol és a kiszabast megalapozo tényekral.

31.§

(1) Akiberbiztonsagi hatoésag a 30. § (1) bekezdés d) pontja szerinti informacidbiztonsagi
feliigyeldt hatarozott idétartamra vagy meghatarozott feltétel bekovetkezéséig rendeli ki. Az
informaciobiztonsagi feliigyelo tevékenységének szakmai iranyitasat a kiberbiztonsagi hatosag
latja el.

(2) Az informaciobiztonsagi feliigyeld kirendelésére, jogositvanyaira, feladataira vonatkozé
részletes szabalyokat kormanyrendelet hatarozza meg.

(3) Informaciobiztonsagi feliigyeldnek az a személy nevezhetd ki, aki cselekvOképes, biintetlen
elééletts, és rendelkezik a feladatellatashoz sziikséges

a) felsofoku végzettséggel,

b) az informatikaért felel6s miniszter rendeletében meghatarozott szakképzettséggel, és

¢) a kijelolés idOpontjaban legalabb 6t éve elektronikus informacids rendszer biztonsagéaért
felelds személyként szerepel a nemzeti kiberbiztonsagi hatdsag nyilvantartasaban.

(4) Az SZTFH informéaciobiztonsagi feliigyeldnek auditort is kinevezhet.

32.§

(1) Ha az SZTFH azt észleli vagy — akar a nemzeti kiberbiztonsagi hatosag jelzése alapjan —
tudomast szerez arrol, hogy az auditor a jogszabalyokban foglalt kiberbiztonsagi
kovetelményeket vagy az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti vagy nem tartja
be, az SZTFH jogosult

a) figyelmeztetni a jogszabalyokban foglalt kovetelmények vagy az ehhez kapcsolodo eljarasi
szabalyok teljesitésére,

b) hatarido tiizésével elrendelni az azonositott hidnyossagok elharitdsat vagy a megfeleléshez
sziikséges intézkedések meghozatalat, vagy



¢) az auditort az auditori tevékenységtdl ideiglenesen eltiltani, amirdl tdjékoztatja a nemzeti
kiberbiztonsagi hatdsagot.

(2) Ha az (1) bekezdés szerinti intézkedések alkalmazasa ellenére az auditor a jogszabalyokban
foglalt kdvetelményeket vagy az ehhez kapcsolddo eljarasi szabalyokat nem teljesiti vagy nem
tartja be, az azonositott hianyossdgokat nem haritja el, a megfeleléshez sziikséges intézkedések
meghozatalat elmulasztja, vagy a tevékenységet nem hagyja abba, az SZTFH az eset 0sszes
koriilményének mérlegelésével korméanyrendeletben meghatarozottak szerint birsagot szabhat
ki, amely tovabbi nemteljesités esetén megismételheto.

22.  Azideiglenes hozzaférhetetlenné tétel

33.§

(1) A kiberbiztonsagi hatosag hatdrozatban elrendelheti az ideiglenes hozzaférhetetlenné tételét
annak az elektronikus hirk6zl6 halozat utjan tovabbitott adatnak vagy egyéb informécids
tarsadalommal Gsszefliggd szolgaltatasnak, amely a magyar kibertér biztonsagara fenyegetést
jelent, ¢és amellyel kapcsolatosan a nemzeti kiberbiztonsagi incidenskezelé kozpont
kiberbiztonsagi incidenskezelést folytat.

(2) A 23 § (2) bekezdése szerint kijeldlt szerv rendeli el az ideiglenes hozzaférhetetlenné tételét
annak az elektronikus hirk6zl6 haldzat utjan kdzzétett adatnak, amely honvédelmi érdeket sért
vagy veszélyeztet, vagy honvédelmi céli elektronikus informacids rendszer biztonsagara
fenyegetést jelent.

(3) Az elektronikus adat vagy egyéb informécids tarsadalommal Osszefiiggd szolgaltatas
ideiglenes hozzaférhetetlenné tételét a kiberbiztonsadgi hatésadg azonnal végrehajthatonak
nyilvanitott hatdrozataban rendeli el. Az elektronikus adat ideiglenes hozzaférhetetlenné tételét
a kiberbiztonsagi hatdsag legfeljebb kilencven napra rendeli el, amely indokolt esetben tovabbi
kilencven nappal meghosszabbithato.

(4) A (3) bekezdés szerinti hatdrozat kotelezettje — annak hatarozatban torténd megjeldlése
nélkiil — valamennyi elektronikus hirkdzlési szolgaltato.

(5) Az elektronikus adat ideiglenes hozzaférhetetlenné tételét elrendeld hatarozatot a
kiberbiztonsagi hatdsag hirdetményi uton kozli. A hirdetményt a kiberbiztonsagi hatosag
honlapjan kell kozzétenni. A hatarozat kozlésének napja a hirdetmény kozzétételének napja. A
hatésag a hatarozatot megkiildi a Nemzeti Média- és Hirkozlési Hatosagnak (a tovabbiakban:
NMHH).

(6) Az ideiglenes hozzaférhetetlenné tételre vonatkozo kotelezettség a hatarozatban megjelolt
hatarido6 leteltével megsziinik.

(7) Az ideiglenes hozzaférhetetlenné tételt a kiberbiztonsagi hatosag annak megsziinése elott
megsziinteti, ha



a) az elrendelés oka megszlnt,

b) a biintetdligyben eljar6 birdsag, ligyészség vagy nyomozd hatdsédg, illetve az NMHH
tajékoztatdsa alapjan az elektronikus adattal kapcsolatban elektronikus adat ideiglenes
hozzaférhetetlenné tétele kényszerintézkedés, illetve elektronikus adat végleges
hozzaférhetetlenné tétele intézkedés elrendelése vagy végrehajtasa van folyamatban, vagy

¢) az ideiglenes hozzaférhetetlenné tétel megvalositdsa kétségessé valik, vagy annak
végrehajtasa a kotelezett hirkdzlési szolgéltatok haldzatanak integritasat sulyosan veszélyezteti.

34.§

(1) Jelentés kiberfenyegetettség elharitasa vagy folyamatban [évé kiberbiztonsagi
incidenssorozat megszakitasa érdekében a nemzeti kiberbiztonsagi incidenskezeld kozpont
vezetdje azonnali hatallyal elrendelheti az ideiglenes hozzaférhetetlenné tételt a kiberbiztonsagi
hatosag dontéséig vagy legfeljebb hetvenkét ora idétartamban.

(2) Az azonnali hatalya ideiglenes hozzaférhetetlenné tételt a technika allasa szerinti lehetd
legrévidebb 1d6 alatt végre kell hajtani.

35.§
(1) Az ideiglenes hozzaférhetetlenné tétel végrehajtasat az NMHH szervezi és ellendrzi.

(2) A kiberbiztonsagi hatdsag egy millid forinttdl 6tmillié forintig terjedd birsdggal sujthatja
azt az elektronikus hirkozlési szolgaltatot, amely az e fejezet szerinti kotelezettségének nem
tesz eleget. A birsag a kotelezettség teljesitésére megszabott hataridé eredménytelen elteleltét
kovetden — Gijabb hataridé megjeldlése mellett — ismételten is kiszabhato.

1V.  Fejezet
A kiberbiztonsdgi tanusitasra vonatkozo rendelkezések

36. §

Az e fejezetben szabalyozott kiberbiztonsagi tanusitasra, valamint az (EU) 2019/881 eurdpai
parlamenti ¢és tandcsi rendelet szerinti nemzeti kiberbiztonsagi tanusitd hatosag (a
tovabbiakban: tantsitd hatosag) tevékenységére nem kell alkalmazni a megfeleloségértékeld
szervezetek tevékenységérdl szolo torvény rendelkezéseit.

23. A nemzeti kiberbiztonsagi tanusitasi rendszerek kdvetelményei
37.§

A nemzeti kiberbiztonsagi tanusitdsi rendszernek a kovetkezO biztonsagi célokat kell
teljesitenie:

a) a tarolt, tovabbitott vagy egyéb mddon kezelt adatok védelme a véletlen vagy jogosulatlan
tarolassal, kezeléssel, hozzaféréssel és kozléssel szemben az IKT-termék, az IKT-szolgaltatas
¢s az IKT-folyamat teljes ¢életciklusa alatt,



b) a tarolt, tovabbitott vagy egyéb mddon kezelt adatok védelme a véletlen vagy jogosulatlan
megsemmisitéssel, elvesztéssel, megvaltoztatassal vagy a hozzaférhetetlenséggel szemben az
IKT-termék, az IKT-szolgaltatas és az IKT-folyamat teljes életciklusa alatt,

c) annak biztositdsa, hogy a feljogositott személyek, programok vagy gépek kizardlag a
hozza,

d) az ismert fliggdségek és sebezhetdségek azonositasa és dokumentalasa,

e) annak rogzitése, hogy a feljogositott személy, program vagy gép mely idépontban és mely
védendd adatokat, szolgéltatasokat vagy funkciokat vett igénybe, hasznalt vagy egyéb mddon
kezelt,

f) annak ellendrizhetévé tétele, hogy a feljogositott személy, program vagy gép mely
id6épontban ¢és mely adatokat, szolgéltatasokat vagy funkciokat vett igénybe, hasznalt vagy
egyéb modon kezelt,

g) annak ellendrzése, hogy az IKT-termékek, az IKT-szolgéltatasok és az IKT-folyamatok nem
tartalmaznak-e ismert sebezhetdségeket,

h) fizikai vagy miiszaki biztonsagi esemény bekdvetkeztekor az adatok, a szolgaltatasok és a
funkciok rendelkezésre allasanak, valamint az adatokhoz, a szolgaltatdsokhoz és a funkciokhoz
val6 hozzaférésnek a mihamarabbi helyreallitasa,

i) annak biztositasa, hogy az IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok
kockazataranyosan, alapértelmezetten €s tervezetten biztonsagosak legyenek,

j) annak biztositasa, hogy az IKT-termékek, az IKT-szolgaltatasok ¢s az IKT-folyamatok
szoftvere és hardvere naprakész legyen, és

k) annak biztositasa, hogy az IKT-termékek, az IKT-szolgaltatdsok és az IKT-folyamatok
vonatkozasdban nem allnak fenn kozismert sebezhetdségek, tovabba rendelkezésre allnak a
biztonsagos frissitésiikre szolgald6 mechanizmusok.

38.§

(1) A nemzeti kiberbiztonsagi tantsitasi rendszernek tartalmaznia kell:

a) a tanusitasi rendszer targyat és hatdlyat, az IKT-termékek, IKT-szolgéltatasok és IKT-
folyamatok tipusat vagy kategoriait,

b) a tanusitasi rendszer céljanak €s annak az egyértelmli meghatarozasat, hogy a kivalasztott
szabvanyok, értékelési modszerek és megbizhatdsagi szintek milyen mdodon felelnek meg a
rendszer célfelhasznaloi igényeinek,

¢) hivatkozast az értékelésben alkalmazott nemzetkozi, eurdpai vagy nemzeti szabvanyokra,
vagy ha nem allnak rendelkezésre ilyen szabvanyok vagy azok nem megfeleléek, az
1025/2012/EU rendelet II. mellékletében meghatarozott kdvetelményeket teljesité miiszaki
eldirdsokra, vagy ha ilyen eléirdsok nem allnak rendelkezésre, az eurdpai kiberbiztonsagi
tanusitdsi rendszerben meghatirozott miszaki eldirasra vagy egyéb kiberbiztonsagi
kovetelményekre valo hivatkozast,

d) a megbizhatdsagi szintet vagy szinteket,

e) a megfeleldségi onértékelésre vonatkozo kizard vagy megengedod rendelkezést,

f) a megfeleloségértékelést végzd személyekre, szervezetekre alkalmazando kiegészitd
kovetelményeket,

g) az alkalmazand6 konkrét értékelési kritériumokat és modszereket, ideértve az értékelés
tipusait is,



h) a jelolések vagy cimkék hasznalati feltételeit,

i) a kiadand6é nemzeti kiberbiztonsagi tanusitvany vagy megfeleldségi nyilatkozat tartalmat és
formatumat, és

j)a rendszer alapjan kibocsatott nemzeti kiberbiztonsagi tanusitvanyok kibocsatasara,
érvényességi idejére, fenntartasara, meghosszabbitasara, megujitasara, valamint a hatalyanak
bovitésére vagy sziikitésére vonatkozo feltételeket.

(2) Ha a nemzeti kiberbiztonsagi tanusitasi rendszer tobb megbizhatdsagi szintre is érvényes,
akkor a kovetelményeknek tartalmazniuk kell a kiilonb6z6 megbizhatosagi szintekre vonatkozo
elvarasok pontos megkiilonboztetését.

(3) A nemzeti kiberbiztonsagi tanusitasi rendszerben meg kell hatarozni

a) az egyes kovetelményekhez vagy kovetelmény csoportokhoz tartozo értékelési eljarasokat,
b) azokat a kritikus védelmi funkciokat, amelyek esetében végre kell hajtani a tevékenység
utdlagos nyomon kovetésére is alkalmas belsd informatikai biztonsagi vagy tavoli
sériilékenységvizsgalatot vagy behatolasvizsgalatot, kriptografiai értékeléseket, biztonsagi
forraskod-elemzéseket, valamint

¢) az értékelési eredmények dokumentalasara vonatkozo kdvetelményeket.

24. A nemzeti kiberbiztonsagi tanusitasi rendszerek megbizhatésagi szintjei
39.§

(1) A nemzeti kiberbiztonsagi tanusitasi rendszerek az IKT-termékekre, az IKT-
szolgaltatasokra és az IKT-folyamatokra az ,,alap”, a ,,jelentds” és a ,,magas” megbizhatosagi
szintek koziil egy vagy tobb szintet hatarozhatnak meg.

(2) A megbizhatdsagi szint arra vonatkozdan szolgal biztositékkal, hogy az adott IKT-
termékek, IKT-szolgaltatdsok vagy IKT-folyamatok teljesitik a vonatkoz6 biztonsagi
kovetelményeket, biztonsagi funkcidkat és olyan szintii értékelésen estek at, amely

a) ,,alap” megbizhatosagi szinten a biztonsagi eseményekkel és tdmadasokkal kapcsolatos
alapvetd, ismert kockazatok,

b) ,,jelentds” megbizhatosadgi szinten az ismert kiberbiztonsagi kockazatok, valamint a
korlatozott szakértelemmel és er6forrasokkal rendelkez6 elkdvetdk altal végrehajtott biztonsagi
események ¢€s kiberbiztonsagi timadéasok kockéazatanak,

¢) ,,magas” megbizhatdsagi szinten a jelentds szakértelemmel és erdforrasokkal rendelkezd
elkovetdk altal, a tudomany legutols6 alldsa szerinti technologiaval végrehajtott
kibertdmadésok kockazatanak

minimalizalésara torekszik.

(3) A megbizhatosagi szintnek a biztonsagi események valdsziniisége és hatasa szempontjabol
aranyban kell allnia az IKT-termék, az IKT-szolgaltatds vagy az IKT-folyamat rendeltetés
szerinti hasznalatdhoz kapcsolodo kockézat szintjével.

(4) Az elvégzendd értékelési tevékenységeknek legaldbb a kovetkezoket kell magukban
foglalniuk:



a) ,,alap” megbizhatdsagi szint esetén a miiszaki dokumentacid attekintését az adott tantsitasi
rendszer elvarasainak teljesitése szempontjabol,

b) ,,jelentds” megbizhatdsagi szint esetén

ba) a miiszaki dokumentacio attekintését az adott tanusitasi rendszer elvardsainak teljesitése
szempontjabol,

bb) a kozismert sebezhetdségek hianya megallapitasanak feliilvizsgalatat, és

bc) az annak megallapitasara szolgalo tesztelést, hogy az IKT-termék, az IKT-szolgaltatas vagy
az IKT-folyamat megfelelden miikodteti-e a sziikséges biztonsagi funkciokat,

¢) ,,magas” megbizhatdsagi szint esetén

ca) a miszaki dokumentécio attekintését az adott tantsitasi rendszer elvarasainak teljesitése
szempontjabol,

cb) a kozismert sebezhetdségek hianya megallapitasadnak feliilvizsgalatat,

cc) az annak megallapitasara szolgalo tesztelést, hogy az IKT-termék, az IKT-szolgaltatas vagy
az IKT-folyamat megfelelden, a legfejlettebb technika szerint milkddteti-e a sziikséges
biztonsagi funkciokat, valamint

cd) behatolasvizsgalatok révén annak értékelését, hogy az mennyire ellenalldo a jol képzett
elkovetok altal végrehajtott tamadéasokkal szemben.

25. A kiberbiztonsagi tanusitvanyokkal és a megfeleloségi nyilatkozatokkal
kapcsolatos elvarasok

40. §

(1) A nemzeti kiberbiztonsagi tanusitvanyban és a nemzeti megfelel0ségi nyilatkozatban meg
kell jeldlni:

a) azt a nemzeti kiberbiztonsagi tanusitasi rendszert, amely alapjan a tanUsitvdny vagy a
nyilatkozat kiallitasra keriilt,

b) a megbizhatosagi szintet, valamint

¢) a vonatkoz6 miiszaki eldirasokat, szabvanyokat és eljarasokat.

(2) A nemzeti kiberbiztonsagi tanusitvanyban és a nemzeti megfeleléségi nyilatkozatban fel
kell tiintetni:

a) a kiallité szervezet nevét, cimét,

b) a kidllitas datumat,

c) a gyartd nevét €s cimét,

d) a megfeleloségértékelés megbizojat,

e) az alkalmazési teriileteket, vagy ha az adott alkalmazési teriileteken a megfelel0ség
feltételekkel érvényes, ezen feltételeket,

f) az érvényességi idot,

g) a tanusitas targyat képezd IKT-termék, IKT-szolgéltatds és IKT-folyamat azonositasat, ha
van, annak verzidszamat, valamint

h) a kiallit6 alairasat.

(3) A tanusitott IKT-termék, IKT-szolgéltatds vagy IKT-folyamat gyartdja vagy az olyan IKT-
termék, IKT-szolgéltatas vagy IKT-folyamat gyartdja, amelynek tekintetében megfeleldségi
nyilatkozatot allitottak ki, koteles az IKT-termék, IKT-szolgaltatds vagy IKT-folyamat



biztonsagat érintd sebezhetdségrél vagy rendellenességrol haladéktalanul tajékoztatni a
tanasitd hatdsagot.

41. §

(1) Azon az IKT-terméken, IKT-szolgéltatdson vagy IKT-folyamatban, amely tanusitott, vagy
amelynek tekintetében megfeleldségi nyilatkozatot allitottak ki, — az SZTFH elndkének vagy
a44. § (1) bekezdés b) pontja szerinti esetben a Kormany rendeletében meghatarozott médon
— nemzeti vagy europai kiberbiztonsagi tantsitasi rendszer altal eléirt formaban megfeleldségi
jelolést kell elhelyezni.

(2) Tilos az (1) bekezdés szerinti megfeleldségi jelolés jogosulatlan elhelyezése, valamint
olyan jelolés elhelyezése, amely hasonlit a megfeleldségi jeldlés forméjara, vagy azt a latszatot
kelti, hogy az IKT-termék, az IKT-szolgaltatas vagy az IKT-folyamat tantsitott, vagy annak
vonatkozasaban megfelel6ségi nyilatkozatot allitottak ki, és igy harmadik felet megtéveszthet.

26.  Megfeleloségi onértékelés, megfeleloségértékelés
42. §

(1) Megfeleloségi onértékelésre abban az esetben kertilhet sor, ha azt a nemzeti kiberbiztonsagi
tantsitasi rendszer az ,,alap” megbizhatosagi szintnek megfeleld, alacsony kockazatot jelentd
IKT-termékek, IKT-szolgaltatasok és IKT-folyamatok esetében lehetdveé teszi.

(2) A gyartd nemzeti megfeleldoségi nyilatkozatot allit ki arrol, hogy megtortént annak
vizsgélata, hogy a nemzeti kiberbiztonsagi tanusitasi rendszer kovetelményei teljesiilnek. A
vizsgalatnak tartalmaznia kell a nemzeti kiberbiztonsdgi tanusitasi rendszer kovetelményei
teljesiilésének a tanusitasi rendszerben meghatarozott modszertan szerinti értékelését.

(3) A megteleloségi onértékelést végzo gyarto a (2) bekezdés szerinti megfeleldségi nyilatkozat
kiallitasat kovetd 15 napon beliil, nyilvantartasba vétel céljabol — elektronikusan kereshetd
formaban is — megkiildi a tantsitd hatdsdg részére a megfeleldségi nyilatkozat masolati
példanyat, a miszaki dokumentaciot, a nemzeti kiberbiztonsdgi tanusitasi rendszerben
meghatarozott értékelési modszer alapjan elkészitett értékelési jelentést, valamint a megjelolt
tantsitasi rendszernek valdé megfeleléssel kapcsolatos Osszes egyéb lényeges értékelési
informaciot.

43. §

Harmadik fél altal végzett megfelel0ségértékelési tevékenységet csak olyan szervezet végezhet,
a) amelyet a vonatkozd nemzeti vagy eurdpai kiberbiztonsagi tanusitdsi rendszerben
meghatarozott kovetelményekre figyelemmel a nemzeti akkreditalasrol szolo torvény szerint
kijelolt akkreditald szerv akkreditalt vagy kiilfoldi akkreditalt statusz esetén e statuszat
elismerte,



b) amely az SZTFH elnokének — a 44. § (1) bekezdés b) pontja szerinti tanusité hatosag
tekintetében a Kormany — rendeletében az egyes megbizhatosagi szintekre vonatkozdan
meghatarozott kdvetelményeknek megfelel, és

c) amelyet a tantsitd hatésag nyilvantartasba vett.

27. A kiberbiztonsagi tanusitas feliigyelete
44. §

(1) A tantsito hatosag feladatait

a) — a b) pont kivételével — az SZTFH,

b)a hadiipari kutatassal, fejlesztéssel, gyartassal ¢és kereskedelemmel Osszefliggd
kiberbiztonsagi tanusitod hatosagi feladatok tekintetében a Kormany altal kijelolt hatdsag

latja el.

(2) A hadiipari kutatas, fejlesztés, gyartas ¢és kereskedelem kivételével a nemzeti
kiberbiztonsagi tanusitasi rendszereket az SZTFH elndke rendeletben hatirozza meg. A
hadiipari kutatas, fejlesztés, gyartas és kereskedelem tekintetében a nemzeti kiberbiztonsagi
tanusitasi rendszerekre figyelemmel a tanusitasi rendszereket a Kormany rendeletben hatarozza
meg.

45. §

(1) A tanusito hatdsag az eurdpai kiberbiztonsagi tanusitasi rendszerekkel kapcsolatosan

a) nyomon koveti az eurdpai kiberbiztonsagi tanusitasi rendszerek fejlesztését és figyelemmel
kiséri a kapcsolodo szabvanyositasi folyamatokat,

b) részt vesz az eurdpai kiberbiztonsagi tantsitasi csoport tevékenységében,

¢) informacidkat gytijt azokrol az agazatokrol és szakteriiletekrdl, amelyek nem esnek eurdpai
kiberbiztonsagi tantsitasi rendszer hatalya ald és amelyek esetében a kiberbiztonsag novelése
sziikséges,

d) az érdekelt feleknek sziikség esetén tajékoztatast, tamogatast nyujt,

e) elvégzi az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 57. cikk (4) bekezdése
szerinti tajékoztatast.

(2) A tanusitd hatosdg a nemzeti kiberbiztonsagi tanusitdsi rendszerek fenntartasaval
kapcsolatosan

a) legalabb haromévente, az aktudlis biztonsagi kockazatokra figyelemmel értékeli a hatalyos
nemzeti kiberbiztonsagi tanusitasi rendszereket,

b) feliilvizsgalatot megalapozo6 ok felmeriilését kovetden haladéktalanul intézkedik a nemzeti
kiberbiztonsagi tanusitasi rendszer feliilvizsgalata érdekében,

c) europai kiberbiztonsagi tantsitasi rendszer kiaddsa esetén haladéktalanul intézkedik az
azonos targyu nemzeti kiberbiztonsagi tanusitasi rendszer feliilvizsgalata, tovabba hatalyon
kiviil helyezése érdekében.

(3) Az (1) bekezdés b) és e) pontja szerinti feladatok tekintetében tanusitdo hatosagként az
SZTFH jar el.



46. §
(1) A tanusito hatosag eljarasa sordn a sommas eljaras kizart.
(2) A tantsito hatosag ligyintézési hatarideje 120 nap.

(3) Europai kiberbiztonsagi tantsitasi rendszer esetében a tanUsitd hatdésag a nemzeti
akkreditalo szerv altal akkreditalt megfeleldségértékeld szervezetet a hatdsagi nyilvantartasba
vételrdl szolo hatarozat véglegessé valasatol szamitott 15 napon beliil bejelenti az Eurdpai
Bizottsag részére. A kérelmez0 szervezet az akkreditalt statuszat a nemzeti akkreditald szerv
hatarozatanak csatolasaval igazolja.

(4) A tantsito hatosag a megfeleldségértékeld szervezet vonatkozasaban engedélyezési eljarast
folytat le, ha az IKT-termékre, IKT-szolgéltatdsra vagy IKT-folyamatra vonatkoz6 nemzeti
vagy eurdpai kiberbiztonsagi tanusitasi rendszer

a) kiegészité kovetelményeket ir eld és ez alapjan engedélyezési eljaras lefolytatdsa valik
szlikségessé, vagy

b) ,,magas” megbizhatdsagi szintet ir el6 a rendszer keretében kiadand6 kiberbiztonsagi
tantsitvanyra €s a tanusitd hatdsag az ilyen tanusitvany kiallitdsanak feladatat egyes nemzeti
vagy eurdpai kiberbiztonsagi tantiisitvdnyok vonatkozasédban vagy altalanos jelleggel atruhazza
a megfeleldségértékeld szervezetre.

(5) A (4) bekezdés b) pontja szerinti esetben az engedély megadéasanak feltétele, hogy a
megfeleldségértékeld szervezet az 56. § (1) bekezdés c) pontja szerinti gazdalkodo szervezetnek
mindsiiljon.

(6) A (4) bekezdés szerinti engedély hatalya legfeljebb az akkreditalt statusz lejartaig terjedhet.

(7) Eurdpai  kiberbiztonsagi tantsitdsi rendszer esetében a tanusitdé hatésag a (4)
bekezdés szerinti engedélyezési eljaras lefolytatdsa esetén a megfeleldségértékeld szervezetet
az enged¢ly megadasardl sz616 hatarozat véglegessé valasat kovetd 15 napon beliil bejelenti az
Eurdpai Bizottsagnak.

(8) A tanusito hatosag kiberbiztonsagi tanusitasi feliigyeleti feladatai keretében jogosult

a) felszolitani a megfeleldségértékeld szervezeteket ¢s a megfeleloségi nyilatkozatok
kibocsatoit a hatdsagi feladatellatdshoz sziikséges informaciok, adatok rendelkezésre
bocsatasara, valamint

b) a megfeleldségértékeld szervezeteknél és a megfeleléségi nyilatkozatok kibocsatdinal
hatdsagi ellendrzést végezni.

(9) A 44. § (1) bekezdés b) pontja szerinti tanusité hatdsag altal lefolytatott eljarasokért
igazgatasi szolgaltatasi dijat kell fizetni. Az igazgatasi szolgaltatasi dij mértékét és az annak
beszedésével, megosztasaval, kezelésével, nyilvantartasaval és visszatéritésével kapcsolatos
részletes szabalyokat az e torvény végrehajtasara a honvédelemért felelds miniszter altal kiadott
rendelet hatarozza meg.



47. §

(1) A tanusito hatdsag nyilvantartja és kezeli:

a) az IKT-termékek, az IKT-szolgéltatasok vagy az IKT-folyamatok gyartoja altal
rendelkezésre bocsatott megfeleldségi nyilatkozat adatait,

b) a megfeleldségi nyilatkozathoz benytjtott miiszaki dokumentéciot és az IKT-termékek, IKT-
szolgaltatasok vagy IKT-folyamatok tanusitasi rendszernek valdo megfelelésével kapcsolatos
informaciokat,

c) amegfeleldségértékeld szervezet és annak kijelolt kapesolattartoja azonositasdhoz sziikséges
adatokat, ha a megfeleldségértékeld szervezet egyben az (EU) 2019/881 eurdpai parlamenti és
tanacsi rendelet 56. cikk (5) bekezdése szerinti kozjogi szerv, ennek tényét, valamint az SZTFH
elnokének  rendeletében  meghatarozott  kovetelmények  teljesiilését  alatdmasztod
dokumentumokat,

d) a nemzeti akkreditalé szerv altal akkreditalt megfeleloségértékeld szervezet akkreditalt
statuszara vonatkozd hatarozatban foglalt, valamint az akkreditalt statusz véltozasara
vonatkozo6 informaciokat,

e) ha a 46. § (4) bekezdése szerinti engedélyezési eljaras lefolytatdsa sziikséges, akkor az azzal
kapcsolatos kérelmet, adatokat és dokumentumokat,

/) az engedélyezési eljaras soran kiadott engedélyre, annak felfiiggesztésére, részben vagy
egészben torténd visszavonasara vonatkozo6 adatokat, valamint annak tényét, hogy az engedély
hatalyat vesztette,

g) ha a tantsitd hatésdg a ,;magas” megbizhatosagi szintli kiberbiztonsagi tanusitvany
kiallitasanak jogat megfeleldségértékeld szervezetre atruhdzta, a delegalt jogkdr azonositasdhoz
sziikséges adatokat,

h) az EurOpai Bizottsag altal a megfeleldségértékeld szervezet nyilvantartasba vételekor adott
azonositd szamot,

i) a megfeleloségértékeld szervezet altal igénybe vett kozremiikodd, valamint kijelolt
kapcsolattartdja azonositasdhoz sziikséges adatokat,

j) a megfeleldségértékeld szervezet altal kiadott tantisitvany adatait,

k) a gyart6, valamint kijelolt kapcsolattartdja azonositasahoz sziikséges adatokat,

/) a tantsitvanyok kiallitasanak megtagadasaval, hatdlydnak korlatozasaval, felfiiggesztésével
¢s a visszavonasaval kapcsolatos informaciokat,

m)ad0. § (3) bekezdése szerinti sebezhetOséggel vagy rendellenességgel kapcsolatos
informaciot,

n) a feliigyeleti tevékenység ellatdsa soran tudomadséara jutott adatokat, dokumentumokat,
valamint

0) a benyujtott panaszokkal kapcsolatos adatokat, dokumentumokat.

(2) Az (1) bekezdés szerinti nyilvantartds az (1) bekezdés f)és g) pontja szerinti adatok
tekintetében kozhiteles nyilvantartdsnak mindsiil.

(3) Az (1) bekezdés szerinti adatok kezelésének célja az IKT-termék, IKT-szolgaltatds vagy
IKT-folyamat biztonsagaval dsszefliggd informaciok naprakészen tartdsa, valamint az azokat
érintd sebezhetdséggel vagy rendellenességgel kapcsolatos feladatok, tovabba a tanusitd
hatosag ellendrzési és feliigyeleti hatosagi tevékenységének ellatasa.



(4) Az (1) bekezdés szerinti nyilvantartasban szerepld barmely adatot érintéen — ha jogszabaly
eltéréen nem rendelkezik — a kdvetkezd szervezetek részére végezhetd adattovabbitas:

a) az Europai Bizottsag részére a bejelentett megfeleldségértékeld szervezetek jegyzékének
Osszeallitasa és frissitése,

b) a nemzeti akkreditalasrol sz6lo torvény szerint kijeldlt akkreditald szerv részére a
megfeleloségértékeld szervezetek tevékenységének akkrediticigjaval és feliigyeletével
kapcsolatos feladatok ellatasa, valamint

c)a 62. § szerinti kiberbiztonsagi incidenskezeld kozpontok részére a 40. § (3) bekezdése
szerinti sebezhetdséggel vagy rendellenességgel kapcsolatos tevékenység ellatasa

érdekében.

(5) A megfeleloségértékeld szervezet €s a gyartd az (1) bekezdés szerinti adatokat az adatok
rendelkezésre allasatol, valamint az adatok valtozasat a valtozas bekovetkezésétol szamitott 8
napon beliil megkiildi a tantsité hatosag részére a nyilvantartasba vétel érdekében.

48. §

(1) Ha a tanusitd hatésdg tudomasara jut vagy az ellendrzése soran megallapitja, hogy a
megfeleldoségértékeld szervezet vagy a gyartd a vonatkozd eurdpai unids vagy magyar
jogszabalyokban foglalt biztonsagi kovetelményeket és a kapcsolddo eljarasi szabalyokat nem
teljesiti vagy nem tartja be, — a figyelmeztetést tartalmazo dontésében hataridd tlizésével —
felszolitja a megfeleldoségértékeld szervezetet vagy a gyartot a vonatkozd eurdpai unios €s
magyar jogszabalyokban foglalt biztonsagi kovetelmények és a kapcsolddo eljarasi szabalyok
teljesitésére.

(2) Ha az (1) bekezdésben meghatarozottak ellenére a megfeleldségértékeld szervezet vagy a
gyartd a jogszabalyban foglalt biztonsagi kovetelményeket és az ehhez kapcsolddo eljarasi
szabalyokat nem teljesiti vagy nem tartja be, a tanusitd hatésag — az eset 6sszes koriilményének
mérlegelésével a kormanyrendeletben meghatarozottak szerint — birsagot szabhat ki, amely
tovabbi nemteljesités esetén megismételhetd.

49. §

(1) A tanusito hatdsag a feladatellatdsa sordn megismert mindsitett adatot, személyes adatot
vagy kiilonleges adatot, valamint az iizleti titoknak, banktitoknak, fizetési titoknak, biztositasi
titoknak, értékpapirtitoknak, pénztartitoknak, orvosi titoknak ¢és mas hivatas gyakorlasahoz
kotott titoknak mindsiild és torvény altal védett egyéb adatot kizardlag a feladat ellatdsanak
iddtartama alatt, a célhoz kotottség elvének figyelembevételével kezeli. A tantsitd hatosag a
hatosagi ellendrzés eredményeként tett megallapitdsokat alatdmasztd adatokat rogziti, és az igy
rogzitett adatokat a megfelel0ségértékeld szervezet akkreditalt statuszanak megsziinését kovetd
10. év utols6 napjaig, vagy a gyarto altal kiadott megfeleldségi nyilatkozat hatalyossaganak
megsziinését kdvetd 10. év utolsé napjdig kezeli azzal, hogy ha az ellendrzéssel érintett IKT-
termék, IKT-szolgaltatas vagy IKT-folyamat esetében megfeleldségértékeld szervezet altal
kiadott tanusitvany és megfeleloségi onértékelés is rendelkezésre all, az akkreditalt statusz
megszinésének és a megfelel0ségi nyilatkozat hatdlyossaga megsziinésének idopontja koziil a



késObbi idopontot kell figyelembe venni. Ezt kdvetden a tanlsitd hatosdg az adatokat az
elektronikus informacids rendszereibdl és adathordozoirdl torli.

(2) A tanusito hatdsag eljarasa soran keletkezett adatok — ha torvény eltéréen nem rendelkezik
—nem nyilvanosak.

(3) A tanusit6 hatosdg munkatarsait az (1) bekezdés szerint megismert adatok tekintetében — a
jogszabalyban meghatarozott kivételekkel — titoktartasi kotelezettség terheli, amely a
foglalkoztatasra iranyuld jogviszony megsziinését kovetd S évig, mindsitett adatok tekintetében
azok érvényességi idejének végéig, személyes adatok tekintetében pedig idOkorlat nélkiil
fennmarad.

(4) A tanusitdé hatdsag a tantsitd hatosagi tevékenységét, a hatosagi ellendrzést, valamint a
nyilvantartds vezetésével kapcsolatos feladatainak ellatasat az SZTFH elndke — a 44. § (1)
bekezdés b) pontja szerinti tanusitd hatosag tekintetében a Kormany — rendeletében foglaltak
szerint végzi.

(5) A gyartd a megfeleldségi onértékelés soran, valamint a megfeleloségértékeld szervezet a
tanusitasi eljaras soran az SZTFH elndke — a 44. § (1) bekezdés b) pontja szerinti tantsito
hatdsag tekintetében a Kormany — rendeletében foglaltak szerint jar el.

V. Fejezet
A poszt-kvantumtitkositds
28. A poszt-kvantumtitkositas alkalmazasanak altalanos szabalyai
50. §

A poszt-kvantumtitkositas alkalmazasra kotelezett szervezet -elektronikus informécios
rendszere teljes életciklusaban meg kell valositani €s biztositani kell

a) az elektronikus informdcids rendszerben kezelt adatok és informacidok bizalmassaga,
sértetlensége €s rendelkezésre allasa, valamint

b) az elektronikus informacios rendszer és elemeinek sértetlensége és rendelkezésre allasa, a
poszt-kvantumtitkositas alkalmazasra kotelezett szervezetek fizikailag elkiilonitett helyszineik
kozotti korményzati céla halozaton, tovabba a publikus internet feliileten zajlo, az elektronikus
hirkdzlési torvény szerinti szolgaltatdé igénybevételével vagy informdcios tarsadalommal
Osszefliggd szolgaltatasaik igénybevétele sordn a hagyomanyos kriptografiai alkalmazason
feliili biztonsagot nyjtod poszt-kvantum titkositasi alkalmazassal torténd

zart, teljes kord, folytonos és a kockazatokkal aranyos védelmét.

29. A poszt-kvantumtitkositas alkalmazasra kotelezett szervezet védelme

51. §



A poszt-kvantumtitkositas alkalmazéasra kotelezett szervezet a jogszabalyban meghatdrozott
feladatainak ellatasa korében koteles a fizikailag elkiilonitett helyszinei kozotti kormanyzati
célu halozaton, tovabba a publikus internet feliileten zajlo, az elektronikus hirkézlési torvény
szerinti szolgaltatd igénybevételével vagy egyéb informdcios tarsadalommal Osszefliggd
szolgéltatds igénybevétele esetén poszt-kvantumtitkositds alkalmazast annak kiépitéséhez az
alkalmazas nyujtasara jogosult, nyilvantartasba vett szervezettdl beszerezni, és a kezelésében
allo halozatain a védelmet kialakitani, annak érdekében, hogy az elektronikus tton torténd
informacidaramlas a kvantumszamitégép okozta kibertdmadas ellen biztositott legyen.

30. A poszt-kvantumtitkositas alkalmazast nyujto szervezetre vonatkozo feltételek
52.§

(1) Kizardlag olyan szervezet nyujthat poszt-kvantumtitkositas alkalmazést (a tovabbiakban:
poszt-kvantumtitkositas alkalmazast nyujtd szervezet) a poszt-kvantumtitkositas alkalmazasra
kotelezett szervezet szamara, amely

a) nemzetbiztonsagi kockézatot nem jelent €s

b) a (3) bekezdés szerinti kovetelményeknek megfelel.

(2) Az (1) bekezdésben foglaltak alapjan a tantsitasi eljarasban torténd részvételre kizarolag
olyan gazdasagi szerepld jelentkezhet,

a) amely a mindsitett adat védelmérdl szolo torvényben meghatarozott telephely biztonsagi
tantsitvannyal rendelkezik, valamint

b) amelynek munkavallaloja, alvéllalkozoja a mindsitett adat védelmérdl szold térvényben
meghatarozott személyi biztonsagi tanusitvannyal rendelkezik.

(3) A poszt-kvantumtitkositds alkalmazas nyujtasara vonatkozd tevékenységet csak olyan
szervezet végezhet, amely altal hasznalt elektronikus informacids rendszer biztositja a
rendszerelemek zartsagat, és megakaddlyozza az informatikai rendszerhez torténd jogosulatlan
hozzaférést, valamint annak észrevétlen modositasat. A poszt-kvantumtitkositas alkalmazast
nyQjtd szervezet informatikai rendszerének a magas informaciobiztonsagi kovetelményein tul
meg kell felelnie az altalanos informaciobiztonsagi zartsagi kovetelményeknek is. Ennek
érdekében a poszt-kvantumtitkositas alkalmazast nyujto szervezetnek adminisztrativ, fizikai és
logikai intézkedésekkel biztositania kell az altalanos informéciobiztonsagi zartsagi
kovetelmények teljestilését.

31. A poszt-kvantumtitkositas alkalmazas tanusitasa
53.§
(1) Az 52. § (3) bekezdésben meghatarozott kovetelményeknek valdé megfelelést a poszt-
kvantumtitkositds alkalmazast nyuQjtani kivand szervezetnek a poszt-kvantumtitkositas

alkalmazast tanusitdo szervezet altal kiadott, az informatikai rendszerre vonatkozd zartsagi
tantsitassal kell igazolnia.



(2) A poszt-kvantumtitkositas alkalmazast tanusitd szervezet szakvéleményt bocsat ki a poszt-
kvantumtitkositads alkalmazast ny0jtani kivand szervezetnek arra vonatkozdéan, hogy a
végpontok kozotti alkalmazasa kriptografiai alkalmazason feliili biztonsagot nyujtd poszt-
kvantumtitkositasra alkalmas.

(3) Ha a poszt-kvantumtitkositds alkalmazast tantsitd szervezet a tanusitott szervezet
informatikai rendszerével kapcsolatosan olyan tényt allapit meg, amely a szervezet folyamatos
mukodését kedvezobtleniil érinti vagy bilincselekmény elkovetésére, jogszabaly megsértésére
vagy ezek veszélyére utald koriilményeket észlel, haladéktalanul értesiti az SZTFH-t.

32. A poszt-kvantumtitkositas alkalmazast tanusito szervezetre vonatkozo
rendelkezések

54. §

(1) Poszt-kvantumtitkositas alkalmazast tanusitdé szervezet kizarolag olyan szervezet lehet,
amely nemzetbiztonsagi kockéazatot nem jelent, és megfelel az 52. § (2) bekezdés szerinti
kovetelményeknek.

(2) A poszt-kvantumtitkositds alkalmazést tanusitd szervezet a poszt-kvantumtitkositas
alkalmazast nyujtani kivano szervezet, vagy a tanusitott szervezet kezelésében 1évo, a tanusitas
lefolytatasdhoz sziikséges adatokat — ideértve a megismert mindsitett adatot, személyes adatot
vagy kiilonleges adatot, {izleti titkot, banktitkot, fizetési titkot, biztositasi titkot,
értékpapirtitkot, pénztartitkot, mas hivatas gyakorladsahoz kotott titkot — kizarolag a tanusitassal
igazolandd kovetelmények teljesiilésének vizsgalata céljabol, a tanusitdsi eljarés
lefolytatasdhoz sziikséges mértékben, a tanusitasi eljaras befejezéséig jogosult kezelni, azokat
harmadik személy részére nem tovabbithatja.

(3) A poszt-kvantumtitkositds alkalmazast tanusitd szervezet koteles szabalyzatban rogziteni
azon munkakoroket, amelyeket betolt személyek a tanusitasi eljaras soran az iizleti titokhoz
hozzaférhetnek, annak tartalmat megismerhetik. Az eljarasban részt vevé munkatarsakat a
tanusitasi eljaras sordn tudomasukra jutott iizleti titok tekintetében titoktartdsi kotelezettség
terheli a poszt-kvantumtitkositds alkalmazast tanusitdé szervezetnél fennallé jogviszonyuk
megszlinését kdvetden is.

33. A poszt-kvantumtitkositas feliigyelete
55.§

(1) Az SZTFH a feliigyeleti jogkorében a posztkvantumtitkositas alkalmazast tanusito
szervezet, illetve a poszt-kvantumtitkositds alkalmazéas nyujtasara jogosult szervezetek
tekintetében

a) hatosagi ellendrzést végezhet,

b) a jelen fejezetben meghatdrozott kovetelményeknek valé nem-megfelelés gyanuja esetén
rendkiviili ellenérzést hajthat végre.



(2) A posztkvantumtitkositas alkalmazast tantsito szervezet, illetve a poszt-kvantumtitkositas
alkalmazas nyujtasara jogosult szervezetek kotelezettségeinek teljesitését az SZTFH ellendrzi
a25.§ (1) és (3) bekezdésének alkalmazasaval.

(3) Az SZTFH nyilvantartast vezet
a) a poszt-kvantumtitkositas alkalmazas nyujtasara jogosult szervezetrdl, valamint
b) a poszt-kvantumtitkositas alkalmazast tantisito szervezetrol.

VI.  Fejezet
Sériilékenységvizsgalat
34.  Sériilékenységvizsgalat végzésére jogosultak
56. §

(1) Sériilékenységvizsgalat végzésére jogosult

a) allami szerv, a honvédelmi célu elektronikus informécids rendszerek kivételével: a Kormany
rendeletében kijeldlt szerv,

b) a honvédelmi célu elektronikus informaciés rendszerek vonatkozasidban a 62. § (2)
bekezdése szerinti kiberbiztonsagi incidenskezeld kézpont, valamint

c¢) a telephely biztonsadgi tanusitvannyal vagy egyszerlsitett telephely biztonsagi
tanusitvannyal, tovabba a feladat ellatdsdhoz sziikséges infrastrukturalis feltételekkel és
szakértelemmel rendelkezé gazdalkodd szervezet, amely szerepel a sériilékenységvizsgalat
lefolytatasara jogosult gazdalkodd szervezetek SZTFH altal vezetett nyilvantartdsdban (a
tovabbiakban: sériilékenységvizsgalat lefolytatasara jogosult gazdalkodo szervezet).

(2) A sériilékenységvizsgalat lefolytatasara jogosult gazdalkodo szervezet részérdl kizarolag
olyan személy végezheti a vizsgalatot,

a) akinek a nemzetbiztonsagi ellendrzését elvégezték €s a nemzetbiztonsagi ellendrzés soran
nemzetbiztonsagi kockazatot nem allapitottak meg,

b) aki rendelkezik a  sériilékenységvizsgalat lefolytatdsdhoz  sziikséges, a
sériilékenységvizsgalat végzésére jogosult dllami szerv altal meghatarozott szakértelemmel,

c) aki a sériilékenységvizsgalati szakteriileten legaldbb ketté ¢év szakmai tapasztalattal
rendelkezik, és

d) aki szerepel a sériilékenységvizsgalat lefolytatdsara jogosult személyek SZTFH éltal vezetett
nyilvantartasaban.

(3) Az (1) bekezdés c¢) pontja szerinti nyilvantartasba vétel feltétele, hogy a
sériillékenységvizsgalat lefolytatdsdra jogosult gazdalkodd szervezet legalabb két 6, (2)
bekezdés szerinti szakértét foglalkoztasson. Az (1) bekezdés c¢) pontja és a (2) bekezdés d)
pontja szerinti nyilvantartasba vétel részletes szabdlyait, a tevékenység végzéséhez sziikséges
infrastrukturalis feltételeket és szakértelmet az SZTFH elndke altal — az informatikaért felelds
miniszter egyetértésével — kiadott rendelet hatarozza meg.



(4) A sériilékenységvizsgalatot a sériilékenységvizsgalat végzésére jogosult allami szerv végzi
a) az 1. melléklet 1-11., 14. és 15.pontja szerinti szervezetek,

b) a nemzeti kiberbiztonsagi hatosag altal alapvetd vagy fontos szervezetként azonositott
szervezetnek a nemzeti kiberbiztonsagi hatosag altal meghatarozott

elektronikus informacids rendszere vonatkozasaban.

(5) Ha a sériilékenységvizsgalat végzésére jogosult dllami szervnek nem all rendelkezésére
elegend6 humanerdforras a sériilékenységvizsgalat elvégzésére, hozzajarulhat ahhoz, hogy a
(4) bekezdésben meghatarozott szervezet sériilékenységvizsgalat lefolytatdsara jogosult
gazdalkodo szervezettel végeztesse el a sériilékenységvizsgalatot.

(6) Az allam, a gazdasag ¢és a tarsadalom miikodése, biztonsaga szempontjabol kiemelkedo
jelentéséggel  bird  elektronikus  informacidos rendszer sériilékenységvizsgalatait a
sériilékenységvizsgalat végzésére jogosult allami szerv magahoz vonhatja vagy vizsgalatat
tamogathatja.

(7) A sériilékenységvizsgalatot a sériilékenységvizsgalat végzésére jogosult allami szerv végzi
el, ha a (4) bekezdés a) pontja szerinti elektronikus informacids rendszereken kiviili, a Kszetv.
szerinti kritikus szervezet elektronikus informécids rendszere tekintetében nincs a
sériilékenységvizsgalat elvégzésére e torvényben meghatarozott feltételeknek megfeleld,
sériilékenységvizsgalat lefolytatasara jogosult gazdalkodo szervezet.

(8) Az az (1) bekezdés szerinti szerv, amelynél a sériilékenységvizsgalatot kezdeményezték
koteles vizsgalni a sériilékenységvizsgalat elvégzésére vald jogosultsagat. Amennyiben mas, az
(1) bekezdés szerinti szerv kizardlagos jogosultsagat allapitja meg, koteles az illetékes szervhez
a megkeresést haladéktalanul tovabbitani.

35.  Sériilékenységvizsgalat meginditasa
57. 8§

(1) A kiberbiztonsagi hatdsag a szervezetet kotelezheti arra, hogy sériilékenységvizsgalatot
végeztessen. Ha a hatdsagi kotelezésnek a szervezet nem tesz eleget, a kiberbiztonsagi hatdsag
birsagot szabhat ki.

(2) Az (1) bekezdés szerinti hatdsagi kotelezés esetén a kiberbiztonsagi hatosag figyelembe
veszi az elektronikus informaciés rendszernek az allam mikodése szempontjabol vald
jelentdségét.

(3) A kiberbiztonsagi hatosag az (1) bekezdés szerinti kotelezésében meghatarozza, hogy mely

elektronikus informaciés rendszerre terjedjen ki a sériilékenységvizsgalat, valamint
meghatarozhatja az alkalmazando6 sériilékenységvizsgalati eszkdzt vagy modszert is.

58. §



A sériilékenységvizsgalat végzésére jogosult allami szerv sajat kezdeményezésre is indithat és
lefolytathat sériilékenységvizsgélatot regisztralt felhasznaldi jogosultsag birtokaban, illetve
annak hidnyaban is.

59. §

(1) E torvény hatalya ala tartozo szervezet vezetdje sériillékenységvizsgalatot hatosagi kotelezés
nélkiil is kezdeményezhet, kizarolag a biztonsagi osztalyba sorolt és a kiberbiztonsagi hatdsag
altal nyilvantartasba vett elektronikus informacioés rendszer vonatkozasaban.

(2) A szervezet a sériilékenységvizsgalatot — annak tervezése ¢s el6készitése érdekében — annak
tervezett kezdetét megelézden legaldbb hatvan nappal koteles kezdeményezni. A
sériilékenységvizsgalat tervezett kezdeti idopontjanak meghatarozasa soran a szervezet — az
elektronikus informacios rendszer hasznalatba vételének tervezett idépontjat is szem el6tt tartva
— a sériillékenységvizsgalati modszer kormdnyrendeletben meghatarozott iddigényét is
figyelembe veszi.

(3) A sériilékenységvizsgalat végzésére jogosult allami szerv a hozzé beérkezett igények kozotti
mérlegelést kdvetden fontossagi sorrendet allithat fel, amely fontossagi sorrendre figyelemmel
a vizsgalat mar korabban kijelolt kezd6 idépontjat legfeljebb tizendt nappal modosithatja.

(4) A sériilékenységvizsgalat végzésére jogosult dllami szerv eldnyben részesitheti a szervezet
altali kezdeményezésekkel szemben a kiberbiztonsagi hatdsag altal elrendelt vagy a hivatalbol
inditott sériilékenységvizsgalat lefolytatasat. A sorrend felallitdsa soran a rendelkezésre allo
eréforrasok, valamint az elektronikus informacios rendszernek kockéazatalapu megkozelités
alapjan, az allam miikodése szempontjabol vald jelentdségének mérlegelésével jar el
Amennyiben a szervezet altal kezdeményezett igény teljesitése nem akadalyozza kotelezd
feladatainak ellatasat, a sériilékenységvizsgalat végzésére jogosult allami szerv szabad
kapacitasai fliggvényében elvégzi a sériilékenységvizsgalatot.

60. §

E torvény hatdlya ald nem tartozd elektronikus informaciés rendszerek vonatkozasdban a
sériilékenységvizsgalat végzésére jogosult allami szerv az elektronikus informacids rendszer
felett rendelkezési jogosultsaggal rendelkez0 szervezettel kotott megallapodas alapjan végezhet
sériilékenységvizsgalatot.

36. A sériilékenységvizsgalatra vonatkozo altalanos rendelkezések
61.§

(1) A sériilékenységvizsgalat az elektronikus informacids rendszer egy meghatarozott részére
is iranyulhat.



(2) A sériilékenységvizsgalat a tevékenység jellegénél fogva szolgaltatas-kiesést vagy -
csokkenést eredményezhet, amelybdl ered6 karokért a sériilékenységvizsgalatot végzd szervet
— a szandékos karokozas kivételével — felelosség nem terheli.

(3) A sériilékenységvizsgalati modszereket, a sériilékenységvizsgalat végrehajtasara vonatkozo
részletszabalyokat kormanyrendelet hatarozza meg.

(4) A sériilékenységvizsgalat eredményérdl a vizsgalatot végzo szervezet allasfoglalést allit ki,
amely tartalmazza a feltart sériilékenységek besorolasat is. Az allasfoglalas részletes tartalmi
elemeit kormanyrendelet hatarozza meg.

VII. Fejezet
A kiberbiztonsagi incidensekkel kapcsolatos rendelkezések

37. A Kkiberbiztonsagi incidenskezel6 kozpontok
62. §

(1) A Kormany — a honvédelmi célu elektronikus informacios rendszerek kivételével —az 1. §
(10) bekezdésében meghatarozott szervezetek nyilt elektronikus informécios rendszereit érintd
fenyegetések, kiberbiztonsadgi incidensek ¢és valsdgok kezelése érdekében nemzeti
kiberbiztonsagi incidenskezeld kozpontot mitkddtet. A nemzeti kiberbiztonséagi incidenskezeld
kozpont miikddtetését a Kormany rendeletében kijelolt szerv végzi.

(2) A Kormany a honvédelmi célu elektronikus informacios rendszereket érintd fenyegetések,
kiberbiztonsagi incidensek és valsagok kezelése érdekében kiberbiztonsagi incidenskezeld
kozpontot miikodtet (a tovabbiakban: honvédelmi céli kiberbiztonsagi incidenskezeld
kozpont). A honvédelmi célu kiberbiztonsagi incidenskezeld kdzpont miikodtetését a Kormany
rendeletében kijelolt szerv végzi.

(3) A nemzeti kiberbiztonsagi incidenskezeld kozpont jovahagyasaval — a honvédelmi agazat
kivételével — agazaton beliili kiberbiztonsagi incidenskezeld kdzpont (a tovabbiakban: 4gazaton
beliili kiberbiztonsagi incidenskezeld kozpont) is létrehozhatd a kormanyrendeletben
meghatarozottak szerint. A nemzeti kiberbiztonsagi incidenskezeld kdzpont elvégzi vagy
elvégezteti az agazaton beliili kiberbiztonsagi incidenskezeld kozpont képességeinek
felmérését és vizsgalatat, amely alapjan egyiittmiikodési megallapodast kotnek.

63.§

(1) A nemzeti kiberbiztonsagi incidenskezeld kozpont ellatja:



a) akiberteret érint6 fenyegetésekkel, a korai figyelmeztetéssel és a kiberbiztonsagi incidensek
megeldzésével,

b) a kiberbiztonsagi incidensek kezelésével,

¢) akibervalsagok kezelésével,

d) a sériilékenységekkel,

e) akiberbiztonsdggal kapcsolatos tdjékoztatasi, tudatositd tevékenységgel és

f) az eurdpai unios €és a nemzetkozi egylittmikodésben Magyarorszag képviseletével
kapcsolatos, kormanyrendeletben részletezett feladatokat.

(2) A nemzeti kiberbiztonsagi incidenskezeld kézpont — a honvédelmi érdeket veszélyeztetd
kibertevékenységekkel és szervezetekkel kapcsolatos tevékenységek és a katonai kibertér
miiveletek kivételével —

a) ellatja az e torvény hatalya ala tartozd szervezetek tekintetében az ott meghatarozott
hataskori szabalyok szerint a kibertérbol érkezd fenyegetésekkel €s tdmadasokkal szembeni
feladatokat,

b) a honvédelmi agazat kivételével iranyitja a kibertérbdl érkezé fenyegetésekre torténd
felkésziilést és a kapcsolodo biztonsagi feladatokat,

¢) elemzi — az azon folytatott kommunikacio megismerése nélkiil — az elektronikus hirkozlési
halozatok forgalmat, észleli a kibertérbdl érkezd fenyegetéseket és timadasokat,

d) végrehajtja vagy kezdeményezi a kibertérbdl érkezd tdmadas megszakitdsdhoz, valamint a
bekovetkezés okainak és feleldseinek megallapitasa érdekében sziikséges intézkedéseket.

(3) A nemzeti kiberbiztonsagi incidenskezeld kdzpont az 1. § (10) bekezdésében meghatarozott
szervezetek elektronikus informacios rendszere, vagy az e torvény hatalya ala tartoz6 IKT-
termék vagy IKT-szolgaltatas vonatkozasdban barmely természetes vagy jogi személy altal
bejelentett sebezhetdség, sériilékenység kapcsan ellatja a korméanyrendelet altal meghatarozott
koordinaciés ¢és egyéb feladatokat. A sebezhetOségek, sériilékenységek felderitésének,
bejelentésének részletes szabalyait, a sebezhetOséget, sériilékenységet felderitd személy,
valamint az érintett elektronikus informacids rendszer felett rendelkezési joggal bird szervezet,
IKT-termé¢k vagy IKT-szolgaltatds gyartdja vagy szolgéltatdja jogait €és kotelezettségeit a
Kormany rendeletben szabalyozza. Az 1. § (10) bekezdésében fel nem sorolt szervezetek
elektronikus informacios rendszere, vagy az e torvény hatalya ald nem tartoz6 IKT-termék vagy
IKT-szolgaltatds vonatkozasaban bejelentett sebezhetdség, sériilékenység esetén a nemzeti
kiberbiztonsagi incidenskezeld kdzpont a rendelkezésére alld eréforrasok fliggvényében ¢€s a
veszélyeztetettség mértékének mérlegelésével latja el a kormanyrendeletben meghatarozott
feladatokat. Ez utobbi bejelentéseket a nemzeti kiberbiztonsagi incidenskezelé kdzpont csak
akkor koteles feldolgozni, ha az nem jelent ardnytalan vagy indokolatlan terhet a nemzeti
kiberbiztonsagi incidenskezeld kdzpont szamara vagy a bejelentés az e torvény hatalya aléd
tartozo szervezet elektronikus informacids rendszerét érinti.

(4) A magyar kiberteret sulyosan veszélyeztetd kiberbiztonsagi incidensek kezelését és
vizsgalatat a nemzeti kiberbiztonsagi incidenskezeld kdzpont magahoz vonhatja vagy azok
kezelését és vizsgalatat timogathatja.

(5) A honvédelmi célu kiberbiztonsagi incidenskezelé kozpont a honvédelmi agazat
tekintetében ellatja az (1) bekezdés szerinti feladatokat.



(6) Az agazaton beliili kiberbiztonsagi incidenskezeld kozpont a nemzeti kiberbiztonsagi
incidenskezeld kozponttal kotott egylittmiikodési megallapodasban meghatarozott feladatokat
latja el.

38. A kiberbiztonsagi incidensek megelozése
64. §

(1) A nemzeti kiberbiztonsagi incidenskezelé kdzpont a kibertérbol érkezd fenyegetettségek
felderitésére iranyuld, védelmi, prevencidés céli eszkozoket alkalmazhat és eziranyu
szolgaltatasokat (a tovabbiakban egyiitt: prevencios eszkdzok) nyujthat az 1. § (10) bekezdés
szerinti szervezeteknek.

(2) A prevencios eszkozok alkalmazasat az (1) bekezdésben megjelolt szervezet — sajat
koltségére — kezdeményezheti a nemzeti kiberbiztonsagi incidenskezeld kdzpontnal, amely a
rendelkezésére allo erdforrasok fliggvényében ¢és a veszélyeztetettség mértékének
mérlegelésével dont a prevencios eszkozok alkalmazasarol.

(3) Az (1) bekezdésben megjeldlt szervezetet a nemzeti kiberbiztonsagi incidenskezeld kozpont
javaslata alapjan a kiberbiztonsagi hatosag — az SZTFH kivételével - is kotelezheti prevencios
eszk0zok alkalmazasara, valamint a nemzeti kiberbiztonsagi incidenskezeld kozpont —
kockazatelemzés alapjan — sajat maga is donthet prevencios eszk6zok alkalmazéasarol az érintett
szervezet elozetes tajékoztatasat kovetden.

(4) Az (1) bekezdésben megjelolt szervezet a nemzeti kiberbiztonsagi incidenskezeld kdzpont
megkeresése esetén koteles a prevencids eszkozok igénybevételére.

(5) Az (1) bekezdésben megjelolt szervezet a nemzeti kiberbiztonsagi incidenskezeld kdzpont
megkeresése esetén koteles csatlakozni a nemzeti kiberbiztonsagi incidenskezel6 kozpont altal
mukodtetett, a fenyegetettségi informacidkat megoszté6 rendszerhez, valamint maga is
kezdeményezheti az ezen rendszerhez tOrténd csatlakozast. A nemzeti kiberbiztonsagi
incidenskezeld kozpont a veszélyeztetettség mértékének mérlegelésével és a rendelkezésére
allo erdforrasok figyelembevételével irja eld az (1) bekezdésben megjeldlt szervezet
csatlakozasat vagy jarul hozzé a csatlakozéashoz.

(6) A nemzeti kiberbiztonsagi incidenskezeld kozpont jogosult valamennyi magyar
felhasznalast, geolokacioju internetes cim és rajta elhelyezett szolgaltatasok vonatkozasaban
olyan kizarolag altalanos kiberbiztonsdgi céli informéciokat gytljteni, amelyekbdl
egyértelmiien azonosithat fenyegetéseket és kiberbiztonsagi incidenseket.

(7) A (6) bekezdés szerinti tevékenység nem okozhat aranytalan sérelmet a szolgaltatas
lizemeltetdje szamara és nem eredményezheti a szolgaltatas elérhetetlenségét.



(8) A sériilékenységvizsgalat sordn megallapitott adatokat a nemzeti kiberbiztonsagi
incidenskezeld kozpont a kibertér allapotanak értékelése céljabol, kizardlag anonim mddon
hasznosithatja ¢és hasznalhatja fel.

39. A kiberbiztonsagi incidensek bejelentése és kezelése
65. §

(1) Az 1. § (1) bekezdés a)-c) pontjaban és az 1. § (10) bekezdés b) pontjaban meghatarozott
szervezetek az elektronikus informacids rendszereikben bekovetkezett, illetve a tudomasukra
jutott fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket ¢és kiberbiztonsagi
incidenseket — beleértve az iizemeltetési kiberbiztonsagi incidenst is — a nemzeti
kiberbiztonsadgi  incidenskezeld  kozpont  részére  kotelesek  haladéktalanul, a
korményrendeletben meghatarozottak szerint bejelenteni.

(2) Az 1. § (1) bekezdés d) és e) pontjaban meghatarozott szervezetek az elektronikus
informacios rendszereikben bekovetkezett, illetve a tudomasukra jutott olyan fenyegetéseket,
kiberbiztonsagi incidenskozeli helyzeteket és kiberbiztonsagi incidenseket — beleértve az
tizemeltetési kiberbiztonsagi incidenst is — kdtelesek haladéktalanul, a kormanyrendeletben
meghatarozottak szerint bejelenteni a nemzeti kiberbiztonsagi incidenskezel kézpont részére,
amelyek a szervezet mikodésében vagy az altala végzett szolgaltatasnytjtasban sulyos zavart
vagy vagyoni hatranyt okot, illetve jelentds vagyoni vagy nem vagyoni kart okoz mads
természetes vagy jogi személyek szamara.

(3) Az 1. § (1) bekezdés d) és e) pontjaban meghatarozott szervezetek a (2) bekezdésben
meghatarozottakat el nem ¢érd kiberbiztonsagi incidenseket is bejelenthetik a nemzeti
kiberbiztonsagi incidenskezeld kozpont részére.

(4) A honvédelmi célu elektronikus informécids rendszert érintd fenyegetést, kiberbiztonsagi
incidenskdzeli helyzetet és kiberbiztonsagi incidenst a szervezet a Kormany rendeletében
meghatarozott honvédelmi célu kiberbiztonsagi incidenskezeld kozpontnak jelenti be.

(5) A honvédelmi célu kiberbiztonsagi incidenskezeld kozpont és az &dgazaton beliili
kiberbiztonsagi incidenskezeld kozpont a tudomdsdara jutott fenyegetések, kiberbiztonsagi
incidenskdzeli helyzetek és kiberbiztonsagi incidensek adatait koteles haladéktalanul a nemzeti
kiberbiztonsagi incidenskezeld kdzpont részére tovabbitani.

(6) Ha a nemzeti kiberbiztonsagi incidenskezeld kdzpont, a honvédelmi célu kiberbiztonsagi
incidenskezeld kozpont, valamint az dgazaton beliili kiberbiztonsagi incidenskezeld kézpont
illetékességének hidnyat észleli, a bejelentést haladéktalanul megkiildi az illetékes
kiberbiztonsagi incidenskezeld kézpontnak.

66. §

(1) Azok a szervezetek vagy személyek, amelyek nem tartoznak az 1. § (10) bekezdésének
hatalya ald, onkéntes alapon bejelenthetik a nemzeti kiberbiztonsagi incidenskezeld kozpontnak



az olyan fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket, illetve kiberbiztonsagi
incidenseket, amelyek jelentds hatast gyakorolnak vagy gyakorolhatnak a magyar kibertér
biztonsagara.

(2) A nemzeti kiberbiztonsagi incidenskezeld kozpont e torvény hatalya ala tartoz6 szervezetek
bejelentését elényben részesitheti az Onkéntes bejelentésekkel szemben. A nemzeti
kiberbiztonsagi incidenskezeld kozpont az Onkéntes bejelentéseket a rendelkezésére allo
er6forrasok fiiggvényében kezeli €s a veszélyeztetettség mértékének mérlegelésével jar el.

(3) Az onkéntes bejelentéseket a nemzeti kiberbiztonsagi incidenskezelé kozpont csak akkor
koteles feldolgozni, ha az nem jelent ardnytalan vagy indokolatlan terhet a nemzeti
kiberbiztonsagi incidenskezelé kdzpont szdmdara vagy az onkéntes bejelentés az e torvény
hataly ala tartozo szervezet elektronikus informécids rendszerét €rinti.

(4) Az oOnkéntes bejelentés eredményeként a bejelentd szdmara nem irhatdo eld olyan
kotelezettség, amely ne vonatkozott volna ra a bejelentés megtétele nélkiil is.

67.§

(1) Ha az elektronikus informécids rendszert olyan jelentOs kiberbiztonsagi incidens éri vagy
annak kozvetlen bekdvetkezése fenyegeti, amely a rendszer felett rendelkezési jogosultsaggal
rendelkezd szervezet vagy a felhasznald szervezet miikodéséhez sziikséges alapvetd
informaciok vagy személyes adatok sériilésével jar, a nemzeti kiberbiztonsagi incidenskezeld
kozpont a védelmi feladatainak ellatdsa érdekében kotelezheti a rendszer felett rendelkezési
jogosultsaggal rendelkezd szervezetet, hogy a jelentds kiberbiztonsagi incidens megsziintetése
vagy a fenyegetettség elharitdsa érdekében sziikséges intézkedéseket tegye meg.

(2) Jelent6s kiberbiztonsagi incidensnem mindsiil az olyan kiberbiztonsagi incidens, amely

a) a szolgaltatas legalabb 5%-os csokkenésével vagy a szervezet éves bevételének legalabb 5
%-o0s kiesésével jar vagy fenyeget;

b) stlyos miikddési zavart okoz vagy képes okozni a szolgaltatdsokban, vagy pénziigyi vagy
reputacidés veszteséget okoz vagy képes okozni a kiberbiztonsagi incidens altal érintett
szervezetnek vagy személynek; vagy

c) jelentds vagyoni vagy nem vagyoni kar okozasaval mas természetes vagy jogi személyeket
érintett, vagy képes érinteni;

(3) Ha a szervezethez informaciobiztonsagi feliigyeld van kirendelve, az (1) bekezdés szerinti
kortiilmények felmeriilésér6l a nemzeti kiberbiztonsdgi incidenskezel6 kozpontot
haladéktalanul tajékoztatja. Azonnali beavatkozast igényld esetben a nemzeti kiberbiztonsagi
incidenskezeld kozpont — az informécidbiztonsagi felligyeld tjan — az informéciok sériilésének
elkeriiléséhez sziikséges mértékben ideiglenes intézkedést alkalmazhat.

40. A kibertérbal érkezé tamadas megszakitasahoz sziikséges intézkedések

68. §



(1) A 63. § (2) bekezdés d) pontja szerinti, a kibertérbdl érkezd tdmadas megszakitasahoz
szlikséges intézkedések végrehajtasara a Kormany altal kijeldlt személy erre vonatkozo dontése
alapjan van lehet0ség. A tamadas megszakitasat kovetéen meg kell vizsgdlni a védelem
fokozasahoz sziikséges tovabbi intézkedések lehetséges korét, illetve az orszadg védelmével
Osszefliggd tovabbi dontések sziikségességét.

(2) A 63.§ (2) bekezdés d) pontja szerinti intézkedésnek

a) az okozott sérelemmel vagy kozvetlen fenyegetéssel aranyosnak ¢és sziikséges mértékiinek
kell lennie, és torekedni kell arra, hogy a tamadas megszakitasan tuli eredményre vagy
sérelemre ne vezessen,

b) biztositani kell az 6sszhangot a nemzetbiztonsagi, honvédelmi, blniildozési és kiilpolitikai
érdekekkel és torekvésekkel.

(3) Kiilfoldrdl érkezo jelentds kibertimadas esetén a foganatositott intézkedésekrdl és azok
okairol tajékoztatni kell a kiilpolitikaért felelds minisztert a tovabbi intézkedések megtétele
céljabol.

41.  Kiberbiztonsagi incidensek kivizsgalasa
69. §

(1) Kiberbiztonsagi incidens bekovetkezése esetén a szervezet intézkedik az érintett
kiberbiztonsagi incidens kivizsgaldsa érdekében.

(2) A kiberbiztonsagi hatosag kotelezheti a szervezetet arra, hogy az érintett kiberbiztonsagi
incidenst kivizsgéaltassa. Ha a hatosagi kotelezésnek a szervezet nem tesz eleget, a
kiberbiztonsagi hatdsag birsdgot szabhat ki.

(3) Az érintett kiberbiztonsagi incidens vizsgalatat

a) megfeleld szaktudassal rendelkez6 foglalkoztatott alkalmazasa esetén a szervezet onmaga;
b) a szervezet altal megbizott, telephely biztonsagi tantsitvannyal, tovabba a feladat ellatasadhoz
szilkséges — az SZTFH elndkének rendeletében meghatirozott — szakértelemmel ¢és
infrastrukturalis feltételekkel rendelkezd gazdalkodo szervezet,

¢) az agazaton beliili kiberbiztonsagi incidenskezeld kdzpont,

d) a nemzeti kiberbiztonsagi incidenskezeld kdzpont vagy

e) honvédelmi célu kiberbiztonsagi incidenskezeld kdozpont

veégzi.

(4) Amennyiben az alapvetd szervezet az érintett kiberbiztonsagi incidens vizsgalatat nem maga
végzi, az SZTFH éltal vezetett nyilvantartasban szerepld gazdalkodo szervezetek koziil valaszt
vagy megkeresi az agazaton beliili kiberbiztonsagi incidenskezeld kdzpontot vagy a nemzeti



kiberbiztonsagi incidenskezeld koézpontot az érintett kiberbiztonsagi incidens kivizsgalasa
érdekében.

(5) A kiberbiztonsagi incidensek vizsgalatara jogosult gazdalkodo szervezetek nyilvantartasba
vételének részletes szabalyait, a tevékenység végzéséhez sziikséges infrastrukturalis feltételeket
¢és szakértelemet — az informatikaért felelds miniszter egyetértésével — az SZTFH elndke
rendeletben hatdrozza meg.

(6) A (3) bekezdés b) pontja szerinti gazdalkodo szervezet nevében és alkalmazasaban kizarolag
olyan személy végezheti a vizsgélatot, akinek a nemzetbiztonsagi ellendrzését elvégezték és a
nemzetbiztonsagi ellendrzés sordn nemzetbiztonsagi kockazatot nem allapitottak meg.

(7) A nemzeti kiberbiztonsagi incidenskezeld kozpont az érintett kiberbiztonsagi incidens
vizsgalatat a rendelkezésére allo eréforrasok fiiggvényében, a veszélyeztetettség mértékének
mérlegelésével latja el.

(8) Az érintett kiberbiztonsagi incidens vizsgalatat a nemzeti kiberbiztonsagi incidenskezeld
kozpont végzi el, ha a Kszetv. szerinti kritikus szervezet kritikus elektronikus informécios
rendszere tekintetében nincs a kiberbiztonsagi incidensvizsgalat elvégzésére a jogszabalyban
meghatarozott feltételeknek megfelelé gazdalkodo szervezet.

(9) A polgari hirszerzd tevékenységet végzd nemzetbiztonsdgi szolgalat elektronikus
informacios rendszerei vonatkozasaban a kiberbiztonsagi incidens vizsgalatat kizardlag a
nemzeti kiberbiztonsagi incidenskezelé kozpont olyan munkatirsa végezheti, akinek a
nemzetbiztonsagi ellendrzését elvégezték ¢és a nemzetbiztonsagi ellendrzés soran
nemzetbiztonsagi kockéazatot nem allapitottak meg.

(10) Az ¢érintett kiberbiztonsagi incidensek vizsgalatira vonatkozd részletszabalyokat
kormanyrendelet allapitja meg.

(11) Jelen § rendelkezéseit a kiberbiztonsdgi incidenskozeli helyzetek kivizsgalasa
vonatkozasdban is alkalmazni kell.

VIII. Fejezet
A kiberbiztonsdggal kapcsolatos feladatok koordindcidjanak szervezetrendszere

42. A Kkiberbiztonsagért felel6s biztos
70. §
(1) A kiberbiztonsagért felelds biztost az informatikaért felelés miniszter jeloli ki.
(2) A kiberbiztonsagért felelds biztos felel az Europai Unid egész teriiletén egységesen magas
szintli kiberbiztonsagot biztositd intézkedésekrdl szolo iranyelv szerinti

a) nemzeti kiberbiztonsagi stratégia, valamint
b) nemzeti valsagkezelési terv



Osszeallitasaért és az érintett szervezetekkel vald koordinécigjaért.
(3) A kiberbiztonsagért felelds biztos vezeti a Nemzeti Kiberbiztonsagi Munkacsoportot.

43. A Nemzeti Kiberbiztonsagi Munkacsoport
71. §

(1) A Kormany kiberbiztonsagi kérdésekben javaslattevd, véleményezd szerve a Nemzeti
Kiberbiztonsagi Munkacsoport.

(2) A Nemzeti Kiberbiztonsagi Munkacsoport gondoskodik az e torvényben és végrehajtasi
rendeleteiben meghatarozott tevékenységek 0sszehangolasarol.

(3) A Nemzeti Kiberbiztonsagi Munkacsoport tevékenységét Operativ Torzs, valamint a
kiberbiztonsagi almunkacsoportok €s a nem korményzati szereplokkel vald egyiittmikodés
kereteit biztosito Nemzeti Kiberbiztonsagi Forum tdmogatja.

(4) Az Operativ Torzs tevékenységét a kiberbiztonsagért felelds biztos iranyitja. Az Operativ
Torzs — a védelmi és biztonsagi igazgatas kdzponti szerve bevonasaval - mindsiti a jelentds
vagy nagyszabasu kiberbiztonsdgi incidens miatt bekdvetkezett védelmi és biztonsagi
eseményt, valamint kezdeményezi a valsagkezelési vagy veszélyhelyzet-kezelési intézkedések
megtételét.

44. A kiberbiztonsagi valsaghelyzetkezelés szervezetrendszere

72. §

(1) Jelentés vagy nagyszabasu kiberbiztonsagi incidens esetén a nemzeti kiberbiztonsagi
incidenskezeld kozpont kezdeményezése alapjan a Nemzeti Kiberbiztonsagi Munkacsoport
Operativ Torzse javaslatot tehet a kiberbiztonsagi incidens kiberbiztonsagi valsaghelyzetté
torténd mindsitésére.

(2) A kiberbiztonsagi valsaghelyzetet a Kormany az informatikaért felelés miniszter
elOterjesztésére rendelheti el.

(3) Kiberbiztonsagi valsaghelyzet idején — ha e torvény vagy a végrehajtasara kiadott
kormanyrendelet eltéréen nem rendelkezik — a Vbo. rendelkezéseit kell alkalmazni.

(4) Kiberbiztonsagi valsadghelyzet és az az alapjan elrendelt 6sszehangolt védelmi tevékenység
esetén a Kormany intézkedésként bevezetheti

1. akiberbiztonsagi valsaghelyzetkezelésben érintett szerv vagy szervezet készenlétének
fokozasat, prevencios tevékenységét;

2. az 1. pont szerinti szervek vagy szervezetek miiveleti vagy él6erds védelmét, valamint annak
fokozasat;



3. a honvédelmi szervezetek, a rendvédelmi szervek és a nemzetbiztonsagi szolgalatok
felderitd, elharitd, valamint kibertér miiveleti erdi tevékenységének fokozasat a fenyegetettség
Magyarorszagra torténd atterjedésének, illetve a tamadéas elharitasanak, valamint
kovetkezményeinek megakadalyozasa érdekében,;

4. a 3. pont szerinti szervek vagy szervezetek Osszehangolt védelmi tevékenység keretében
végzett Osszehangolt vagy egylittes fellépését;

5. a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartdsdhoz nélkiilozhetetlen
szolgaltatas, valamint az azt egyediil biztosito alapvetd vagy fontos szervezetként még be nem
azonositott szolgaltatd haladéktalan azonositasanak elrendelését;

6. elektronikus hirkozlési szolgéltatasok sziineteltetését, korlatozasat és ellendrzését, azokhoz
valdo hozzaférés lehetetlenné tételét, tovabba az elektronikus informatikai haldzatok és
eszkozok, valamint az elektronikus hirk6zl0 berendezések téritésmentes igénybevételét,
hasznalatra val6 atengedését, hasznalatanak mell6zését, valamint hozzaférhetetlenné tételét;

7. a kiberbiztonsagi valsaghelyzetkezeléséhez sziikséges szolgéltaté miikodési helyiségeinek,
technikai eszkozparkjanak, elektronikus informéciés rendszerének ¢és létesitményeinek
téritésmentes igénybevételét, hasznalatra vald atengedését;

8. az éllami, valamint a kiberbiztonsagi valsaghelyzetkezelésben érintett szerv vagy szervezet
informacios és kommunikécios rendszerei folyamatos tizemeltetésének biztositasa érdekében a
javitokapacitasok ¢és alkatrészkészletek téritésmentes igénybevételét, vagy hasznalatuk
korlatozéasat, valamint a javitokapacitasokkal rendelkezd tarsasagok tulajdonosait és
munkavallaloit terheld javitasi, lizemeltetési szolgaltatasok teljesitését;

9. a kiberbiztonsadg szavatolasa szempontjabol fontos termékek, eszkdzok készletezését,
tartalékolasat;

10. az Europai Kibervalsagiigyi Kapcsolattarté Szervezetek Halozata (a tovabbiakban: EU-
CyCLONE), valamint az Eurdpai Bizottsag és az Eurdpai Unios Kiberbiztonsagi Ugynokség (a
tovabbiakban: ENISA) kotelezd tajékoztatasat és dont annak tartalmarol,

11. akotelezd hivatalos kormanyzati tajékoztatas nyljtasat az érintettek részére, valamint

12. az Eurdpai Unio tagallamainak, valamint az Eszak-atlanti Szerz6dés Szervezetén beliili
szovetséges orszagok tajékoztatisat a kiberbiztonsagi valsaghelyzet kapcsan a Kormany altal
megtett intézkedésekrdl a diploméciai csatornak igénybevételével.

(4) A (3) bekezdés 10-12. pontok szerinti tdjékoztatds nyujtasa sordn a mindsitett adatok
védelmére vonatkozd unids ¢és nemzeti szabdlyokban ¢és az dltalanos adatvédelmi
jogszabalyokban foglalt rendelkezésekre tekintettel kell eljarni.

(5) Kiberbiztonsagi valsaghelyzet és az az alapjan elrendelt 6sszehangolt védelmi tevékenység
esetén a nemzeti kiberbiztonsagi incidenskezeld kdzpont

a) kezdeményezheti a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartasdhoz
nélkiilozhetetlen szolgéltatds, valamint az azt egyediil biztositd, alapvetd vagy fontos
szervezetként még be nem azonositott szervezet vagy szolgaltatd haladéktalan azonositasat,

b) elrendelheti a kiberbiztonsagi valsdghelyzettel érintett elektronikus informacids rendszer
vagy szolgaltatds — miikodése helyreallitasaig vald — sziineteltetését, korlatozasat és
ellenorzését, valamint az ahhoz vald hozzaférés lehetetlenné tételét,

f) elrendelheti az ideiglenes hozzaférhetetlenné tételét annak az elektronikus hirk6z1l6 haldzat
utjan tovabbitott adatnak vagy egyéb informaciés tarsadalommal 6sszefliggd szolgaltatasnak,
amely a magyar kibertér biztonsagara fenyegetést jelent,



g) elrendelheti az elektronikus hirkozlési szolgéltatasok sziineteltetését, korlatozasat és
ellenorzését, azokhoz vald hozzaférés lehetetlenné tételét, tovabba az elektronikus informatikai
haldézatok és eszkozok, valamint az elektronikus hirk6zld berendezések téritésmentes
igénybevételét, hasznalatra vald atengedését, hasznalatanak melldzését, valamint
hozzaférhetetlenné tételét,

h) jogosult a kiberbiztonsagi valsdghelyzet kezeléséhez sziikséges szolgaltatd vagy szervezet
elektronikus informacids rendszerének téritésmentes igénybevételére, hasznalatara,

c) végzi az Eurdpai Kibervalsagiligyi Kapcsolattartd Szervezetek Hélozata (a tovabbiakban:
EU-CyCLONE), az Eurépai Bizottsag és az Eurdpai Unids Kiberbiztonsagi Ugynokség (a
tovabbiakban: ENISA) azonnali intézkedést igénylé eseményekre, informéciokra iranyuld
tajékoztatasat a kiberbiztonsagi incidens tovabbterjedése, kezelése céljabol,

(6) A kiberbiztonsagi valsaghelyzet feltételeinek a fennallasat az Operativ Torzs koteles
folyamatosan figyelemmel kiséri, és ha a kiberbiztonsagi valsdghelyzet elrendelésének a
feltételei nem allnak fenn, kezdeményezi az az informatikaért felel6s miniszternél, hogy tegyen
javaslatot a Kormanynak a (2) bekezdés szerinti kormanyrendelet hatalyon kiviil helyezésére.
Az informatikaért felelds miniszter javaslatat a Kormany részére haladéktalanul benytjtja,
amelyet a Kormany soron kiviil koteles megtargyalni, és — ha a kiberbiztonsagi valsaghelyzet
elrendelésének a feltételei nem allnak fenn — az (1) bekezdés szerinti kormanyrendeletet
hatéalyon kiviil helyezni.

(7) A kiberbiztonsdgi valsaghelyzet megelézése, megismerése, felderitése ¢és
tovabbterjedésének megakadalyozasa, valamint az allami szervek Gsszehangolt
feladatellatasanak megszervezése céljabol az Operativ Torzs

a) adatszolgaltatast kérhet barmely szervtdl, jogi személytdl vagy jogi személyiséggel nem
rendelkezd szervezettdl, amely ezen adatszolgaltatasnak koteles haladéktalanul, ingyenesen
eleget tenni,

b) kezeli a kiberbiztonsagi incidens kezelésével érintett személyek személyes adatait.

(8) Az Operativ Torzs a (6) bekezdés alapjan kezelt adatokat — a kiberbiztonsagi
valsaghelyzetre okot add koriilmények vizsgéalata céljabol — a nemzeti incidenskezeld
koézpontnak atadja.

(9) A nemzeti incidenskezeld kozpont kezeli a kiberbiztonsagi valsaghelyzet kezeléséhez

nélkiilozhetetlen adatokat a valsadg okainak, feleldseinek megéllapitasa érdekében.

(10) A kiberbiztonsagi valsdghelyzetkezelésben érintett szervek vagy szervezetek kijelolését,
feladat- ¢és hatdskorét, a kdovetendd eljarasrendet, az EU-CyCLONE-ban Magyarorszag
képviseletét ellatd szerveket a Kormany rendeletben hatarozza meg.

73. 8§
A honvédelmi célu elektronikus informacids rendszereket érintd jelentds vagy nagyszabasu
kiberbiztonsagi incidensekkel 6sszefliggd kiberbiztonsagi feladatok koordinacidjat a 62. § (2)

bekezdése szerinti kiberbiztonsagi incidenskezeld kozpont végzi.

45.A nemzeti koordinacios kozpont



74. §

Az (EU) 2021/887 eurdpai parlamenti és tanacsi rendelet szerinti, a kiberbiztonsagi
kompetenciak6z0sség szdmara kapcsolattartasi pontként szolgaldé nemzeti koordinacios
kozpont feladatait a Kormany rendeletében kijelolt szerv az abban foglaltak szerint latja el.

46. Egyiittmiikodés és jelentéstétel

75. §

(1) A kiberbiztonsagi hatosagok, a tantsité hatosag, a poszt-kvantumtitkositast feliigyeld
hatosag, a Kszetv. szerinti kijel6l6 hatosag, a sériilékenységvizsgélat végzésére jogosult allami
szerv, a kiberbiztonsagi incidenskezeld kdzpontok, a nemzeti koordinacios kozpont, valamint
az egyediili kapcsolattartd pont kolcsondsen egyiittmiitkodnek és tajékoztatjak egymast az
elektronikus informacidbiztonsagot érintd megallapitasaikrol.

(2) Az (1) bekezdés szerinti tajékoztatast haladéktalanul meg kell tenni, ha annak targya az
elektronikus informaciobiztonsagot fenyegetd veszélyforrast tar fel, vagy kiberbiztonsagi
incidensre utal. Az értesités alapjan a szervezetek a hataskoriikbe tartozd intézkedést —
egymassal egylittmiikddve — azonnal megkezdik.

(3) Az (1) bekezdés szerinti szervezetek kozotti egylittmiikddés, az EU-CyCLONe-nal, a
CSIRT-halozattal, mas EU-tagallamok és harmadik orszagok CSIRT-jeivel, hatosagaival,
egyediili kapcsolattarté pontjaival vald egylittmiikddés, valamint az Eurdpai Bizottsadg és az
ENISA részére torténd tajékoztatas és adatszolgaltatas rendjére vonatkozo6 részletes szabalyokat
a Kormany rendeletben hatarozza meg.

IX.  Fejezet
Adatkezelési és adatvédelmi rendelkezések

76. §

(1) A kiberbiztonsagi hatosag, a 23. § (2) bekezdése szerinti szerv, a sériilékenységvizsgalat
végzésére jogosult szerv vagy gazdalkodo szervezet, a kiberbiztonsagi incidenskezeld kozpont,
az egyediili kapcsolattartd pont, valamint nemzeti koordinacioés kozpont az e térvényben
meghatarozott elektronikus informacios rendszerek védelmével 0sszefiiggd feladatai ellatasa
soran megismert mindsitett adatot, személyes adatot vagy védett adatot, iizleti titkot, banktitkot,
fizetési titkot, biztositasi titkot, értékpapirtitkot, pénztartitkot, orvosi titkot és mas hivatas
gyakorlasahoz kotott titkot, illetve a feladatellatas soran megismert egyéb adatot kizarélag a
jogszabalyban meghatéarozott feladatai elldtasanak id6tartama alatt, a célhoz kotottség elvének
figyelembevételével, az adatkezelésre vonatkozd jogszabalyokban foglaltakkal 6sszhangban
jogosult kezelni.



(2) Az (1) bekezdés szerinti szervek a feladatellatas befejezését kovetden a feladatellatashoz
kapcsolodoan rogzitett adatokat — a (3)-(6) bekezdésben meghatarozott kivétellel — kotelesek
az elektronikus informécids rendszereikbdl és adathordozdirdl tordlni.

(3) A (1) bekezdés szerinti szerv az (1) bekezdésben meghatarozott adatokat a hatosagi dontés
véglegessé valasat, a sériilékenységvizsgalat lezarasat, valamint a kiberbiztonsagi incidens
vagy kiberbiztonsagi valsaghelyzet vizsgalatdnak lefolytatasat kovetd ot évig jogosult kezelni,
¢és az Ot év elteltével kotelesek az elektronikus informdcios rendszereibdl és adathordozoirol
tordlni.

(4) Ha a szervezet e torvény hatalya ald tartoz6 tevékenységet mar nem végez, akkor a
kiberbiztonsagi hatosdg a szervezet vonatkozdsaban nyilvantartott adatokat a tevékenység
befejezése bejelentését kovetd ot €v elteltével koteles a nyilvantartasbol tordlni.

(5) Ha az adatok valtozasat a szervezet bejelenti, akkor az eredeti adatokat a kiberbiztonsagi
hatosagaz adat valtozasa bejelentését kovetd 6t év elteltével koteles a nyilvantartasbol tordlni.

(6) A kiberbiztonsagi incidenskezeld kozpont a prevencids eszkozok, szolgéltatdsok
alkalmazasa soran keletkezett adatokat, tovabba a kiberbiztonsagi incidenskezeld kdzpont és az
egyediili kapcsolattartd pont a hozza érkezett bejelentések adatait az adatok keletkezésétol,
illetve a bejelentés beérkezésétdl szamitott 6t évig jogosult kezelni és megorzi; ezt kovetden
koteles az elektronikus informécios rendszereibdl és adathordoz6irol tordlni.

77. §

(1) A kiberbiztonsagi hatosag, a 23. § (2) bekezdése szerinti szerv, a sériilékenységvizsgalat
végzésére jogosult szerv vagy gazdalkodo szervezet, valamint a kiberbiztonsagi incidenskezeld
kozpont munkatérsait a megismert adatok tekintetében irasba foglalt titoktartasi kotelezettség
terheli, amely

a) a foglalkoztatasra iranyuld jogviszony megsziinését kovetd ot évig,

b) mindsitett adatok tekintetében azok érvényességi idejének végéig,

¢) személyes adatok tekintetében pedig idokorlat nélkiil

all fenn.

(2) A kiberbiztonsagi hatosag, a 23. § (2) bekezdése szerinti szerv, a sériilékenységvizsgalat
végzésére jogosult szerv vagy gazdalkodo szervezet, valamint a kiberbiztonsagi incidenskezeld
kozpont eljarasa soran keletkezett adatok —a 78. §-ban foglaltak kivételével — nem nyilvanosak.

(3) A honvédelmi célu elektronikus informécios rendszerek — e torvényben meghatarozott —
hatosagi feladatainak ellatdsara Kormany altal kijelolt szervnek a véglegessé valt hatarozata az
igyfélen és az altalanos kozigazgatasi rendtartasrol szolo 2016. évi CL. torvény 33. § (3)
bekezdése alapjan iratbetekintésre jogosult személyen kiviil mas altal nem ismerhetd meg.

78. §



(1) A sériilékenységvizsgalat  végzésére jogosult allami szerv  jogosult a
sériiléekenységvizsgalatok eredményérdl anonimizalt, a rendszerek sériilékenységére utalast
nem tartalmazo statisztikékat kozzétenni.

(2) A nemzeti kiberbiztonsagi incidenskezeld kdzpont jogosult a feladatellatasa soran keletkezd
adatokrol, informaciokrol, trendekrol, levont kovetkeztetésekrdl statisztikakat, incidensek
technikai leirasait anonimizalt moédon kozzétenni.

79. §

(1) A 75. § szerinti szervek tajékoztatasi, adatszolgaltatasi kotelezettségiik teljesitése soran a
mindsitett adatok védelmére vonatkozé ¢és az altalanos adatvédelmi jogszabalyokban foglalt
rendelkezésekre figyelemmel jarnak el. A tdjékoztatas és az adatszolgaltatas nem vonatkozhat
olyan informéciok szolgaltatasara, amelyek kozzététele ellentétes lenne Magyarorszag
nemzetbiztonsagi, kozbiztonsagi vagy alapvetd védelmi érdekeivel.

(2) Bizalmas informéaciokat — beleértve az lizleti titoktartasi szabalyokat — kizarolag akkor lehet
megosztani az Eurdpai Bizottsaggal és mas érintett hatdsdgokkal, ha az informacidcsere az
(EU) 2022/2555 iranyelv alkalmazasahoz sziikséges. A megosztott informécionak az
informaciocsere célja szempontjabol lIényeges €s aranyos mértékre kell korlatozodnia. Az
informaciocsere soran meg kell érizni a rendelkezésre bocsatott informaciok bizalmas jellegét,
¢és ovni kell a szervezetek biztonsagi és kereskedelmi érdekeit.

X fejezet
Zaro rendelkezések
47.  Felhatalmazo rendelkezések
80. §

(1) Felhatalmazast kap a Kormany, hogy rendeletben kijeldlje

a) a kiberbiztonsagi szolgaltatasok nyujtasara jogosult szervet,

b) a23. § (1) bekezdés a) pontja szerinti nemzeti kiberbiztonsagi hatosagot,

¢) a honvédelmi célu elektronikus informacios rendszerek tekintetében a hatosagi feladatokat
ellato szervet,

d) a44. § (1) bekezdés b) pontja szerinti tanusité hatosagot,

e) a sériilékenységvizsgalat végzésére jogosult allami szervet,

/) anemzeti kiberbiztonsagi incidenskezeld kdozpont miikddtetését végzd szervet,

g) a honvédelmi célu kiberbiztonsagi incidenskezeld kézpont miikddtetését végzo szervet,

h) a kiberbiztonsagi valsaghelyzet kezelésében részt vevd szerveket és szervezeteket, az EU-
CyCLONE-ban Magyarorszag képviseletét ellatd szerveket, valamint

i) anemzeti koordinacios kozpontot.

(2) Felhatalmazast kap a Kormany, hogy rendeletben megallapitsa



1. akiberbiztonsagi szolgéltatasok részletes szabalyait, a kiberbiztonsagi szolgaltatasok korét,
az igénybevételére kotelezett, illetve jogosult szervezeteket, valamint a szolgaltatasok
igénybevételének rend;jét,

2. az alapvet0 ¢és fontos szervezetek kotelezettségeire vonatkozo6 részletes rendelkezéseket;

3. az elektronikus informécids rendszereken kezelt adatok osztalyozasara vonatkozé részletes
szabalyokat;

4. all. § (1) bekezdése szerinti megallapodds minimalis tartalmi elemeit;

5. az elektronikus informdcids rendszer biztonsagéaért felelds személy részletes feladat- és
hataskorét;

6. a kozponti szolgaltatd e torvény alapjan ellatandd feladataira vonatkozd részletes
szabalyokat;

7. a nemzeti kiberbiztonsagi hatosag, valamint a honvédelmi célu elektronikus informacios
rendszerek tekintetében a hatosagi feladatokat ellato szerv feladat- és hataskorét, valamint az
eljarasara ¢és a nyilvantartasra vonatkozo részletes szabalyokat;

8. az informaciobiztonsagi felligyeld kirendelésére, jogositvanyaira, feladataira vonatkozé
részletes szabalyokat;

9. a kiberbiztonsagi hatosag altal kiszabhaté birsdg mértékét, megallapitdsanak
szempontrendszere a birsag kiszabasanak és befizetésének részletes eljarasi szabdlyait;

10. a tanGsitdé hatosdg altal kiszabhatd birsag mértékét, megallapitdsanak
szempontrendszerét, valamint a birsag megfizetése modjanak részletes eljarasi szabalyait;

11. a44. § (1) bekezdés b) pontja szerinti tanusitdé hatosag feladatanak, a tanusité hatdsagi
tevékenység eljarasrendjének, az engedélyezési eljardsnak, a hatdsdgi ellendrzésnek, a
nyilvantartds vezetésének részletes szabdlyait, valamint a nyilvantartds személyes adatot nem
tartalmazo adattartalmat, valamint a megfeleldségi jelolés elhelyezésére vonatkozo
szabalyokat;

12. a hadiipari kutatds, fejlesztés, gyartds és kereskedelem tekintetében a megfelelségi
onértékelésre, a tanusitdsi eljarasra, valamint a megfeleloségértékeld szervezetek
kotelezettségeire €s tevékenységére vonatkozo részletes szabalyokat;

13. a hadiipari kutatas, fejlesztés, gyartds ¢€s kereskedelem tekintetében a nemzeti
kiberbiztonsagi tanusitasi rendszerekre figyelemmel a tanusitasi rendszereket;

14.  a sériilékenységvizsgalatra vonatkozd eljarasi szabalyokat, feltételeket, az egyes
sériilékenységvizsgalati modszereket és azok iddigényét, az allasfoglalas tartalmi elemeit;

15. a nemzeti kiberbiztonsagi incidenskezeld kozpont, valamint a honvédelmi célua
elektronikus informacios rendszerek feliigyeletét ellatod kiberbiztonsagi incidenskezeld kdzpont
feladat- és hataskorét, feladatai ellatasdnak részletes szabalyait;

16. az agazaton beliili kiberbiztonsagi incidenskezelé kozpont létrehozataldra vonatkozd
részletes szabalyokat;

17. a sebezhetdségek, sériilékenységek felderitésének, bejelentésének részletes szabdlyait, a
sebezhetdséget, sériillékenységet felderitdé személy, valamint az érintett elektronikus
informacios rendszer felett rendelkezési joggal bird szervezet, IKT-termék vagy IKT-
szolgaltatas gyartdja vagy szolgaltatdja jogait €s kotelezettségeit;

18. a korai figyelmeztetés részletes szabalyait, annak rendszerét, a rendszer lizemeltetdjének
kijelolésére vonatkozo eldirasokat, valamint a kapcsolddd korai figyelmeztetd szolgaltatas
igénybevételének rend;jét;



19. a honvédelmi célu elektronikus informacios rendszerekre vonatkozo korai figyelmeztetés
részletes szabalyait, annak rendszerét, a rendszer ilizemeltetdjének kijeldlésére vonatkozd
eléirasokat, valamint a kapcsolodo korai figyelmeztetd szolgaltatas igénybevételének rendjét;
20. a fenyegetések, kiberbiztonsagi incidenskdzeli helyzetek €s kiberbiztonsagi incidensek
bejelentésének rendjét, a kiberbiztonsagi incidensek ¢és kiberbiztonsagi incidenskozeli
helyzetek kezelésére és vizsgalatara vonatkozo részletszabalyokat;

21. ahazai kiberbiztonsagi gyakorlatok megtartasanak részletszabdlyait;

22. a kiberbiztonsagi valsaghelyzet kezelésének keretrendszerét, az érintett szervek ¢és
szervezetek, feladat- és hataskorét, a kovetendo eljarasrendet;

23. a Nemzeti Kiberbiztonsagi Munkacsoport és annak mikodését tamogatd testiiletek
létrehozasaval, mikodtetésével kapcesolatos szabalyokat, feladat- és hataskordket, valamint
24. a75. § (1) bekezdése szerinti szervek és a 75. § (3) bekezdése szerinti szervezetek kozotti
egylittmiikodés, valamint az Eurdpai Bizottsdg és az ENISA részére torténd adatszolgaltatas
rendjére vonatkozo részletes szabalyokat,

(3) Felhatalmazast kap az informatikaért felelds miniszter, hogy rendeletben meghatarozza

a) az SZTFH elndke véleményének kikérését kovetden a biztonsagi osztilyba sorolas
kovetelményeit, valamint az egyes biztonsagi osztalyok esetében alkalmazand6 konkrét
védelmi intézkedéseket,

b) az alapvetd ¢és fontos szervezet vezetdjének és az elektronikus informacios rendszer

biztonsagaért felelds személynek a szakmai képzésére ¢€s tovabbképzésére vonatkozd

rendelkezéseket,

¢) az elektronikus informacids rendszer biztonsagéaért felelds személy feladatellatashoz

sziikséges szakképzettséget vagy szakmai gyakorlatszerzés szempontjabol elfogadhato

szakteriiletet,

d) az informaciobiztonsagi feliigyeld szakképzettségére vonatkozo elvarasokat, valamint

e) akotelezden alkalmazandd nemzeti vagy eurdpai kiberbiztonsagi tantsitasi rendszer alapjan

tanusitott IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok alkalmazasara kotelezett, 1.

§ (1) bekezdés a)-c) pontjanak hatalya ala tartozo szervezeteket.

(4) Felhatalmazast kap a honvédelemért felelés miniszter, hogy rendeletben meghatarozza

a) az adopolitikéért felelds miniszterrel egyetértésben a 44. § (1) bekezdés b) pontja szerinti
tantsito hatosag eljarasaért fizetendo igazgatasi szolgaltatasi dij mértékét, a dijak beszedésével,
megosztasaval, kezelésével, nyilvantartasdval és visszatéritésével kapcsolatos részletes
szabalyokat, valamint

b) a hadiipari kutatas, fejlesztés, gyartas €s kereskedelem tekintetében a megfeleldségértékeld
szervezetekkel szemben tamasztott kovetelményeket.

(5) Felhatalmazast kap az SZTFH elndke, hogy rendeletben meghatarozza

a) a kiberbiztonsagi felligyeleti dij mértékét és a megfizetésére vonatkozo rendelkezéseket,

b) az auditorok nyilvantartasba vételi eljarasanak rendjét, az audit — altalanos forgalmi ado
nélkiil szamitott — legmagasabb dijat, €s az auditorral szemben tamasztott kvetelményeket,

¢) a kiberbiztonsagi audit lefolytatdsdnak rendjét, valamint a kiberbiztonsagi audit — altalanos
forgalmi ado6 nélkiil szamitott — legmagasabb dijat,



d) az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek vonatkozasaban a kiberbiztonsagi
feliigyelet ¢és feladatellatas, tovabba a hatosagi ellendrzés lefolytatasanak és az éves ellendrzési
terv elkészitésének részletes szabalyait,

e) az 1. § (1) bekezdés d) €s e) pontja szerinti szervezetek kiberbiztonsagi feliigyeleti hatosagi
nyilvantartasba vételének rendjét, valamint a nyilvantartds személyes adatnak nem mindsiild
adattartalmara vonatkoz6 részletes szabalyokat,

/) a kiberbiztonsagi incidenskezelésben részt vevé kdzremiikodd esetében a kiberbiztonsagi
incidensek kezeléséhez sziikséges feltételeket, valamint a kiberbiztonsagi incidenskezelésben
részt vevo kozremiikodo kiberbiztonsagi incidensek kezelésére vonatkozo szabalyoknak ¢€s a
kiberbiztonsadgi incidensek kezeléséhez sziikséges feltételeknek torténd megfelelése
tanusitadsara vonatkozo részletes szabalyokat,

g) a poszt-kvantumtitkositas alkalmazast nyujté szervezet nyilvantartasba vételére ¢&s
felligyeletére vonatkozo részletes szabalyokat,

h) aposzt-kvantumtitkositds alkalmazast ny1;jto szervezet informatikai rendszerelemei zartsaga
tanusitadsara vonatkozo részletes szabalyokat,

i) aposzt- kvantumtitkositas alkalmazast tanusito szervezet nyilvantartasba vételére vonatkozo
részletes szabalyokat,

j) a44.§ (1) bekezdés b) pontja szerinti tantisitd hatdsagi tevékenység kivételével a tanisitd
hatosagi tevékenység eljarasrendjének, az engedélyezési eljarasnak, a hatdsagi ellendrzésnek,
a nyilvantartas vezetésének részletes szabalyait €s a nyilvantartds személyes adatot nem
tartalmazo adattartalmat, valamint a megfeleldségi jelolés elhelyezésére vonatkozo
szabalyokat,

k) a hadiipari kutatds, fejlesztés, gyartds és kereskedelem kivételével a megfeleldségi
onértékelésre, a tanusitasi eljarasra, a megfeleloségértékeld szervezetekkel szemben tdmasztott
kovetelményekre, valamint a megfeleloségértékeld szervezetek kotelezettségeire és azok
tevékenységére vonatkozo részletes szabalyokat,

/) ahadiipari kutatés, fejlesztés, gyartas €s kereskedelem kivételével a nemzeti kiberbiztonsagi
tanusitasi rendszereket,

m) a kotelezéen alkalmazandd nemzeti vagy eurdpai kiberbiztonsagi tantsitasi rendszer alapjan
tanusitott IKT-termékeket, IKT-szolgaltatasokat vagy IKT-folyamatokat, valamint az ezek
alkalmazasara kotelezett, 1. § (1) bekezdés d) €s e) pontja szerinti szervezeteket,

n) az informatikaért felelés miniszter egyetértésével a sériilékenységvizsgalat lefolytatasara
jogosult gazdalkodo szervezetek €s személyek nyilvantartasba vételének részletes szabalyait, a
tevékenység végzéséhez sziikséges infrastrukturalis feltételeket és szakértelmet, valamint

o) az informatikaért felelds miniszter egyetértésével a kiberbiztonsagi incidensek vizsgélatara
jogosult gazdalkodo szervezetek nyilvantartasba vételének részletes szabalyait, a tevékenység
végzéséhez sziikséges infrastrukturalis feltételeket €s szakértelemet.

48.  Hatalyba lépteté rendelkezések
81.§

(1) Ez a torvény 2025. januar 1-jén 1ép hatdlyba.

49. Atmeneti rendelkezések



82.§

(1) Ha az 1. § (1) bekezdés a) €s b) pontja szerinti szervezet az elektronikus informacids
rendszer biztonsagaért felelds személy adatait az allami €s onkorményzati szervek elektronikus
informaciobiztonsadgarol szolo 2013. évi L. torvény (a tovabbiakban: Ibtv.) alapjan mar
bejelentette a kiberbiztonsagi hatdsag részére, ugy annak ismételt bejelentésére nem koteles.

(2) Ha az 1. § (1) bekezdés a) és b) pontja szerinti szervezetnek a mar miikodo elektronikus
informacios rendszerei elsé alkalommal torténd biztonsagi osztalyba sorolasat az Ibtv. alapjan
e torvény hatdlyba lépéséig mar el kellett volna végeznie, ugy az elsé alkalommal torténd
biztonsagi osztalyba sorolast e torvény hatalybalépését kovetd 120 napon beliil — a 6. § szerinti
kockazatmenedzsment keretrendszer Iétrehozataldval egytittesen — kell elvégeznie.

(3)Haaz 1. § (1) bekezdés a) és b) pontja szerinti szervezet elektronikus informacios rendszerei
biztonsagi osztalyba sorolasardl a kiberbiztonsagi hatosdg e torvény hatalyba 1épését
megel6zéen, az Ibtv. alapjan hatdsagi dontést hozott, ugy a biztonsagi osztalyba sorolas
feliilvizsgalatat az e torvényben foglaltak szerint, a biztonsagi osztdlyba sorolasrol hozott
hatosagi dontés véglegessé valasat kovetd két éven beliil kell elvégezni. Ha ez alapjan a
feliilvizsgalat esedékessége e torvény hatdlyba 1épéséig mar eltelt vagy e torvény
hatalybalépésétol szamitott 180 napon beliil van, a biztonsadgi osztalyba sorolas
feliilvizsgalatara vonatkozo hataridé meghosszabbodik olyan mdédon, hogy a rendelkezésre allo
1d6 180 nap legyen.

83. §

Az Ibtv. szerinti 1. és 2. biztonsagi osztaly az ,,alap”, a 3. és 4. biztonsagi osztly a ,,jelentds”,
az 5. biztonsagi osztaly a ,,magas” biztonsagi osztalynak felel meg.

84. §

(1) Ha a szervezet e torvény hatalyba 1épését megeldzden az Ibtv. hatdlya alé tartozott, €s mar
teljesitette az elektronikus informécidos rendszerei biztonsagi osztalydhoz ott eldirt
kovetelményeket, a jelen torvény végrehajtasi rendeletében eldirt Gj védelmi intézkedések
kivitelezésére e torvény hatalyba 1épésétdl szamitott 1 év all rendelkezésére.

(2) Ha a szervezet e torvény hatalyba 1€pését megel6zden az Ibtv. hatdlya ala tartozott, €s még
nem kellett teljesitenie az elektronikus informacios rendszerei biztonsagi osztalyahoz ott eldirt
kovetelményeket, az informatikaért felelds miniszter rendeletében eldirt védelmi intézkedések
bevezetésénél alkalmazhatja a 10. § (5) bekezdése szerinti fokozatos kivitelezés lehetdségét. A
fokozatossagot figyelembe vevO hataridé szamitas alapjat a 83. § szerint meghatarozott
biztonsagi osztaly képezi, amelyhez tartozo kdvetelményeket mar teljesiteni kellett. A védelmi
intézkedések kivitelezésére rendelkezésre alld id6 nem lehet kevesebb, mint 1 év.



(3) Ha a szervezet e torvény hatalyba 1€pését megel6zden az Ibtv. hatdlya al4 tartozott, €s még
nem kellett teljesitenie az elektronikus informacios rendszerei biztonsagi osztalyahoz ott eldirt
kovetelményeket, de a 10. § (5) bekezdése szerinti fokozatos kivitelezés lehetdségébdl
kevesebb 1d6 all rendelkezésre, mint 1 év, ugy a 83 § szerint meghatirozott biztonsagi
osztalyhoz tartozo védelmi kovetelmények teljesitésére az e torvény hatalyba 1épését kovetd 1
¢év all rendelkezésére.

85. §

(1) E torvény 0j rendszer fejlesztésére, vagy meglévo rendszer tovabbfejlesztésére vonatkozo
eldirasait kell alkalmazni e torvény hatalyba 1épésekor még hasznalatba nem vett,

a) sajat fejlesztésii fejlesztés alatt allo rendszer esetében, amennyiben az erdforrasigényeket
még nem fogadtak el,

b) kiilsd fejlesztés alatt 4llo rendszer esetében, amennyiben a fejlesztésre iranyuld beszerzési
eljarast még nem irtak ki, vagy a fejlesztésre iranyuld szerzodést még nem kototték meg.

(2) Ha a szervezet e torvény hatalyba Iépését megel6z6en az Ibtv. hatdlya ald tartozott, és
fejlesztett rendszere e torvény hatalyba lépésekor tuljutott az elektronikus informécios rendszer
fejlesztésének (1) bekezdésben meghatarozott 1épésein,

a) a szervezet 180 napon beliil elvégzi az elektronikus informécids rendszer biztonsagi
osztalyba sorolasat,

b) a jelen torvény végrehajtasi rendeletében eldirt védelmi intézkedések teljesitésénél
lehetdsége van a 10. § (5) bekezdése szerinti fokozatos kivitelezésre, azzal, hogy a vonatkozo
hataridok szamitasanak alapjat e torvény hatalyba Iépésének napja képezi.

(3) Ha a szervezet e torvény hatalyba 1épését megeldézden az Ibtv. hatdlya ala tartozott, és e
torvény hatalyba 1épésekor a fejlesztett elektronikus informécids rendszere tuljutott a rendszer
fejlesztésének (1) bekezdésben meghatarozott 1épésein,

a) 180 napon belill elvégzi az elektronikus informécios rendszer biztonsagi osztalyba
sorolasanak feliilvizsgalatat,

b) ajelen torvény végrehajtasi rendeletében eldirt védelmi intézkedéseket teljesitenie kell az 0;j
elektronikus informdacios rendszer hasznalatbavételéig, amennyiben a hasznalatbavételig
rendelkezésre all6 id6 hosszabb, mint egy év,

¢) amennyiben a hasznalatbavételig rendelkezésre 4ll6 id6 rovidebb, mint egy év, ugy a jelen
torvény végrehajtasi rendeletében eldirt védelmi intézkedések teljesitésére rendelkezésre allo
1d6 kiegésziil egy évre.

86. §

Ha a szervezet e torvény hatalyba lépését megelézden az Ibtv. hatalya ald tartozott, az
elektronikus informacidbiztonsagi kovetelményeknek valdo megfelelés ellendrzése soran az e
torvényben meghatdrozott hataridék elteltéig a kiberbiztonsdgi hatosag az allami és
onkormanyzati szervek elektronikus informéciobiztonsagarol sz6ld 2013. évi L. térvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsagos informacids eszkozokre,
termékekre, tovabba a biztonsagi osztalyba ¢és biztonsagi szintbe soroldsra vonatkozd
kovetelményekrdl szolo 41/2015. (VIL. 15.) BM rendeletben foglaltaknak valdo megfelelést



vizsgélja, kivéve, ha a szervezet a jelen torvény végrehajtasi rendeletében eldirt védelmi
intézkedések teljesitésérdl nyilatkozott.

87. §

(1) Az Ibtv. rendelkezései alapjan folyamatban 1évd hatdséagi tligyeket a kiberbiztonsagi hatosag
az Ibtv. szerint zarja le.

(2) Az az 1. § (1) bekezdés b), d) és e) pontja szerinti szervezet, amely 2024. oktober 18-a elott
megkezdte miikodését, a 16. § (2) bekezdés a) pontja szerinti kotelezettséget legkésobb 2025.
marcius 31-ig koteles teljesiteni.

(3) Az az 1. § (1) bekezdés b), d) és e) pontja szerinti szervezet, amely 2024. januar 1-je elott
megkezdte mikodését, a 16. § (1) szerinti elsO kiberbiztonsagi auditot 2026. december 31-ig
koteles elvégeztetni.

50. Az Alaptorvény sarkalatossagra vonatkozé kovetelményének valo megfelelés

88.§
E torvény
a) 63. § (2) bekezdése és 68. §-a az Alaptorvény 46. cikk (6) bekezdése,
b) 92. § (1) bekezdése az Alaptorvény IX. cikk (6) bekezdése,
¢) 98.§-a az Alaptorvény 23. cikke,
d) 104. § a) pontja az Alaptorvény 46. cikk (6) bekezdése
alapjan sarkalatosnak mindsiil.

51. Az Euroépai Unio joganak valo megfelelés
89. §

(1) Ez a torvény

a) az Unid egész teriiletén egységesen magas szintii kiberbiztonsagot biztositd intézkedésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mddositasardl és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv) szo6l6, 2022. december 14-i
(EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelvnek, valamint

helyezésérol szolo, 2022. december 14-1 (EU) 2022/2557 eurdpai parlamenti €s tanacsi
iranyelvnek

valé megfelelést szolgélja.

(2) Ez a torvény

a) az ENISA-r6] (az Eurdépai Unios Kiberbiztonsagi Ugynokségrol) és az informacids és
kommunikécids technoldgidk kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet
hatadlyon kiviil helyezésérdl (kiberbiztonsagi jogszabdly) szo6lo, 2019. aprilis 17-1 (EU)
2019/881 eurodpai parlamenti és tanacsi rendeletnek,



b) az Europai Kiberbiztonsagi Ipari, Technolédgiai és Kutatasi Kompetenciakozpontnak és a
nemzeti koordindcios kdzpontok haldzatdnak a 1étrehozéasarol szolo, 2021. majus 20-i (EU)
2021/887 eurdpai parlamenti és tanacsi rendeletnek, valamint

a 648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet modositasarol
sz610, 2022. december 14-i (EU) 2022/2554 eurdpai parlamenti és tanacsi rendeletnek

a végrehajtasahoz sziikséges rendelkezéseket allapit meg.

52.  Modosito és hatalyon kiviil helyezo rendelkezések
90. §

A személyazonosité jel helyébe 1€pd azonositasi modokrdl és az azonositd kodok hasznélatarol
$z016 1996. évi XX. torvény 10/A. § (14) bekezdésében az ,,az allami és 6nkormanyzati szervek
elektronikus informaciobiztonsagardl szold torvény szerinti biztonsagi esemény” szévegrész
helyébe a ,,Magyarorszag kiberbiztonsagarol szolo torvény szerinti kiberbiztonsagi incidens”
szoveg 1ép.

91. §

Az elektronikus kereskedelmi szolgéltatdsok, valamint az informacids tarsadalommal
Osszefliggo szolgaltatasok egyes kérdéseirdl sz616 2001. évi CVIIL. torvény

a) ,,Egylttmiikddés a biztonsdgi eseménykezelésben” alcim cimében az ,,a biztonsagi
eseménykezelésben” szovegrész helyébe az ,,a kiberbiztonsagi incidenskezelésben” széveg,

b) 15/B. § (1) és (3) bekezdésében ¢és 17. § (la) bekezdés g) pontjdban a ,biztonsagi
események” szovegrész helyébe a ,kiberbiztonsagi incidensek” szoveg,

c¢) 15/B. § (1) bekezdésében az ,az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagardl szold 2013. évi L. térvény 19. § (1) bekezdés szerinti eseménykezeld
kozponttal” szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol szold torvény szerinti
nemzeti kiberbiztonsagi incidenskezel kozponttal” szoveg,

d) 15/B. § (2) bekezdésében a ,,biztonsagi esemény” szdvegrész helyébe a ,kiberbiztonsagi
incidens” szOveg, valamint az ,,az eseménykezeld” szovegrész helyébe az ,,a nemzeti
kiberbiztonsagi incidenskezeld kdzpont” szoveg

1ép.

92. §

(1) Az elektronikus hirk6zlésrdl szolo 2003. évi C. torvény 10. § (1) bekezdésének 29. pontja
helyébe a kdvetkez6 rendelkezés 1ép:

(A Hatosag)
,»29. az elektronikus hirkozlési szolgaltatasok informaciobiztonsagat érintd kiberbiztonsagi
incidensekkel 0Osszefliggésben egyiittmiikddik a Magyarorszdg kiberbiztonsdgarol szold

torvény szerinti nemzeti kiberbiztonsagi incidenskezel6 kézponttal.”

(2) Az elektronikus hirkozlésrdl szolo 2003. évi C. torvény ,,Egylittmiikodés a kormanyzati
eseménykezeld kdzponttal” alcime helyébe a kovetkezd alcim 1ép:



,LEgyiittmikodés a nemzeti kiberbiztonsagi incidenskezelo kozponttal

92/B. § (1) Az elektronikus hirkozlési szolgaltaté koteles egylittmiikodni a nemzeti
kiberbiztonsagi incidenskezeld kozponttal a Magyarorszag kiberbiztonsagarol szolo
torvényben foglalt feladatai végrehajtasa érdekében.

(2) Az elektronikus hirkozlési szolgaltatdo koteles értesiteni a nemzeti kiberbiztonsagi
incidenskezeld kozpontot az 4ltala lizemeltetett elektronikus hirkdzl haldézatokat, illetve
elektronikus hirkozlési szolgaltatasokat érintd kiberbiztonsagi incidensrdl, tudomasara jutott
kiberbiztonsagi incidenskdzeli helyzetrdl, valamint fenyegetettségrdl, amely az elektronikus
hirk6zlési halozatban vagy az elektronikus hirk6zlési szolgaltatdsban kedvezdtlen valtozast
vagy egy elozdleg ismeretlen helyzetet idéz eld, vagy amelynek hatdsdra az elektronikus
hirk6zlési haldzatban vagy az elektronikus hirkozlési szolgaltatasban hordozott informéacio
bizalmasséaga, sértetlensége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve megsériil.
(3) Az elektronikus hirkozlési szolgaltatd a nemzeti kiberbiztonsagi incidenskezeld kdzpont
tajékoztatasa alapjan koteles értesiteni azon eldfizetdjét vagy felhasznaldjat, amelynek
elektronikus hirk6zl6 végberendezése vagy informacids rendszere a kiberbiztonsagi incidens
bekovetkezésében érintett vagy azt okozta, vagy az altal tudomasa szerint fenyegetett.

(4) Az az adatkezel6 szerv, amely a nemzeti kiberbiztonsagi incidenskezeld kézpont részére
kiberbiztonsagi érdekbdl adatszolgaltatast teljesitett, adatbetekintést biztositott, az informaciods
onrendelkezési jogrol és informacioszabadsagrol szold 2011. évi CXII. torvény 16. § (3)
bekezdés a), b) d)-f) pontjaban és 17. § (3) bekezdésében biztositott feltételek fennallasa esetén
ezek tényérol, tartalmarol, a megtett intézkedésekrdl az érintettet, illetve harmadik felet nem
tajékoztathat.”

(3) Az elektronikus hirkozlésrdl szold 2003. évi C. torvény 188. § 11. pontja helyébe a
kovetkezo rendelkezés 1€p:

(E torvény alkalmazasaban:)

»11. Kiberbiztonsdgi incidens: Magyarorszdg kiberbiztonsadgarol szold torvény szerinti
fogalom™.

(4) Az elektronikus hirk6zlésrol szolo 2003. évi C. torvény

a) 142. § (6) bekezdésében az ,az 4allami és Onkormdnyzati szervek elektronikus
informaciobiztonsagardél szold torvénynek” szovegrész helyébe a ,Magyarorszag
kiberbiztonsagarol szo616 térvénynek™ szoveg,

b) 156. § (12) bekezdésében a ,,biztonsagi esemény” szovegrész helyébe a ,kiberbiztonsagi
incidens” szoveg

Iép.

93.§

A cégnyilvanossagrol, a birosagi cégeljarasrol €s a végelszamolasrol szol6 2006. évi V. térvény
9/B. §-a kovetkezo (5) bekezdéssel egésziil ki:

»(5) A cégbirdésag — a Magyarorszag kiberbiztonsagarol szolo torvény szerinti kiberbiztonsagi
hatdsag (a tovabbiakban: kiberbiztonsagi hatdsag) jelzése alapjan — legfeljebb 6t évre eltiltja a
kiberbiztonsagi hatdsag altal megjelolt szervezet vonatkozésaban a vezetd tisztségviseldi
feladatok ellatasatol azt a személyt, akinek felelésségét a kiberbiztonsagi hatosag végleges



hatarozataval megallapitotta a tekintetben, hogy a szervezet hataridon beliil nem tett eleget a
szervezet elektronikus informécios rendszereinek kiberbiztonsdgara vonatkozd hatosagi
kotelezésnek.”

94, §

A villamos energiarol sz6l6 2007. évi LXXXVI. torvény 43. § (7) bekezdésében az ,,az allami
¢s Onkormanyzati szervek elektronikus informéciobiztonsagarol” szovegrész helyébe az ,,a
Magyarorszag kiberbiztonsagarol” szoveg 1ép.

95. §

A foldgazellatasrol szold 2008. évi XL. torvény 100. § (1e) bekezdésében az ,,az allami €s
onkormanyzati szervek elektronikus informéciobiztonsagarol” szovegrész helyébe az ,a
Magyarorszag kiberbiztonsagarol” szoveg 1€p.

96. §

A vizik6zmu-szolgéltatasrol szold 2011. évi CCIX. torvény 14. § (4) és (5) bekezdésében,
valamint 63. § (8) bekezdésében az ,az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagardl” szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol” szoveg
1ép.

97. 8§

A Magyarorszag biztonsagi érdekét sértd kiilfoldi befektetések ellendrzésérdl szold 2018. évi
LVIL torvény 2. § (4) bekezdés i) pontjaban az ,,az allami és Onkormanyzati szervek
elektronikus  informaciobiztonsagarol”  szovegrész helyébe az ,a Magyarorszag
kiberbiztonsagarol” szoveg 1ép.

98. §

(1) A Szabalyozott Tevékenységek Feliigyeleti Hatosagarol szolo 2021. évi XXXII. torvény 3.
§ (6) bekezdésében a ,kiberbiztonsagi tantsitasrdl és a kiberbiztonsagi feliigyeletrdl szolo
2023. évi XXIII. torvény (a tovabbiakban: Kibertan.tv.)” szovegrész helyébe a ,,Magyarorszag
kiberbiztonsagardl szolo térvény (a tovabbiakban: Kiberbiztonsagi tv.)” szoveg, valamint a
LHKibertan.tv.” szovegrész helyébe a , Kiberbiztonsagi tv.” szoveg 1ép.

(2) A Szabalyozott Tevékenységek Felligyeleti Hatosagarol szolo 2021. évi XXXII. térvény 5.
§ (2a) bekezdésében, valamint 5/A. §-a nyitd szovegrészében a ,,Kibertan.tv.-ben” szovegrész
helyébe a ,,Kiberbiztonsagi tv.-ben” széveg 1ép.

(3) A Szabalyozott Tevékenységek Feliigyeleti Hatosagarol sz616 2021. évi XXXII. torvény 13.
§ q) pontjaban

a) ,,a Kibertan.tv. 4.” szovegrész helyébe a Kiberbiztonsagi tv. 44.” szoveg,

b) a ,,Kibertan.tv.-ben” szovegrész helyébe a ,,Kiberbiztonsagi tv.-ben” szoveg, €s

c) a ,,Kibertan.tv. 20. § (5)” szovegrész helyébe a Kiberbiztonsagi tv. 6. § (9)” szoveg

1ép.




99, §

A védelmi és biztonsagi tevékenységek 6sszehangolasarol szolo 2021. évi XCIIL. térvény 5. §
15. pontja a kovetkez0 i) alponttal egésziil ki:

(E torveny alkalmazasaban
védelmi és biztonsagi esemény:)

,»i) a kiberbiztonsagi valsaghelyzet;”
100. §

A honvédelmi adatkezelésekrdl szold 2022. évi XXI. torvény 99. §-dban az ,,az allami és
onkormanyzati szervek elektronikus informaciobiztonsagardl” szovegrészek helyébe az ,,a
Magyarorszag kiberbiztonsagarol” szoveg 1ép, a ,,biztonsagi események” szovegrész helyébe a
,Kiberbiztonsagi incidensek™ szoveg 1ép.

101. §

A nemzeti adatvagyon hasznositasanak rendszerérdl és az egyes szolgaltatasokrol szold 2023.
¢évi CI. torvény 98. § (5) bekezdésében

a) az ,,az allami és onkormanyzati szervek elektronikus informéciobiztonsagarol szolo 2013.
évi L. torvény (a tovabbiakban: Ibtv.)” szovegrész helyébe az ,,a Magyarorszag
kiberbiztonsagarol szol6 torvény” szoveg,

b) az ,az Ibtv.” szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol szo6ld térvény”
széveg

1ép.

102. §

(1) A digitalis allamrol és a digitalis szolgaltatasok nyujtasanak egyes szabalyairol szo6l6 2023.
évi CIII. térvény

a) 2. § (5) bekezdés b) pontjdban az ,,az allami és Onkorményzati szervek elektronikus
informaciobiztonsdgarol” szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol” szoveg,
valamint

b) 9. § (4) bekezdés a) pontjdban a ,,a kiberbiztonsagi tanusitasrél és a kiberbiztonsagi
feliigyeletrdl” szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol” szoveg

1ép.

103. §

A fenntarthatd finanszirozas és az egységes vallalati feleldsségvallalas 6sztonzését szolgalo
kornyezettudatos, tarsadalmi és szocialis szempontokat is figyelembe vevo, vallalati tarsadalmi
feleldsségvallalas szabalyairdl és azzal 0sszefiiggd egyéb torvények modositasarol szolo 2023.
évi CVIIL. térvény



a) 37. §-4ban az ,,a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrdl szo616 2023.
évi XXIII. torvény (a tovabbiakban: Kibertan.tv.)” szovegrész helyébe az ,,a Magyarorszag
kiberbiztonsagardl sz616 torvény (a tovabbiakban: Kiberbiztonsagi tv.)” szoveg,

b) 42.§ (1) bekezdés e) pontjadban az ,,a Kibertan.tv.” szovegrész helyébe az ,,a Kiberbiztonsagi
tv.” szoveg

1ép.

104. §

Hatalyat veszti

a) a nemzetbiztonsagi szolgalatokrol sz6l6 1995. évi CXXV. térvény 8. § (7)-(10) bekezdése,
b) az é4llami és dnkormanyzati szervek elektronikus informacidbiztonsagarol szol6 2013. évi L.
torvény, valamint

c) a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrdl szolo 2023. évi XXIII.
torvény.



1. melléklet a 2024. évi .... torvényhez

Kozigazgatasi agazathoz tartozo szervezetek

E torvény értelmében kozigazgatasi agazathoz tartozé szervezetnek a kovetkezo szervezeteket

kell tekinteni:

a kdzponti allamigazgatasi szerv, a Kormany kivételével,

a Sandor-palota,

az Orszaggyllés Hivatala,

az Alkotmanybirosag Hivatala,

az Orszagos Birdsagi Hivatal és a birdsagok,

az liigyészségek,

az Alapvet6 Jogok Biztosanak Hivatala,

az Allami Szamvevészék,

. a Magyar Nemzeti Bank,

10.a Magyar Honvédség,

11.a févérosi és varmegyei kormanyhivatalok, a varmegyei kozgytilések hivatalai,

12.a megyei jogu varosok ¢és a fOvarosi keriileti onkormdanyzatok képviseld-testiiletének
hivatalai,

13.a teleptilések képviselo-testiiletének hivatalai,

14.a kdzponti szolgaltato,

15.a kdzponti rendszerek szolgaltatoi

O N D LR W~



1.

Kiemelten kockazatos agazatokban miikodoé szolgaltatok és szervezetek

2. melléklet a 2024. évi .... torvénvhez

A

B

C

Agazat

Alédgazat

Szervezet tipusa

Energetika

Villamos energia

a villamos energiardl szo6l6 torvény
szerinti villamosenergia-ipari
vallalkozas a kozvilagitasi
lizemeltetési engedélyes kivételével,

Tavfutés és hutés

a tavhOszolgaltatasrol sz616 torvény
szerinti engedélyes,

Kdolaj

a banyaszatrol szolo torvény szerinti
a) sz€nhidrogén szallitovezetéket
Iétesitd €s lizemben tartd engedélyes,
b) a kdolajfeldolgozasban, tarolasban
hasznalt 1étesitmény lizemeltetdje,

a behozott kdolaj és kdolajtermékek
biztonsagi készletezésérdl szolo
torvény szerinti kozponti készletezd
szervezet,

Foldgaz

— az egyablakos kapacitasértékesito, a
szervezett foldgazpiaci engedélyes €s
a vezetékes PB-gaz szolgaltatod
kivételével — a foldgazellatasrol szolo
torvény szerinti engedélyes
tevékenységet folytatd foldgazipari
vallalkozas,

Hidrogén

a hidrogéntermelés, -tarolas és -
szallitas tizemeltetdje,

Kozlekedés

Légi kozlekedés

a polgari 1égikozlekedés védelmének
szabalyairdl és a Légikozlekedés
'Védelmi Bizottsag jogkorérol,
feladatair6l és miitkddésének rendjérol
sz616 kormanyrendelet szerinti
1égikozlekedés védelmében
kozremukodo szervezet,

'Vasuti kozlekedés

a vasuti kozlekedésrdl sz6lo torvény
szerinti vasuti palyahalozat
miikodtetdje — a sajat céla vasuti
palyahalozatok, iparvaganyok
kivételével —, a vallalkoz6 vasuti
tarsasag, a vasuti palyakapacitas-
elosztd szervezet,




B

C

10

11

12

Kozati kozlekedés

a kozuti kozlekedésrdl szolo torvény
felhatalmazasa alapjan kiadott
rendelet szerinti

a) intelligens kozati kozlekedési
rendszerek lizemeltetését végzo
szolgaltato,

b) forgalomiranyitast végzo
szervezet,

Vizi kozlekedés

a vizikozlekedésrol szo16 torvény
szerinti hajozasi tevékenység
folytatasdban részt vevo jogi személy,
jogi személyiséggel nem rendelkezd
gazdalkodo szervezet,

Tomegkozlekedés

a vasuti €és kozuti személyszallitasi
kozszolgaltatasrol, valamint az
1191/69/EGK ¢és az 1107/70/EGK
tanacsi rendelet hatalyon kiviil
helyezésérdl szolo, 2007. oktdber 23-i
1370/2007/EK eurdpai parlamenti és
tanacsi rendelet 2. cikk d) pontja
szerinti kozszolgaltato szervezet,

13

Egészségligy

az egészségligyrol szol6 torvény
szerinti egészségligyi szolgaltato,
magas biztonsagi szintli biologiai
laboratériumok iizemeltetdje,
egészségligyi tartalékokat és
vérkészleteket kezelo szervezet,
gyogyszerek kutatdsaval és
fejlesztésével foglalkozd szervezet,
gyogyszeripari alaptermékeket és
gyogyszerkészitményeket gyarto
szervezet,gyogyszer-nagykereskedo,
népegészségiigyi sziikséghelyzet
kritikus fontossagu eszkdzeinek
jegyzékén szerepld kritikus
fontossagu orvostechnikai eszkozt
gyarto szervezet,

az emberi felhasznalasra szant
gyogyszerek kozosségi kodexérdl
sz616 2001. november 6-i
2001/83/EK eurdpai parlamenti és
tandcsi iranyelv 79. cikke szerinti
nagykereskedelmi forgalmazasi

engedélyek birtokaban 1évo szervezet,




A

B

C

14

[voviz, szennyviz

Vizikdzmi szolgaltatas

a vizikozmii-szolgaltatasrol sz616
torvény szerinti vizik6zmu-
szolgaltato,

15 Hirkozlési az elektronikus hirk6zlésrdl szol6
szolgaltatas torvény szerinti a) elektronikus
hirk6zlési szolgaltato, b)
adatkicseréld szolgaltatast ny(;to
szolgaltato,

16 a digitalis allamrol és a digitalis
szolgaltatasok nyujtasanak egyes
szabalyair6l sz616 torvény szerinti
bizalmi szolgaltato,

17 Digitalis a felhdszolgaltato,

18 [infrastrukttra adatkdzponti szolgaltatast nyt;jto
szolgéltato,

19 legfelsd szintli doménnév-
nyilvantarto,

20 a DNS-szolgaltato,

21 tartalomszolgaltatd haldzat
szolgaltatdja,

22 [Kihelyezett IKT a) kihelyezett (iranyitott)

szolgaltatasok infokommunikécids szolgaltatast
nyujté szolgaltato,
b) kihelyezett (iranyitott)
infokommunikécids biztonsagi
szolgaltatast nyjto szolgaltato,

23 [Uralapu szolgaltatas (iralapu szolgéltatasok nytjtasat

tamogato foldi infrastruktira
lizemeltetd




3. melléklet a 2024. évi .... torvénvhez

2. Kockazatos agazatokban miikodé szolgaltatok és szervezetek

A B C
Agazat Alagazat Szervezet tipusa
Postai és futarszolgalatok a postai szolgaltatasokrol

sz0l0 torvény szerinti
postai szolgaltato,

Elelmiszer eldallitasa, az ¢lelmiszerlancrol és
feldolgozasa és forgalmazasa hatosagi feliigyeletérdl
sz010 torvény szerint

¢lelmiszer-vallalkozas,

Hulladé¢kgazdalkodas a hulladékrol sz616 torvény
szerinti tevékenységet
vegzo,

Vegyszerek eldallitasa és a vegyi anyagok

forgalmazasa regisztralasarol,
értékelésérol,

engedélyezésérol és
lkorlatozasarol (REACH),
az Europai Vegyianyag-
ligynokség létrehozasarol,
az 1999/45/EK iranyelv
modositasarol, valamint a
793/93/EGK tanacsi
rendelet, az 1488/94/EK
bizottsagi rendelet, a
76/769/EGK tanacsi
iranyelv, a 91/155/EGK, a
93/67/EGK, a 93/105/EK
¢s a 2000/21/EK bizottsagi
iranyelv hatalyon kiviil
helyezésérdl szolo, 2006.
december 18-1
1907/2006/EK eurdpai
parlamenti és tanacsi
rendelet 3. cikke szerinti
gyarto, forgalmazo,

Gyartas Orvostechnikai eszkdzdklaz orvostechnikai

¢s in vitro diagnosztikai |eszk6zdokrdl, a 2001/83/EK
orvostechnikai eszk6zok firanyelv, a 178/2002/EK
gyartasa rendelet és az
1223/2009/EK rendelet
modositasarol, valamint a




C

00/385/EGK ¢és
93/42/EGK tanécsi
iranyelv hatalyon kiviil
helyezésérdl szolo, 2017.
aprilis 5-1 (EU) 2017/745
eurdpai parlamenti és
tanacsi rendelet 2.
cikkének 1. pontjaban
meghatarozott
orvostechnikai eszk6zoket,
valamint az in vitro
diagnosztikai
orvostechnikai
eszk0zOkrol, valamint a
98/79/EK iranyelv és

a 2010/227/EU bizottsagi
hatarozat hatalyon kiviil
helyezésérol szolo, 2017
aprilis 5-i (EU) 2017/746
eurdpai parlamenti és
tanacsi rendelet 2.
cikkének 2. pontjaban
meghatarozott in vitro
diagnosztikai
orvostechnikai eszkdzoket
gyarto szervezet, kivéve

a népegeszségiigyi
sziikséghelyzet kritikus
fontossagu eszkdzeinek
jegyzékén szereplo kritikus
fontossagu orvostechnikai
eszkozoket gyartd
szervezet,

Szamitogeép,
elektronikai, optikai
termék gyartasa

a gazdasagi tevékenységek
statisztikai osztalyozasa
INACE Rev. 2.
rendszerének
létrehozasarol és a
3037/90/EGK tanécsi
rendelet, valamint egyes
meghatéarozott statisztikai
tertiletekre vonatkoz6 EK-
rendeletek modositasarol

52010, 2006. december 20-1




C

1893/2006/EK eurdpai
parlamenti és tanacsi
rendelet 26. 4gazata
szerinti ,,Szamitogép,
elektronikai, optikai
termék gyartasa”
tevékenységet végzo
gazdalkodo szervezet,

'Villamos berendezések
gyartasa

a gazdasagi tevékenységek
statisztikai osztalyozasa
INACE Rev. 2.
rendszerének
létrehozasarol és a
3037/90/EGK tanacsi
rendelet, valamint egyes
meghatarozott statisztikai
tertiletekre vonatkoz6 EK-
rendeletek modositasarol
52010, 2006. december 20-1
1893/2006/EK eurdpai
parlamenti és tanacsi
rendelet 27. 4gazata
szerinti ,,Villamos
berendezés gyartasa”
tevékenységet végzo
gazdalkodd szervezet,

Méshova nem sorolt
gépek €s berendezések
gyartasa

a gazdasagi tevékenységek
statisztikai osztalyozasa
INACE Rev. 2.
rendszerének
létrehozasarodl és a
3037/90/EGK tanécsi
rendelet, valamint egyes
meghatarozott statisztikai
tertiletekre vonatkoz6 EK-
rendeletek modositasarol
52010, 2006. december 20-1
1893/2006/EK eurodpai
parlamenti és tanacsi
rendelet 28. 4gazata
szerinti ,,Gép, gépi
berendezés gyartasa”
tevékenységet végzo

gazdalkodo szervezet,




B

C

10

11

Gépjarmiivek, potkocsik
¢s félpotkocsik gyartasa

a gazdasagi tevékenységek
statisztikai osztalyozasa
INACE Rev. 2.
rendszerének
létrehozasarodl és a
3037/90/EGK tanécsi
rendelet, valamint egyes
meghatarozott statisztikai
tertiletekre vonatkoz6 EK-
rendeletek modositasarol
52010, 2006. december 20-1
1893/2006/EK eurodpai
parlamenti és tanacsi
rendelet 29. 4gazata
szerinti ,,K0zuti jarmi
gyartasa” tevékenységet
végzO gazdalkodo
szervezet,

Egyéb szallitdeszkdzok
gyartasa

a gazdasagi tevékenységek
statisztikai osztalyozasa
INACE Rev. 2.
rendszerének
|1étrehozasardl és a
3037/90/EGK tanécsi
rendelet, valamint egyes
meghatarozott statisztikai
tertiletekre vonatkoz6 EK-
rendeletek modositasarol
52010, 2006. december 20-i
1893/2006/EK eurdpai
parlamenti és tanacsi
rendelet 30. 4gazata
szerinti ,,Egyéb jarmu
gyartasa” tevékenységet
végz0 gazdalkodo
szervezet,

12

Cement-, mész-,
gipszgyartas

a gazdasagi tevékenységek
statisztikai osztalyozasa
INACE Rev. 2.
rendszerének
Iétrehozasardl és a
3037/90/EGK tanacsi
rendelet, valamint egyes

meghatarozott statisztikai




C

teriiletekre vonatkoz6 EK-
rendeletek modositasarol
52010, 2006. december 20-1
1893/2006/EK eurodpai
parlamenti és tanacsi
rendelet 23.5 aldgazata
szerinti ,,Cement-, mész-,
gipszgyartas”
tevékenységet végzo
gazdalkodo szervezet,

13

Digitalis szolgaltatok

a) az online-piactér
szolgaltatoja,

b) az elektronikus
lkereskedelmi
szolgéltatasok, valamint az
informacios tarsadalommal
0sszefliggd szolgaltatdsok
egyes kérdéseirdl

sz616 2001. évi CVIIL
torvény szerinti
keresOszolgaltato,

c) kozosségi média
szolgaltatasi platform
szolgaltatdja,

d) doménnév regisztraciot
végzd szolgaltato,

14

Kutatas

[kutatohely







