MAGYARORSZAG KORMANYA
Kozli: Magyar Kozlony

A KORMANY

rendelete

Magyarorszag kiberbiztonsagarol sz0lo torvény végrehajtasarol

A Kormany

a Magyarorszag kiberbiztonsagarol szolo 2024. évi ... torvény 81. § (1) bekezdés b)-1) pontjaban, 81.
§ (2) bekezdés 2-6., 8-11, 15-18. és 21-25. pontjaban kapott felhatalmazas alapjan,

a 121. § tekintetében a villamos energiarol sz6l6 2007. évi LXXXVI. torvény 170. § (1) bekezdés 7.
pontjaban kapott felhatalmazas alapjan,

a 122. § tekintetében a mindsitett adat védelmeérdl szolo 2009. évi CLV. térvény 37. § c) pontjaban
kapott felhatalmazas alapjan,

a 123. § és a 124. § tekintetében a légikozlekedésrdl szo16 1995. évi XCVIL. torvény 73. § (1) bekezdés
v) pontjaban kapott felhatalmazas alapjan,

a 125. § tekintetében a villamos energiarol szolo 2007. évi LXXXVI. torvény 170. § (1) bekezdés 24.
pontjaban kapott felhatalmazas alapjan,

al126.§,131.§, 135. § és 136. § tekintetében a jogalkotasrol szolo 2010. évi CXXX. torvény 31. § (1)
bekezdés b) pontjaban kapott felhatalmazas alapjan,

a 127. § tekintetében az allamhaztartasrol sz616 2011. évi CXCV. térvény 109. § (1) bekezdés 15. pont
d) alpontjaban kapott felhatalmazas alapjan,

a 128. § tekintetében a hitelintézetekrdl és a pénziigyi vallalkozasokrol szolo 2013. évi CCXXXVIL.
torvény 290. § (1) bekezdés c) pontjaban, az egyes fizetési szolgaltatokrol sz6lo 2013. évi CCXXXV.
torvény 88. § a) pontjaban, a biztositasi tevékenységrol szolo 2014. évi LXXXVIIL. torvény 437. § ¢)
pontjdban és a befektetési vallalkozasokrol és az arutézsdei szolgaltatokrdl, valamint az altaluk
végezhetd tevékenységek szabalyairol szold 2007. évi CXXXVIIL. torvény 180. § (1) bekezdés a)
pontjaban kapott felhatalmazas alapjan,

a 129. § tekintetében a nemzeti felsdéoktatasrol sz6l6 2011. évi CCIV. torvény 110. § (1) bekezdés 3.
pontjaban kapott felhatalmazas alapjan,

a 130. § tekintetében Magyarorszag kiberbiztonsagarol szolo torvény 81. § (2) bekezdés 7. pontjaban
kapott felhatalmazas alapjan,

a 132. § tekintetében az egységes elektronikuskartya-kibocsatasi keretrendszerrél sz6ld 2014. évi
LXXXIII. torvény 21. § (1) bekezdés b) pontjaban kapott felhatalmazas alapjan,

a 133. § tekintetében az Alaptorvény 15. cikk (3) bekezdésében meghatarozott eredeti jogalkotoi
hataskorében,

a 134. § tekintetében a Magyarorszag biztonsagi €rdekét sértd kiilfoldi befektetések ellendrzésérdl
sz616 2018. évi LVIL. toérvény 12. § b) pontjaban kapott felhatalmazas alapjan,

a 137. § tekintetében az Alaptorvény 15. cikk (3) bekezdésében meghatarozott eredeti jogalkotoi
hataskorében,

a 138. §, 139. § és a 140. § tekintetében a Magyarorszag kiberbiztonsagarol sz6l6 torvény 81. § (2)
bekezdés 19. pontjaban kapott felhatalmazas alapjan,

a 141. § tekintetében a médiaszolgaltatasokrol és a tomegkommunikaciordl szolo 2010. évi CLXXXV.
torvény 206. § (3¢) bekezdés a) és b) pontjaban kapott felhatalmazas alapjan,

a 142. § tekintetében az Alaptorvény 15. cikk (2) bekezdésében meghatarozott eredeti jogalkotoi
hataskorében,



a 143. § tekintetében a honvédelemrdl €s a Magyar Honvédségrdl sz6l6 2021. évi CXL. térvény 110.
§ (1) bekezdés 17. pontjaban kapott felhatalmazas alapjan,

a 144. § tekintetében a Magyarorszag kiberbiztonsagarol szold torvény 81. § (2) bekezdés 10.
pontjaban kapott felhatalmazas alapjan,

a 145. § és a 146. § tekintetében a Magyarorszag kiberbiztonsagarol sz616 térvény 81. § (2) bekezdés
19. pontjaban kapott felhatalmazas alapjan,

a 147-150. § tekintetében a Magyarorszag kiberbiztonsagarol szol6 torvény 81. § (2) bekezdés 13.
pontjaban kapott felhatalmazas alapjan,

a 151. § tekintetében a foldgazellatasrol szold 2008. évi XL. torvény 132. § 50. pontjaban kapott
felhatalmazas alapjan,

a 152. § tekintetében a digitalis allamrol €s a digitalis szolgaltatasok nytjtasanak egyes szabalyairol
sz616 2023. évi CIII. torvény 113. § (1) bekezdés 13. pontjaban kapott felhatalmazas alapjan,

a 153. § tekintetében a digitalis allamrdl €s a digitalis szolgaltatasok nytjtasanak egyes szabalyairol
sz616 2023. évi CIII. torvény 113. § (1) bekezdés 11-13. pontjaban kapott felhatalmazas alapjan,

az Alaptorvény 15. cikk (1) bekezdésében meghatarozott feladatkorében eljarva a kovetkezoket rendeli
el:

1. Fejezet
Altalanos rendelkezések

1. Hataly

1.§

(1) E rendeletnek a szervezetek kotelezettségeire €s a kiberbiztonsag hatdsagi feliigyeletére vonatkozé
rendelkezéseit — a (2) bekezdésben foglalt kivétellel — a Magyarorszag kiberbiztonsagarol sz616 2024.
évi ... torvény (a tovabbiakban: Kiberbiztonsagi tv.) 1. § (1) bekezdés a)-c) pontja szerinti
szervezetekre kell alkalmazni.

(2) E rendeletnek az elektronikus informacids rendszer biztonsagéaért felelds személyre vonatkozé

rendelkezéseit az aldbbi szervezetekre kell alkalmazni:

a)  aKiberbiztonsagi tv. 1. § (1) bekezdés a)—c) pontja szerinti szervezetekre,

b)  a Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti azon szervezetekre, amelyek a
kritikus szervezetek ellenalld képességérdl szold 2024. évi ... torvény (a tovabbiakban: Kszetv.)
alapjan kritikus szervezetként vannak kijeldlve, vagy a Kszetv. alapjan kritikus
infrastrukturaként kijeldlt infrastruktarat {izemeltetnek (a tovabbiakban egyiitt: kritikus
szervezet) kijeldlt, , valamint

c¢)  a Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti azon szervezetekre, amelyek a
védelmi és biztonsagi tevékenységek Osszehangolasardl szolo 2021. évi XCIII. térvény (a
tovabbiakban: Vbo.) alapjan az orszag védelme ¢és biztonsdga szempontjabol jelentds
szervezetként kertltek kijelolésre vagy a Vbo. alapjan az orszag védelme és biztonsaga
szempontjabol jelentds infrastruktiraként kijeldlt infrastrukturat izemeltetnek (a tovabbiakban
egylitt: az orszag védelme ¢és biztonsaga szempontjabdl jelentds szervezet).

(3) E rendeletnek a kiberbiztonsagi gyakorlatokra, valamint a kiberbiztonsagi birsdgokra vonatkozé

rendelkezéseit a Kiberbiztonsagi tv. 1. § (1) bekezdése szerinti szervezetekre kell alkalmazni.

(4) E rendelet kiberbiztonsagi tanusitasra vonatkozé rendelkezéseit az informaciés és kommunikacios

technoldgiai (a tovabbiakban: IKT) termékek, IKT-szolgéltatasok vagy IKT-folyamatok (a

tovabbiakban egylitt: IKT-termék) tanusitdsaval kapcsolatos tevékenység vonatkozasaban kell

alkalmazni.

(5) E rendelet sériilékenységvizsgalatra vonatkozo6 rendelkezései



a)  aKiberbiztonsagi tv. 1. § (1) bekezdés a)-c) pontja szerinti szervezetek elektronikus informacios
rendszereit, valamint

b)  a megallapodasban foglalt eltérésekkel a Kiberbiztonsagi tv. 61. §-a szerinti megallapodasban
meghatérozott elektronikus informacios rendszereket

érint6 sériilékenységvizsgalatokra alkalmazanddak.

(6) E rendelet kiberbiztonsagi incidenskezelésre, valamint a kiberbiztonsagi valsaghelyzet kezelésére

vonatkoz6 rendelkezéseit

a)  aKiberbiztonsagi tv. 1. § (1) bekezdése szerinti szervezetek, valamint

b)  az e rendeletben meghatarozott eltérésekkel az (EU) 2022/2554 eurdpai parlamenti és tanacsi
rendelet hatdlya ala tartozé szervezetek

elektronikus informacids rendszereit érintd kiberbiztonsagi incidensek kezelésére kell alkalmazni.

(7) E rendelet sebezhetdségek kezelésére vonatkozo rendelkezései

a)  aKiberbiztonsagi tv. 1. § (1) bekezdése szerinti szervezetek elektronikus informacios rendszerei
kapcsan felfedezett sériilékenységek, valamint

b)  az IKT-termék kapcsan felfedezett sebezhetdségek

kezelésére, bejelentésére alkalmazandoak.

2. Ertelmezé rendelkezések

2.§

E rendelet alkalmazaséban

1. adminisztratori jogosultsaggal rendelkezé vizsgalat: olyan biztonsagi vizsgalati eljaras,
amelynek sordn a vizsgalatot végzd személy rendszergazdai jogosultsaggal rendelkezik, és az
eljaras célja, hogy megfeleldségi listak alapjan az érintett elektronikus informaciés rendszer
valamennyi elemének az allapota teljeskoriien ellendrzésre keriiljon;

2. alkalmazasvizsgalat:. olyan sériilékenységvizsgalati modszer, amelynek soran az alkalmazasok
— ideértve az asztali, a mobil- és a webalkalmazasokat is — sériilékenységei automatizalt és kézi
vizsgalati modszerek felhasznaldsaval keriilnek feltérképezésre;

3. automatizalt sériilékenységfelderités és -elemzés: olyan sériilékenységvizsgalati modszer,
amelynek a soran a szervezet elektronikus informdacios rendszerének a sériilékenységei kizarolag
célszoftverek segitségével keriilnek feltérképezésre és dokumentalésra;

4. CSIRT: az (EU) 2022/2555 eurdpai parlamenti €s tanacsi irdnyelv szerinti szamitogép-biztonsagi
eseményekre reagdlo csoport;

5. CSIRT-hadlozat. az Europai Unio tagallamai altal kijelolt CSIRT-eknek az (EU) 2022/2555
europai parlamenti és tandcsi iranyelv szerint 1étrehozott halozatas

6.  egyediili kapcsolattarto pont. az (EU) 2022/2555 eurdpai parlamenti és tanacsi irdnyelv alapjan
az Europai Uni6 tagéallamai altal kijelolt 6sszekotd feladatokat ellato szerv;

7. europai sebezhetéség-adatbazis: az IKT-termékben talalhaté nyilvanosan ismert
sériilékenységeknek — az (EU) 2022/2555 eurdpai parlamenti és tandcsi iranyelv rendelkezései
alapjan — az Eurdpai Unids Kiberbiztonsagi Ugynokség (a tovabbiakban: ENISA) 4ltal felallitott
¢s miikodtetett nyilvantartasa, amely tartalmazza
a) asebezhetdséget leird informaciokat,

b) az ¢érintett IKT-terméket, valamint a sebezhetdség sulyossdgat azon koriilmények
szempontjabol, amelyek kozott a sebezhetdség kihasznalhato,

c¢) a kapcsolodd javitasok elérhetdségét, valamint elérhetd javitds hianyaban az illetékes
hatosdgok vagy a CSIRT-ek altal a sériilékeny IKT-termékek felhasznaléi szamara a
kozzétett sebezhetdségbdl fakadod kockazatok mérséklésének modjarol kiadott utmutatast;



10.

11.

12.

13.

14.

15.
16.

17.

18.

19.

20.

21.

22.

figyelemfelhivas: a Kozpont altal a magyar kiberteret altalanosan veszélyeztetd, kiilonos
figyelmet érdemld fenyegetettségekrdl, 0j tdmadasi modszerekrdl, eseményekrdl kiadott
tajékoztatas;

figyelmeztetés: a Kozpont altal valamely fenyegetés esetén kiadott figyelemfelhivas, olyan
esetekben, amikor nincs folyamatban 1évé kiberbiztonsagi incidens vagy a kiberbiztonsagi
incidens nem volt kritikus;

incidenskezelési terv: az incidensek kezelésére iranyulo tervdokumentum, amely a hianyossagok
megsziintetésével parhuzamosan tartalmazza az incidensek megeldzése, észlelése, elemzése és
elszigetelése vagy az incidensre valo reagalés és az incidenst kdvetden a miikodés helyreallitasa
érdekében végrehajtando feladatokat, a feladatok teljesitésének mérfoldkdveit, a kapcsolodo
végrehajtasi hataridoket, a végrehajtasért felelds személy megjelolését és az ehhez sziikséges
eroforrasokat;

intézkedési terv: a szervezet rendelkezésében 1évo elektronikus informacids rendszer
vonatkozasdban megallapitott biztonsagi osztaly kapcsan meghatarozott védelmi intézkedések
teljesitése, a hianyossagok felszdmolasa érdekében végrehajtandd feladatokat, a feladatok
teljesitésének mérfoldkoveit, a kapcsolodod végrehajtasi hataridoket, a végrehajtasért felelds
személy megjeldlését €s az ehhez sziikséges erdéforrasokat tartalmazo tervdokumentum;

kezi vizsgalat: olyan sériilékenységvizsgalati modszer, amelynek soran a szervezet elektronikus
informacios rendszerének sériilékenységei a vizsgalatot végzo személy altal egyedileg, kézi uton
Osszeallitott lekérdezések alkalmazaséaval kertilnek feltérképezésre;

kiberbiztonsagi gyakorlat: az informacidbiztonsagi szabalyzatban megjeldlt szervezeti ¢és
eszkozrendszer megfeleldségének ¢és miikodoképességének vizsgalata céljabol végrehajtott
komplex feladat;

kiber-fizikai rendszerek biztonsagi vizsgalata: olyan sériilékenységvizsgalati modszer, amelynek
soran a kiber-fizikai rendszerek sériilékenységei a vizsgalatot végzd személy altal, elsdésorban
passziv technikdk és eljardsok alkalmazasaval, az elektronikus informacids rendszer
funkciondlis milkodésének negativan torténd befolyasolasa nélkiil, illetve folyamatos
rendszerfeliigyeleti timogatas mellett aktiv eszkozokkel keriilnek feltérképezésre;

Kozpont: a nemzeti kiberbiztonsagi incidenskezeld kdzpont;

kozvetité szolgaltato: az elektronikus kereskedelmi szolgéltatdsok, valamint az informacios
tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseirdl szolo torvény szerinti fogalom;
kiilso informatikai biztonsagi vizsgalat: olyan sériilékenységvizsgalati modszer, amelynek soran
az elektronikus informaciés rendszer internet iranyabdl elérhetd elemei vonatkozéasaban az
interneten  fellelhetd, nyilvdnos adatbazisokban val6 szabad keresésre, célzott
informaciogytjtésre, valamint az elektronikus informécids rendszer elérhetd szolgaltatasainak,
sériilékenységeinek feltérképezésére keriil sor;

pszichologiai manipulacios vizsgalat: olyan sériilékenységvizsgalati mdodszer, amelynek soran
az emberek befolyéasolasara alapozva lehetdség nyilik bizalmas informacidk megszerzésére vagy
kartékony program terjedésére és miikkddésére;

regisztralt felhasznaloi jogosultsaggal rendelkezo vizsgalat: olyan biztonsagi vizsgalati eljaras,
amelynek soran a vizsgalatot végzd személy a szamara kiilon létrehozott felhasznaloi
jogosultsaggal végzi a vizsgalatot;

regisztralt felhasznaloi jogosultsag nélkiili vizsgdlat: olyan biztonsagi vizsgalati eljarés,
amelynek sordn a vizsgalatot végzd személy semmilyen eldzetes informaciéval nem rendelkezik
a vizsgalt elektronikus informacios rendszerrdl, €s nincs felhasznaldi jogosultsaga a rendszerhez;
riasztas: folyamatban 1év6 incidens vagy incidenssorozat megszakitasa érdekében széles korben
alkalmazott rendszerekben azonnali intézkedést igénylo figyelemfelhivas;

seriilékenység kockdazati besorolasa: a sériilékenységvizsgalatot végzé altal alkalmazott
modszertan szerint meghatarozott kockazatelemzési eredmény;



23.  szandékolt incidens: olyan incidens, amelyet szandékos jogellenes vagy rosszhiszemii
cselekmény idéz eld;

24.  szolgaltatoi nyilvantartas: az ENISA altal az (EU) 2022/2555 europai parlamenti és tanacsi
iranyelv alapjan vezetett, a DNS-szolgaltatok, a legfelsd szintli doménnév-nyilvantartok, a
doménnév-nyilvantartasi szolgaltatdsokat nyujté szervezetek, a felhdszolgaltatok, az
adatkdzpont-szolgaltatok, a tartalomszolgaltatd halozati szolgaltatok, az irdnyitott szolgaltatok
¢€s az iranyitott biztonsagi szolgaltatok, valamint az online piacterek, az online keresdprogramok
¢s a kozosségimédia-szolgaltatasi platformok nyilvantartasa;

25.  vezeték nelkiili hdlozat informatikai biztonsagi vizsgalat: olyan sériilékenységvizsgalati
modszer, amelynek soran a vezeték nélkiili hozzaférési és kapcsolodasi pontok keresése,
feltérképezése, titkositasi eljarasok elemzése, titkositasi kulcsok visszafejthetdségének
ellendrzése célszoftverek és kézi vizsgalat Gtjan torténik.

1I. Fejezet
A szervezetek kotelezettségei

3. Adatosztalyozas

3.§

(1) A Kiberbiztonsagi tv. 9. §-a szerint adatosztalyozasra koteles szervezet az adatok osztalyozasat az

1. mellékletben meghatarozott szempontok alapjan végzi el.

(2) A szervezet vezetdjének a tervezett kiilfoldi adatkezelésre vagy nem privat felhdhasznalatra

iranyul6 dontését megelézéen

a)  a Kiberbiztonsagi tv. 1. § (1) bekezdés a) pontja szerinti szervezet koltség-haszon elemzést és
kilépési tervet,

b)  aKiberbiztonsagi tv. 1. § (1) bekezdés b) és c) pontja szerinti szervezet legalabb kilépési tervet

készit.

(3) A koltség-haszon elemzés keretében a szervezet vizsgalja és kimutatja az aktudlisan alkalmazott

technoldgidhoz képest a nem privat felhdszolgaltatas igénybevételével jaro elonydket és hatranyokat,

a kilépési terv keretében megtervezi a felhdszolgaltatas alkalmazasarol a helyi kornyezetre vagy privat

felh6 hasznalatara torténd visszaallas 1épéseit, annak kdvetkezményeit és koltségvonzatat.

(4) A Kiberbiztonsagi tv. 1. § (1) bekezdés a) pontja szerinti szervezet vezetdje abban az esetben dont

a kiilfoldi adatkezelés vagy a nem privat felhOszolgaltatds igénybevétele mellett, amennyiben a

koltség-haszon elemzés és a kilépési terv eredményei alapjan a kiilfoldi adatkezelés vagy a nem privat

felhdszolgaltatas igénybevétele a szervezet szamara megalapozottan elényokkel jar.

(5) A szervezet az adatosztilyozds eredményét a biztonsdgi osztalyba sorolds eredményének

bejelentése keretében jelenti be a 16. § (1) bekezdése szerinti nemzeti kiberbiztonsagi hatosag (a

tovabbiakban: nemzeti kiberbiztonsagi hatdsag) részére.

4. Védelmi intézkedésekre vonatkozo rendelkezések

4.§

(1) A védelmi intézkedések meghatarozasa és megfeleldségének mérlegelése soran — amennyiben
rendelkezésre all — a szervezet figyelembe veszi az Eurdpai Bizottsag és az ENISA altal, a kritikus
ellatasi lancok vonatkozéasaban elvégzett 6sszehangolt biztonsagi kockazatértékelések eredményeit.

(2) Ha a szervezet vagy a kiberbiztonsagi audit soran az auditor az adott elektronikus informéacids
rendszerre vonatkozd biztonsagi osztilyhoz kapcsolodd védelmi intézkedések értékelése soran



hidnyossagot allapit meg, akkor a szervezet — a vizsgalat vagy az audit eredményének kézhezvételét
kovetd 90 napon beliil — intézkedési tervet készit a hidnyossadg megsziintetésére, amelyet jovahagyasra
benyujt a nemzeti kiberbiztonsagi hatosag részére.

5. Biztonsagi osztalyba sorolas feliilvizsgalata

5.§

(1) A szervezet soron kivil feliilvizsgdlja a biztonsagi osztidlyba soroldst, ha az elektronikus
informacios rendszer kockazati kdrnyezetében vagy az adatosztalyozasban valtozas kovetkezik be.
(2) A biztonsagi osztalyba sorolas feliilvizsgalatanak eredményét a szervezet 15 napon beliil megkiildi
a nemzeti kiberbiztonsagi hatosag részére.

6. Az informaciobiztonsagi szabalyzat feliilvizsgalata

6.§

A szervezet az informaciobiztonsagi szabalyzatot soron kiviil feliilvizsgalja és modositja

a) olyan valtozas esetén, amely ¢érinti az elektronikus informaciés rendszer biztonsagat,
bizalmassagat, rendelkezésre allasat, sértetlenségét vagy a szervezet altal nyujtott szolgaltatast,

b) az Ujonnan felmeriild kockazat kezelése érdekében, ha a bekdvetkezett kiberbiztonsagi
incidenssel vagy incidenskozeli helyzettel 6sszefliggd kockazatot a kockazatelemzés sordn nem
vizsgaltak,

c¢) az ellendrzés, a kiberbiztonsdgi audit vagy a kiberbiztonsagi gyakorlat alkalméval feltart
hidnyossagok alapjan, a nemzeti kiberbiztonsagi hatosag altal eldirtak szerint.

7.§

A Kiberbiztonsagi tv. 8. § (7) bekezdése szerinti kiberbiztonsdgi informaciomegosztasi
megallapodasok keretében az informaciomegosztas soran a szervezetek az informaciok érzékeny
jellegét tiszteletben tartva jarnak el.

7. A nemzeti kiberbiztonsagi hatosaggal valo egyiittmiikodés

8. §

(1) A szervezet a nemzeti kiberbiztonsagi hatésag — honvédelmi célu elektronikus informécios rendszer

vonatkozdsdban a honvédelmi kiberbiztonsdgi hatosag — 4ltal meghatarozott ¢és kozzétett

formatumban, elektronikus Uton tesz eleget bejelentési és adatszolgaltatasi kotelezettségének, ezzel

egyidejlileg megkiildi a bejelentett adatokat igazolé dokumentumokat.

(2) A Kiberbiztonsagi tv. 8. § (4) bekezdés f) pontja szerinti bejelentés keretében a szervezet megkiildi

a nemzeti kiberbiztonsagi hatésagnak

a)  az elektronikus informacios rendszer biztonsagi osztalyba sorolasanak eredményét,

b)  a biztonsagi osztaly alapjan meghatarozott védelmi intézkedéseket, beleértve a helyettesitd
védelmi intézkedéseket,

c¢)  ab)pont szerinti védelmi intézkedések megfeleldségének értékelését, valamint

d)  ab) pont szerinti védelmi intézkedések aktualis statuszat.

9.§



(1) A szervezet jogutodlassal torténd megsziinése esetén a jogutodd a valtozast kovetd 15 napon beliil
koteles nyilvantartdsba vétel céljabol bejelenteni a jogutodlast a nemzeti kiberbiztonsagi hatdsag
részeére.

(2) A szervezet a jogutddlas nélkiil torténd megsziinését — legkésObb a megsziinés idépontjaig — kdteles
bejelenteni a nemzeti kiberbiztonsagi hatdsag részére.

(3) Ha a nemzeti kiberbiztonsagi hatdsdg tudomast szerez a szervezet jogutddlas nélkiil torténd
megszinésérol, hivatalbol intézkedik annak nyilvantartdsban torténd rogzitésérol.

8. Kiberbiztonsagi gyakorlatok
10. §

(1) A Kiberbiztonsagi tv. 1. § (1) bekezdése szerinti

a)  alapvetd szervezet kétévente,

b)  szervezet a Kozpont kotelezése alapjan vagy

¢)  szervezet a nemzeti kiberbiztonsagi hatosag kotelezése alapjan

onalldan, vagy a Kézpont irdnyitasaval kiberbiztonsagi gyakorlatot folytat le.

(2) A szervezet a kiberbiztonsagi gyakorlat lefolytatdsdba bevonja az elektronikus informacios
rendszer lizemeltetésében, a kapcsolodd szolgaltatasok nyujtasaban részt vevo kdzremiikodait.

(3) A szervezet altal onalldan szervezett gyakorlatot a szervezet maga folytatja le vagy e célbdl
kozremiik6dot vehet igénybe. Az 6ndlldan szervezett gyakorlat lefolytatasa vonatkozasdban a K6zpont
modszertant hataroz meg, amelyet a honlapjan kozzétesz.

(4) A szervezet az onalldan lefolytatott gyakorlatrol — a Koézpont honlapjan kozzétett modszertan
alapjan — készitett értékeld beszamolot a gyakorlat lefolytatasat kovetd 30 napon beliil megkiildi a
Kozpont részére. A beszamolo tartalmazza legalabb a gyakorlat forgatokonyvét, résztvevoit, a lezajlott
eseményeket, a gyakorlat eredményességének értékelését.

(5) A gyakorlat megfeleldségét a Kozpont értékeli. Ha a gyakorlat soran vagy az 6nalloan lefolytatott
gyakorlatrél bekiildott beszamol6 alapjan a Kézpont hidnyossagokat allapit meg, a jelzése alapjan a
nemzeti kiberbiztonsagi hatosag felszolitja — a Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja
szerinti szervezet kivételével — a szervezet vezetdjét a nem megfeleld védelmi intézkedések
modositasara, és a gyakorlat megismétlésére kotelezheti.

(6) Az (1) bekezdés b) €s c) pontja szerinti kotelezés esetén a kiberbiztonsagi gyakorlaton vald
részvétel kotelezo.

9. Az elektronikus informacios rendszer biztonsagaért felelos személy
11. §

(1) Az elektronikus informacios rendszer biztonsagéért felelés személy feladatat a szervezet

igényeihez igazodva és annak rendelkezése szerint latja el.

(2) A szervezet vezetdje az elektronikus informacios rendszer biztonsagaért felelds személy kijeldlését

vagy megbizasat

a) megeldozéen meggydzdédik a  meghatdrozott jogszabalyi  kovetelményeknek  vald
megfeleldségérol,

b)  kovetden nyilvantartasba vétel érdekében bejelenti a nemzeti kiberbiztonsagi hatosag részére,
egyidejlileg megkiildi a bejelentett adatokat igazolé dokumentumokat.

(3) Az elektronikus informdcids rendszer biztonsagaért felelds személyre vonatkozd bejelentés

magaban foglalja a vonatkoz6 munka-, megbizési szerz6dés vagy mas megallapodas masolatanak

hatosdg szamara torténd megkiildését olyan modon, hogy abbdl csak a hatdsag szamara relevans, a

feladat- és hataskore ellatashoz sziikséges informacid legyen megismerhetd. A megéllapodashoz



csatolni kell az adott személy végzettségét, képzettségét igazolo okirat, vagy a szakteriileti gyakorlatot

igazolo6 okirat, vagy nyilatkozat masolatat.

(4) Az elektronikus informécids rendszer biztonsagaért felelds személyre vonatkozo megallapodésnak

legalabb a kovetkezoket kell tartalmaznia:

a)  aszerzddo felek azonositasara alkalmas adatokat,

b)  az elektronikus informéacios rendszer biztonsagéaért felelds személy feladatait ellato természetes
személy azonositasara alkalmas adatokat,

c¢)  amegbizas targyat,

d)  afelek jogait és kitelezettségeit a hatalyos jogszabalyokban foglaltaknak megfelelden.

(5) Az elektronikus informéciods rendszer biztonsagaért felelds személy biintetlen eléletét a szervezet

vezetdje — a nemzeti kiberbiztonsagi hatosdg, honvédelmi célu elektronikus informacios rendszer

vonatkozasdban a honvédelmi kiberbiztonsagi hatdsag altal meghatarozott moédon — igazolja.

(6) A szervezet vezetje az elektronikus informdacios rendszer biztonsagéaért felelds személyt

kotelezheti, hogy a szervezettel fennalld jogviszonya alatt a biintetlen eléélet kovetelményének valod

megfelelést igazolja.

12. §

(1) Az elektronikus informécios rendszer biztonsagaért felelés személy az e feladatkérében a nemzeti
kiberbiztonsagi hatosag el6tti eljarasra a nemzeti kiberbiztonsagi hatosag altali nyilvantartasba vételét
kovetden valik jogosultta, és képviseleti joga megsziinésének bejelentéséig vagy a nemzeti
kiberbiztonsagi hatosag altali hivatalbol valo torléséig képviseletre jogosult személynek kell tekinteni.
(2) Az elektronikus informacios rendszer biztonsagaért felelds személy

a)  gondoskodik a szervezet elektronikus informacios rendszereinek biztonsadgaval Osszefiiggd
tevékenységek jogszabalyokkal valo 6sszhangjanak megteremtésérol és fenntartasarol,

b)  gondoskodik a kockéazatkezelési keretrendszer szerinti tevékenységek tervezésérdl,
szervezeésérol, koordinalasarol, elvégzésérdl és ellendrzésérol,

c¢)  elOkésziti és a szervezet vezetdjének jovahagyasat kovetden megkiildi a nemzeti kiberbiztonsagi
hatosag részére a szervezet informécidbiztonsagi szabalyzatat,

d)  el6késziti a szervezet elektronikus informacios rendszereinek biztonsagi osztalyba sorolésat,

e)  elokésziti és a szervezet vezetdjének egyetértésével kezdeményezi a nemzeti kiberbiztonsagi
hatoésagnal a szervezet elektronikus informaciés rendszereivel kapcsolatos engedélyezési
eljarasokat,

f)  megtartja vagy megszervezi a tovabbképzésre kotelezett személyek részére jogszabalyban eldirt
tovabbképzéseket,

g) véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabol a szervezet
elektronikus informacidbiztonsagot érintd szabalyzatait és szerzodéseit,

h)  folyamatos ¢€s tervezett ellendrzéseket végez annak vizsgéalatara, hogy a szervezet elektronikus
informaciobiztonsagra vonatkozo belsé normaiban 1évd eldirdsok hogyan valdsulnak meg,
ennek megallapitasait irdsban rogziti a szervezet vezetdje szamara,

i) feliilvizsgalja, hogy a szervezet elektronikus informaciobiztonsagot érintd belsd szabalyzatai
Osszhangban vannak-e a hatalyos jogszabalyokkal és a szervezet belsé szabalyozoéival,

j) az ellendrzések €s az esetleges incidensek tapasztalatai felhaszndldsaval — a fejlesztendd
teriiletekre vonatkozo javaslatokat tartalmazé — biztonsagi helyzetértékelést készit a szervezet
vezetdje szamara,

k)  legalabb évente megvizsgalja a 4. § (2) bekezdése szerinti intézkedési tervet €s beszamolot készit
a szervezet vezetdje szamara az eldrehaladéasrol, amiben kiemeli az esetleges lemaradasokat és
a rovid tdvon sziikséges intézkedéseket,

/) kapcsolatot tart a nemzeti kiberbiztonsagi hatésaggal és a kiberbiztonsagi incidenskezeld
kdzponttal,



m) a szervezet barmely elektronikus informécids rendszerét érintd incidensrdl tajékoztatja e
rendeletben meghatarozott szervet,

n)  egylttmikodik a Kszetv. szerinti kritikus szervezet ellenallo képességéért felelds vezetdvel,
valamint a Vbo. szerinti ellendllo képességért felelds vezetovel.

(3) Ha az elektronikus informécids rendszer biztonsagaért felelds személy feladatait a szervezeten

kiviili személy végzi, feladatait alapvetd szervezeteknél legalabb kéthavonta egy napon, fontos

szervezeteknél legalabb haromhavonta egy napon — dokumentéalt médon — az érintett szervezetnél valo

fizikai jelenlét mellett koteles ellatni.

10. Elektronikus informacios rendszer fejlesztése, tovabbfejlesztése esetén kovetendo
eljarasrend

13.§

(1) A szervezet az elektronikus informacios rendszer fejlesztésére, tovabbfejlesztésére (a tovabbiakban

egyltt: fejlesztés) iranyuld szerzddésekben koteles meghatirozni a fejleszté részére a

sériilékenységvizsgalat soran feltarasra keriil6 sériilékenységek javitasara vonatkozo feltételeket.

(2) A szervezet az elektronikus informacids rendszer fejlesztése esetén a tervezési életciklusban

elvégzett adatosztalyozas €s osztalyba sorolas eredményét és indokoldsat a nemzeti kiberbiztonsagi

hatosdg — honvédelmi célu elektronikus informacids rendszer vonatkozasaban a honvédelmi

kiberbiztonsagi hatosadg — altal a honlapjan kozzétett nyomtatvanyon €s mellékleteivel egyiitt nytjtja

be a nemzeti kiberbiztonsagi hatosag részére.

(3) A nemzeti kiberbiztonsagi hatosdg az adatosztilyozast €s a biztonsdgi osztilyba sorolést

feliilbiralhatja, és indokolt esetben magasabb vagy alacsonyabb szintii besorolast is megallapithat.

(4) A szervezet vezetdje biztositja, hogy a biztonsagi osztalyhoz kapcsolodo védelmi kdvetelmények

a fejlesztés soran megvalosuljanak.

(5) A szervezet a fejlesztés soran feliilvizsgalja

a)  az adatosztilyozast, amennyiben az elektronikus informacids rendszerben kezelendd adatok
korében, valamint

b)  a biztonsagi osztalyba sorolast, amennyiben az elektronikus informacios rendszer kockazati
kornyezetében

valtozas kovetkezik be.

(6) A szervezet a feliilvizsgalat eredményeként kapott besorolast a nemzeti kiberbiztonsagi hatésagnak

jovéhagyasra benyujtja. A biztonsagi osztidlyba sorolds vizsgélata soran a nemzeti kiberbiztonsagi

hatosag a 30. § szerint jar el.

14. §

(1) Az elektronikus informacios rendszer hasznalatbavétele, illetve meglévo elektronikus informacios
rendszer tovabbhaszndlata kapcsan a szervezet vezetdje altal hozott dontésnek a nemzeti
kiberbiztonsadgi hatosag altali jovahagyasat a szervezet a nemzeti kiberbiztonsagi hatosdg —
honvédelmi céli elektronikus informécios rendszer vonatkozdsdban a honvédelmi kiberbiztonsagi
hatosag — honlapjan kozzétett nyomtatvanyon kérelmezi.

(2) A kérelemnek tartalmaznia kell a biztonsagi osztdlyba sorolds eredményeként kapott, elvart
védelmi intézkedések megvalositasardl késziilt valamennyi dokumentéciot.

(3) A nemzeti kiberbiztonsagi hatdsdg a jovahagyasat adja, ha meggy6zd6dott rola, hogy az érintett
elektronikus informacios rendszer valamennyi elvart kiberbiztonsagi kritériumot teljesiti és ezzel
egyidében nyilvantartasba veszi az elektronikus informécios rendszert. Ellenkezd esetben a hatosag
hidnypotlasra, a hidnyossadgok javitasara, potlasara szolit fel ¢és megtilthatja az elektronikus
informacios rendszer hasznalatba vételét, tovabbhasznalatat.



11. A kozponti rendszerek és a kozponti szolgaltatasok esetén iranyado rendelkezések
15. §

(1) A felhasznalo szervezet, ha a rendelkezésében 1évo elektronikus informacids rendszerhez
kapcsolodoan kdzponti szolgaltatast vesz igénybe, megkiildi a kozponti szolgaltatonak az elektronikus
informacios rendszer
a) nevét,
b)  biztonsagi osztalyat,
c¢)  rovid funkcioleirasat, valamint
d) a kijelolt kapcsolattartd személyek — ideértve az adatgazda, az lizemeltetési felelds és az
elektronikus informacios rendszer biztonsagaért felelds személy — alabbi adatait:
da) neve,
db) beosztasa,
dc) kapcsolattartasra alkalmas elektronikus levelezési cime, telefonszama.
(2) A kozponti rendszer felett rendelkezési jogot gyakorld szervezet vagy a kdzponti szolgéltatd a
kozponti rendszerként, tdmogatd rendszerként vagy kozponti szolgaltatasként vald mindsiilés
megallapitdsa érdekében eldzetesen egyeztet a nemzeti kiberbiztonsagi hatdsaggal. A nemzeti
kiberbiztonsagi hatdsag az egyeztetésbe bevonhatja a felhasznalo szervezeteket.
(3) A szolgaltatast nyajtd szolgaltataskatalogusaban régziti a kdozponti szolgaltatds megnevezését,
valamint, hogy
a) az altala nyujtott szolgaltatds kozponti szolgaltatdsnak, kozponti rendszernek, tdmogatod
rendszernek vagy egyéb szolgaltatdsnak mindsiil,
b)  a kozponti szolgaltatds vagy tdmogatd rendszer milyen biztonsagi osztaly kovetelményeinek
megfeleld szolgaltatdsokat tud nyujtani,
c¢)  a koOzponti szolgaltatast megvalositd elektronikus informdacios rendszerek milyen biztonsagi
osztaly kovetelményeinek felelnek meg.
(4) Tobb szolgaltato altal egylittesen nyujtott kdzponti szolgaltatds vonatkozasdban a szolgaltatok
megallapodasban rogzitik az altaluk nyujtott szolgaltatasrészek tekintetében a feleldsségi hatarokat,
valamint az adott szolgaltatasrész altal biztositott védelmi intézkedéseket.

1l Fejezet
A kiberbiztonsag hatosagi feliigyelete

12. A nemzeti kiberbiztonsagi hatéosagra vonatkozo altalanos rendelkezések

16. §
(1) A Kormany
a)  aKiberbiztonsagi tv. 23. § (1) bekezdés a) pontja szerinti nemzeti kiberbiztonsagi hatdsagként,
valamint

b)  azelektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal 6sszefiiggd
szolgaltatasok egyes kérdéseirdl szol6 2001. évi CVIIL. torvény (a tovabbiakban: Ekertv.) 15/B.
§-a szerinti hatosagként

a Nemzetbiztonsagi Szakszolgalatot jeloli ki.

(2) A Kormany a Kiberbiztonsagi tv. 23. § (2) bekezdése szerinti honvédelmi kiberbiztonsagi

hatosagként a honvédelemért felelds minisztert jeldli ki.



(3) A honvédelmi kiberbiztonsagi hatdsag tevékenységére — a 18. § e) pontjaban, a 25. §-ban, a 39. §
(2) és (3) bekezdésében foglaltak kivételével — a nemzeti kiberbiztonsagi hatosdgra vonatkozé
rendelkezéseket kell alkalmazni.

17.§

(1) A nemzeti kiberbiztonsagi hatdsag jogosult

a)

b)
¢)

d)

g

h)

7

k)
)

m)

n)

a biztonsagi osztalyba sorolast, a védelmi intézkedéseket és az ehhez kapcsoldodo eljarasi
szabalyok teljesiilését ellendrizni,

a minimalisan elvart védelmi intézkedéseket meghatarozni,

a szervezet altal meghatarozott biztonsagi osztalyhoz tartozo védelmi intézkedéseken tul tovabbi
biztonsagi kovetelményeket meghatarozni,

a szervezet altal elfogadott kiberbiztonsagi kockdzatkezelési intézkedések — tobbek kozott a
dokumentalt kiberbiztonsagi szabdlyzatok — értékeléséhez, valamint az informaciok
bejelentésére vonatkozd kotelezettség betartasanak értékeléséhez sziikséges tajékoztatast kérni,
a védelmi intézkedések és az ehhez kapcsolodo eljarasi szabalyok teljestilését ellendrizni,
rendszeres, eseti €s célzott biztonsagi ellendrzéseket végezni, ideértve a helyszini ellendrzéseket,
a tavoli feliigyeleti intézkedéseket és a véletlenszer ellendrzéseket is,

a feliigyeleti feladatai ellatasdhoz sziikséges adatokhoz, dokumentumokhoz és informaciokhoz
hozzaférni és ezeket bekérni, illetve a megkiildott dokumentumok feliilvizsgélatat elrendelni,
eljardsa soran — a honvédelmi elektronikus informécids rendszerek kivételével — fiiggetlen
értékeldt igénybe venni, és az altala végzett ellendrzés eredményét, tovabba a szervezet altal
megbizott fiiggetlen értékeld jelentésében vagy a kiberbiztonsagi auditjelentésben foglaltakat
figyelembe venni,

az elektronikus informacidos rendszerekre és eszkozokre, a szervezetekre nemzetkozi
egyezmények vagy nemzetkdzi szabvanyok alapjan, illetve az ezeken alapuldé hazai
kovetelmények vagy ajanlasok alapjan kiadott biztonsagi tanusitvanyokat figyelembe venni,
eurdpai unios jogi aktus altal meghatarozott kiberbiztonsagi kovetelményeknek valé megfelelést
részben vagy egészben az informatikaért felelds miniszter rendeletében meghatarozott védelmi
kovetelményeknek valé megfelelésnek tekinteni,

az ellendrzés soran feltart hianyossagok felszamoléasahoz sziikséges intézkedéseket elrendelni,
ezek teljesiilését ellendrizni,

a feliigyeleti jogkorébe tartozd szervezetek vonatkozasdban szabvany alkalmazésara, europai
vagy hazai kiberbiztonsagi tantisitasi rendszerek altal tanusitott IKT-termék haszndlatara, illetve
mindsitett bizalmi szolgaltatas igénybevételére irdnymutatasokat kiadni,

az elektronikus informacids rendszerek hasznélatba vételének, meglévdé elektronikus
informacios rendszer tovabbhasznélatanak jovéhagyésa soran helyszini ellendrzést tartani és
sériilékenységvizsgalatot elrendelni,

a Kozpont megkeresése alapjan a szervezet elektronikus informacios rendszere kapcsan
bejelentett sériilékenység felszamolasahoz sziikséges intézkedéseket elrendelni, ezek teljestilését
ellendrizni, illetve egyedi mérlegelés alapjan sériilékenységvizsgalatot elrendelni.

(2) A nemzeti kiberbiztonsagi hatdsag jogszabalyban meghatarozott feladatainak ellatasa érdekében

jogosult

a)  aszervezettol,

b)  aszervezet felett hatosagi, feliigyeleti vagy ellendrzési jogkort gyakorld szervezettdl,
¢)  kozhiteles nyilvantartasokbol és

d)  az adatkezelést végz0 szervtdl

téritésmentesen adatot igényelni vagy atvenni.



(3) A nemzeti kiberbiztonsagi hatosag a (2) bekezdés alapjan személyes adatot nem igényelhet vagy
vehet at, illetve kizardlag a jogszabdlyban meghatirozott feladatainak ellatasa érdekében
elengedhetetlentil sziikséges adatot igényelhet vagy vehet at.

18. §

A nemzeti kiberbiztonsagi hatosdg feladatai ellatdsa sordn egylittmiikodik az elektronikus

informaciobiztonsag teriiletén

a)  akiberbiztonsagi incidenskezelé kdzpontokkal,

b)  akiberbiztonsagi tanusito hatdsaggal,

c¢)  aKszetv. szerinti kijel6l6 hatosaggal és szakhatdsaggal,

d)  aVbo. szerinti kijel6ld hatdsaggal és szakhatosaggal,

e) az (EU) 2022/2554 eurdpai parlamenti €s tandcsi rendelet szerinti hatésaggal,

/) arendvédelmi szervekkel,

g)  anemzetbiztonsagi szolgalatokkal,

h)  aNemzeti Adatvédelmi és Informéciészabadsag Hatosaggal,

i) az FEuropai Uni6o tagéllamainak vagy harmadik orszagok kiberbiztonsagi feliigyeleti
hatdsédgaival,

j)  mas tagallamok illetékes hatosagaival, valamint

k)  akatonai kibertér miiveleti er6kkel.

19. §

Ha a szervezet jelentds kiberbiztonsagi incidensrdl értesiti a nemzeti kiberbiztonsagi hatosagot, a
nemzeti kiberbiztonsagi hatosag a kézhezvételt kovetden tovabbitja az értesitést a Kézpontnak.

20. §

(1) A nemzeti kiberbiztonsagi hatosag és a Kszetv. szerinti kijel616 hatosag egyiittmiikodése keretében

a)  sziikség szerint informaciot cserél a kritikus szervezetek kijeldlésérdl, a kritikus szervezetként
kijelolt alapvetd szervezeteket érinté nem kiberbiztonsagi kockéazatokrol, fenyegetésekrol és
eseményekrdl, az emlitett kockéazatokra, fenyegetésekre és eseményekre vald reagdlasként
hozott intézkedésekrdl, valamint nem kiberbiztonsagi jellegli kockazatok, fenyegetések és
események, ideértve a kritikus szervezetek altal végrehajtott kiberbiztonsagi és fizikai
intézkedéseket, valamint az ilyen szervezetek tekintetében végzett feliigyeleti tevékenységek
eredményeirdl,

b)  a nemzeti kiberbiztonsagi hatdsag tajékoztatja a Kszetv. szerinti hatdsagot, amikor a Kszetv.
szerint kijelolt kritikus szervezettel szemben hatdsagi feliigyeleti intézkedést tesz az (EU)
2022/2555 eurdpai parlamenti és tanacsi iranyelvnek valé megfelelés biztositasa érdekében,

c¢)  aKszetv. szerinti hatosag megkereséssel ¢lhet a nemzeti kiberbiztonsagi hatosag fel¢ hatdsagi
jogkoreinek gyakorlasa, intézkedés megtétele érdekében a Kszetv. szerint kijeldlt kritikus
szervezet esetében az (EU) 2022/2555 eurdpai parlamenti és tanacsi irdnyelvnek valdo megfelelés
biztositasa érdekében.

(2) A nemzeti kiberbiztonsagi hatosag és a Vbo. szerinti kijel6l6 hatdsag egyiittmiitkdése keretében az

(1) bekezdés szerint jar el az orszdg védelme és biztonsaga szempontjabol jelentds szervezetek

vonatkozasaban.

(3) A nemzeti kiberbiztonsagi hatésag az (EU) 2022/2554 eurOpai parlamenti €s tandcsi rendelet

szerinti hatosaggal torténd egylittmiikddés keretében tdjékoztatja az (EU) 2022/2554 eurdpai

parlamenti €s tandcsi rendelet 32. cikk (1) bekezdése szerint 1étrehozott felvigyazasi forumot, amikor
hatdsagi feliigyeleti intézkedést tesz annak érdekében, hogy a Kiberbiztonségi tv. hatalya al4 tartozo,



az (EU) 2022/2554 eurdpai parlamenti €s tanacsi rendelet 31. cikke szerint kritikus harmadik fél IKT-
szolgaltatonak kijeldlt alapvetd szervezetek megfeleljenek az (EU) 2022/2555 eurdpai parlamenti €s
tandcsi iranyelvnek.

(4) A honvédelmi kiberbiztonsagi hatdsag €s a Vbo. szerinti honvédelmi agazati kijel6ld hatosag
egyiittmiikdése keretében az (1) bekezdés szerint jar el.

21. §

(1) Ha egy szervezet egynél tobb europai unids tagallamban ny1jt szolgaltatasokat, vagy egy vagy tobb

eurdpai unios tagallamban nyujt szolgaltatasokat, és halozati és informacios rendszerei egy vagy tobb

masik uniés tagallamban taldlhatoak, a nemzeti kiberbiztonsagi hatdsag sziikség szerint

egylittmiikdodik a masik tagallam illetékes hatosagaval. Az egylittmiikodés keretében a nemzeti

kiberbiztonsagi hatdsag

a)  az altala alkalmazott felligyeleti intézkedésekrdl — az egyediili kapcsolattartd ponton keresztiil —
tajékoztathatja az €rintett europai unios tagallam illetékes hatosagat,

b)  felkérheti a masik eurdpai unios tagéillam illetékes hatosagat feliigyeleti intézkedések
megtételére,

c¢)  egy masik eurdpai unios tagallam illetékes hat6sagatol szarmazé indokolt kérelem kézhezvételét
kovetéen — a sajat erdforrasaithoz mérten aranyos modon — kolcsonds segitséget nyujt a
megkeresd hatdsdg szamdra annak érdekében, hogy a feliigyeleti intézkedéseket hatékonyan,
eredményesen ¢és kovetkezetesen lehessen végrehajtani.

(2) A nemzeti kiberbiztonsagi hatésag nem utasithatja el a megkeresést, kivéve, ha megallapitja, hogy

nem rendelkezik hataskorrel a kért segitség nyujtasara, a kért segitség nem aranyos a nemzeti

kiberbiztonsagi hatosag felligyeleti feladataival, vagy a megkeresés olyan informaciodra vonatkozik,

vagy olyan tevékenységeket foglal magaban, amelyek kozlése vagy végrehajtasa ellentétes lenne

Magyarorszdg nemzetbiztonsaganak, kozbiztonsdgdnak vagy védelmének alapvetd érdekeivel. A

megkeresés elutasitasa elott a nemzeti kiberbiztonsagi hatosag konzultalhat mas illetékes hatosaggal,

valamint az Europai Bizottsaggal és az ENISA-val.

(3) A nemzeti kiberbiztonsagi hatosag — kozos megegyezés alapjan — kozos feliigyeleti intézkedéseket

hajthat végre mas eurdpai unios tagallamok illetékes hatosagaival.

13. A nemzeti kiberbiztonsagi hatosag hatosagi eljarasa
22.§

(1) A nemzeti kiberbiztonsagi hatosag eljarasaiban

a)  akérelem kormanyablaknal valo el6terjesztése kizart,

b)  kétszeri hianypdtlasra valé felszolitasnak van helye a (2) bekezdésben foglalt kivétellel.

(2) A nemzeti kiberbiztonsagi hatosdg mellézi az ismételt hidnypotlast, amennyiben a hianypoétlasra
ugyanazon szervezet vonatkozasdban ugyanazon hianyossagra figyelemmel keriilne sor.

(3) A nemzeti kiberbiztonsagi hatosag az eljarasat lezard dontésének meghozatala elétt a szervezettel
egyeztetést folytathat le.

23.§

(1) A nemzeti kiberbiztonsagi hatdsag kiberbiztonsagi incidens esetén hatdsagi eljarast indit abban az

esetben, ha

a) a kiberbiztonsagi incidenst — a Kozpont jelzése alapjan — a szervezet Ondlloan vagy a
Kiberbiztonsagi tv. 70. § (3) bekezdés b) pontja szerinti gazdalkodo szervezet igénybevételével
nem tudta megoldani,



b)  akiberbiztonsagi incidens mérete, az incidens altal okozott kar értéke ezt indokolja,

c¢) aKozpont kezdeményezése esetén.

(2) A honvédelmi kiberbiztonsagi hatosdg a tudomasara jutott kiberbiztonsagi incidens kivizsgalasa
érdekében hatdsagi eljarast indit.

24.§

A nemzeti kiberbiztonsagi hatésag az alapvetd vagy fontos szervezetek nyilvantartasabol torténd
torlésrol

a)  hivatalbdl vagy

b)  az érintett szervezet kérelmére

donthet.

25.§

(1) Az elektronikus informécios rendszer biztonsadgaért felelés személy feladatainak ellatasara

alkalmas személyek nyilvantartasdba valo felvételét kérheti — a hatésag honlapjan kozzétett

formanyomtatvdnyon — a nemzeti kiberbiztonsagi hatdsagtol az érintett, amennyiben megfelel a

Kiberbiztonsagi tv.-ben €s az e rendeletben foglalt feltételeknek.

(2) Az (1) bekezdés szerinti kérelem tartalmazza az elektronikus informécids rendszer biztonsagaért

felelOs természetes személy

a)  azonositasahoz sziikséges természetes személyazonositod adatokat,

b)  elektronikus levelezési cimét,

¢)  az informatikdért felelds miniszter rendeletében eldirt végzettség, szakképzettség, akkreditalt
nemzetkdzi képzettség vagy az informatikaért felelés miniszter rendeletében meghatarozott
szakteriileten szerzett szakmai tapasztalat igazolasara szolgdlo adatokat és dokumentumokat.

(3) Ha az elektronikus informacios rendszer biztonsagaért felelds természetes személy a

Kiberbiztonsagi tv.-ben és az e rendeletben meghatarozott feltételeket nem teljesiti, a nemzeti

kiberbiztonsagi hat6sag a nyilvantartasba vételre iranyuld kérelmet elutasitja. A kérelmez6 a hatosagi

dontés véglegessé valasat kovetd 90 napon beliil Uij nyilvantartasba vételi kérelmet nem nyujthat be.

(4) A nyilvantartasba vételt kovetden a nemzeti kiberbiztonsagi hatdésag a honlapjan kozzéteszi az

elektronikus informacids rendszer biztonsagaért felelds természetes személy nevét és elektronikus

levelezési cimét.

(5) A nyilvantartasba vett elektronikus informdaciés rendszer biztonsagaért feleldés természetes

személynek folyamatosan meg kell felelnie a Kiberbiztonsagi tv. 11. § (3) és (8) bekezdésében,

valamint az e rendeletben meghatarozott feltételeknek.

(6) Az elektronikus informdacios rendszer biztonsagaért felelds természetes személy a bejelentett

adatokban bekdvetkezé valtozast annak bekovetkezésétl szamitott 15 napon belill bejelenti a

nyilvantartasba vétel érdekében a nemzeti kiberbiztonsagi hatosag részére.

(7) A nemzeti kiberbiztonsagi hatdsag torli a nyilvantartasbol az elektronikus informacids rendszer

biztonsagaért felelds természetes személyt

a)  kérésére, vagy

b)  aKiberbiztonsagi tv. 11. § (3) bekezdésében meghatarozott feltételeknek valé meg nem felelés
esetén.

(8) A nemzeti kiberbiztonsagi hatdsag tordlheti a nyilvantartasbol az elektronikus informécios rendszer

biztonsagaért felelds természetes személyt, ha

a)  a Kiberbiztonsagi tv. 11. § (8) bekezdése szerinti képzési, tovabbképzési kotelezettségét nem
teljesiti,

b) al12.§ (3) bekezdése szerinti kotelezettséget nem teljesiti, vagy



c¢)  a Kiberbiztonsagi tv.-ben és az e rendeletben meghatarozott feladatainak ellatasara valo
alkalmatlansagat allapitja meg.

14. Az alapvetd, illetve fontos szervezetként torténo azonositas eljarasrendje
26. §

(1) A nemzeti kiberbiztonsagi hatdsdg megvizsgalja az alapvetd vagy fontos szervezetként torténd

azonositas lehetdségét, amennyiben

a)  aKszetv. alapjan a szervezet nem keriilt kritikus szervezetként kijeldlésre, €s a Kiberbiztonsagi
tv.-ben meghatarozott azonositasi szempontoknak valdé megfelelés valdsziniisithetd,

b)  a Vbo. alapjan a szervezet nem keriilt az orszadg védelme és biztonsadga szempontjabol jelentds
szervezetként kijeldlésre, €s a Kiberbiztonsagi tv.-ben meghatarozott azonositasi szempontoknak
valé megfelelés valosziniisithetd,

c¢)  aszervezet vagy létesitmény nemzetbiztonsagi védelem ala tartozik, vagy

d) a nemzeti kiberbiztonsdgi hatosag, a sériilékenységvizsgalat, az incidensvizsgalat vagy a
Ko6zpont adatai alapjan az azonositas sziikségessége felmeriilt.

(2) Ha a Kszetv. alapjan kritikus szervezetként, valamint a Vbo. alapjan az orszadg védelme ¢és

biztonsaga szempontjabol jelentds szervezetként valo kijelolésre irdnyulo eljaras alapjan a szervezet

nem kertilt kritikus szervezetként, illetve az orszdg védelme és biztonsdga szempontjabol jelentds
szervezetként kijelolésre, vagy a kijelolés visszavonasra keriil, a Kszetv., valamint a Vbd. szerinti
kijelold hatosag e dontésrdl tdjékoztatja a nemzeti kiberbiztonsagi hatdsagot.

(3) Ha az azonosités feltételei fennallnak, a nemzeti kiberbiztonsagi hatdsag eljarast indit, amelyben

kozli az érintett szervezettel azokat az adatokat, amelyek szerint megfelel az alapvetd vagy fontos

szervezetként torténd azonositas kritériumainak.

(4) Ha a szervezet az eljarast meginditd végzés tartalmaval egyetért, errél 20 napon beliil tajékoztatja

a nemzeti kiberbiztonsagi hatosagot.

(5) Ha a szervezet az eljarast meginditd végzes tartalmaval nem ért egyet, 20 napon beliil koteles a

részletes indokolassal ellatott véleményét a nemzeti kiberbiztonsagi hatosag részére megkiildeni. A

részletes indokolassal ellatott vélemény tartalmazza a szervezet

a)  altal nyujtott szolgaltatas részletes leirasat,

b)  a szolgaltatas nyljtasdban kdzremiikddd elektronikus informacids rendszerei felsorolasat, azok
szerepét, sulyat a szolgaltatas nyujtasaban,

c¢)  mas szolgaltatdsok nyujtasdban torténd kozremikddését, valamint

d) a Kiberbiztonsagi tv.-ben az alapvetd vagy fontos szervezetként vald azonosithatdsag
vonatkozdsdban meghatarozott szempontok megallapithatosdga szempontjabol relevans
adatokat.

(6) A nemzeti kiberbiztonsadgi hatdsdg az érintett szervezet altal megkiildott informdacidkat a

Kiberbiztonsagi tv. 1. § (6) bekezdésében foglalt szempontok szerint mérlegelve a hatdsagi eljarast

lezar6 érdemi dontésében rendelkezik az alapvetd vagy fontos szervezetként torténd azonositasrol

vagy annak mell6zésérol.

27.§

(1) A nemzeti kiberbiztonsagi hatdsag

a)  legalabb harom évente,

b)  azalapvetd vagy fontos szervezet kérelmére a megsziinésekor vagy

c¢)  azalapvetd vagy fontos szervezet altal bejelentett valtozasra tekintettel
fellilvizsgalja az azonositasra okot ad6 koriilményeket.



(2) A feliilvizsgalat eredményétdl fiiggden fenntartja vagy visszavonja az azonositasra vonatkozo
dontését.

28.§

Az azonositott alapvetd vagy fontos szervezet soron kiviil bejelenti a nemzeti kiberbiztonsagi hatdsag
részére, ha a miikddési koriilményeiben olyan valtozas 4ll be, amely befolyasolja vagy befolyasolhatja
az alapvetd vagy fontos statuszat.

15. Adatosztalyozas vizsgalata
29. §

(1) A nemzeti kiberbiztonsagi hatésag az adatosztalyozas eredményét — a nem privat felhdszolgaltatas
igénybevétele, illetve a kiilfoldi adatkezelés jogszeriségének megallapitasa érdekében — a biztonsagi
osztalyba sorolas megalapozottsaganak vizsgalatara iranyul6 eljaras keretében értékeli.

(2) Ha a vizsgalat eredménye alapjan nem egyértelmii az adatosztalyozas szerinti besorolds, a nemzeti
kiberbiztonsagi hatosag eljarasa keretében tisztdzza, hogy a szervezet milyen és mekkora mennyiségii
adatot kezel vagy tervez kezelni az elektronikus informacios rendszerben.

(3) Ha a nemzeti kiberbiztonsagi hatdsadg nem ért egyet az adatosztalyozas eredményével, kotelezheti
a szervezetet az adatosztalyozas feliilvizsgélatara, ismételt elvégzésére.

(4) Ha a vizsgalat eredménye alapjan az elektronikus informécios rendszerben kezelt vagy kezelni
tervezett adatok kore alapjan azok kilfoldi kezelése vagy azok vonatkozasdban nem privat
felhdszolgaltatds igénybevétele az 1. mellékletben foglaltak szerint nem lehetséges, a nemzeti
kiberbiztonsagi hatésag nem hagyja jova az elektronikus informacids rendszer hasznélatat.

16. Biztonsagi osztalyba sorolas vizsgalata
30. §

(1) Az elektronikus informdacios rendszerek biztonsagi osztalyba soroldasanak vizsgdlata a nemzeti
kiberbiztonsagi hatdsdgnak megkiildott informaciok alapjan, jogszabdlyban meghatarozott
szempontok szerint torténik.

(2) Ha az elektronikus informacids rendszerre vonatkozd, bejelentett biztonsagi osztalyba sorolast —
ideértve az adott elektronikus informacios rendszerre vonatkoz6 biztonsagi osztaly meghatarozasanal
feltart hianyossadg megsziintetésére iranyuld intézkedési tervet — a nemzeti kiberbiztonsagi hatosag
jovahagyja, az erre iranyuld dontés a biztonsagi osztalyba sorolds késdbbi 6nallo, illetve az érintett
szervezet vagy szervezeti egység ellendrzése soran torténd feliilvizsgalatat nem zérja ki.

(3) A nemzeti kiberbiztonsagi hatdsag a szervezet altal megallapitott biztonsagi osztalyt feliilbiralhatja
¢s indokolassal magasabb biztonsagi osztalyba sorolast is megéllapithat.

(4) Ha a nemzeti kiberbiztonsagi hatosag az eljarasa soran az elektronikus informécios rendszerre
vonatkozo, a szervezet vezetdje altal megallapitott és bejelentett biztonsagi osztalyba soroldsnél
magasabb biztonsagi osztalyt allapit meg, a kdvetkezd biztonsagi osztalyhoz tartoz6 kdvetelmények
elérésére irdnyadd hatarid6 alkalmazasa tekintetében a nemzeti kiberbiztonsagi hatosag dontésének
megfeleld osztalyt kell alapul venni.

(5) Ha a nemzeti kiberbiztonsagi hatdsag az elektronikus informéciés rendszerre vonatkozo, bejelentett
biztonsagi osztalyba soroldsndl alacsonyabb osztaly alkalmazasanak lehetdségét latja, arra javaslatot
tesz a szervezetnek.

17. A nemzeti kiberbiztonsagi hatosag éves ellenérzési terve



31.§

(1) Az éves ellendrzési tervet a nemzeti kiberbiztonsagi hatdsag eldzetes kockazatértékelést kovetéen
atargyévet megel6z6 év november 30-aig allitja 6ssze, amelynek 0sszeallitasahoz bevonhatja a Kszetv.
szerinti kijel6l6 hatosagot és a Vbo. szerinti kijelold hatdsagot.

(2) A nemzeti kiberbiztonsagi hatésag az éves ellendrzési terv végrehajtasat a targyévet kovetd év
marcius 1-jéig értékeli.

(3) A nemzeti kiberbiztonsagi hatosag az éves ellendrzési tervet a végrehajtas soran feliilvizsgalja, és
sziikség szerint modositja.

(4) A nemzeti kiberbiztonsagi hat6sag az ellenérzési tervben foglaltaktol eltérhet, ha olyan azonnali
ellendrzéseket vagy eljarasokat kell lefolytatnia, amelyek a magyar kiberteret, a nemzeti elektronikus
adatvagyont, az allam ¢és az allampolgarok szamara kiemelten fontos elektronikus informacios
rendszereket fenyegetd stlyos biztonsagi események elharitasat szolgaljak.

(5) A honvédelmi kiberbiztonsagi hatsag az éves ellendrzési terve Osszeallitasahoz adatot kér a Vbo.
szerinti honvédelmi dgazati kijel616 hatosagtol. A honvédelmi kiberbiztonsagi hatosag éves ellendrzési
tervét, valamint a (3) bekezdés szerinti modositast a honvédelemért felelds miniszter jovahagyja.

18. A hatosagi ellenérzés altalanos szabalyai
32.8§

(1) A nemzeti kiberbiztonsagi hatosag ellendrzést

a)  azéves ellendrzési terv alapjan, vagy

b)  soron kiviil

végez.

(2) A nemzeti kiberbiztonsagi hatdsag soron kiviili ellenérzést végezhet, ha azt jelentds kiberbiztonsagi
incidens bekovetkezése, ennek veszélye, vagy a jogszabélyi kovetelményeknek a szervezet altali
megsértése indokolja vagy olyan tény, koriilmény jut a tudomasara, amely azt indokoltta teszi.

33.§

(1) A nemzeti kiberbiztonsagi hatésag az ellendrzés elrendelésérdl az érintett szervezet vezetdjét

elektronikus uton az ellendrzés megkezdése eldtt legalabb tiz nappal értesiti. Az értesitésnek

tartalmaznia kell az ellendrzés céljat, targyat, az elrendelésre okot ado koriilményeket, az elrendelést

megalapozo jogszabalyhelyek megjelolését, az ellendrzés varhatd iddtartamat és az ellendrzés modjat.

(2) Az (1) bekezdés szerinti értesités mellozhetd, ha

a)  sulyos fenyegetettség all fenn,

b)  jelentds kiberbiztonsagi incidens tortént,

¢)  aza)vagy b) pont szerinti koriilmény bekdvetkezése valdsziniisithetd, vagy

d)  az érintett szervezet a rendelkezésre 4ll6 adatok alapjan az ellendrzés eredményes lefolytatasat
feltehetéen meghiusitana.

(3) A nemzeti kiberbiztonsagi hatosag az ellendrzést ellatdé munkatarsa részére megbizolevelet allit ki.

34.§

(1) A nemzeti kiberbiztonsagi hatosag az eljarasa soran, feladatai ellatasa érdekében — az intézkedéssel
érintett szervezet mitkddésének és ligyvitelének lehetd legkisebb mértékli zavarasa mellett — az
ellendrzés keretében jogosult 6nalldan vagy mas hatdosaggal egytitt

a)  azérintett szervezet informaciotechnoldgiai tevékenységével dsszefliggd helyiségeibe belépni,



b) az ¢érintett szervezet szamdra adatkezelést biztositd, adatfeldolgozast végz0 vagy
informaciotechnoldgiai szempontbdl érintett helyszinein ellendrzést tartani,

c¢) az ellenérzés soran barmely, az elektronikus informaciobiztonsaggal kapcsolatos okiratot,
dokumentumot, szerzOdést, aktiv vagy passziv eszkdzt, informécios rendszert, biztonsagi
intézkedést megismerni, ellendrizni, az elektronikus informaciobiztonsaggal kapcsolatos
okiratokrol, dokumentumokrol, szerzodésekrdl masolatot késziteni, valamint

d)  informacidtechnolédgiai miiszaki vizsgélatokat végezni, az informaciotechnologiai rendszerhez
egyedileg biztositott belépési jogosultsaggal.

(2) A nemzeti kiberbiztonsagi hatésag az elektronikus informacids rendszerek, €s az azokban kezelt

adatok biztonsaga érdekében jogosult ellendrizni minden olyan, az elektronikus informacids rendszer

védelmére vonatkozd intézkedést, amellyel az ¢érintett elektronikus informacidés rendszert

veszélyeztetd fenyegetések kezelhetdek.

(3) Az ellendrzés nem eredményezheti a titkos informécidgyiijté munkara, a leplezett eszkoz

alkalmazaséra és az abban egyiittmiikodé személyekre, tovabba a titkos informaciogytijtés és leplezett

eszkoOz alkalmazasanak eszkozeire ¢s modszereire vonatkozd adat megismerését.

35.§

(1) Az ellendrzéssel érintett szervezet vezetdje, munkatarsa, alkalmazottja, illetve szerzddéses
jogviszony alapjan az elektronikus informaciobiztonsag tekintetében érintett egyéb kozremiikddod és
az elektronikus informdacids rendszer biztonsagaért felelds személy koteles a nemzeti kiberbiztonsagi
hatdsaggal egyiittmiikodni.

(2) Az elektronikus informacios rendszer biztonsagaért felelds személy koteles az ellendrzésen részt
venni.

(3) A szervezet koteles a nemzeti kiberbiztonsagi hatdsag altal benyujtani kért dokumentumokat
rendezett, atlathato formaban atadni.

36. §

Az ellendrzésrdl a nemzeti kiberbiztonsagi hatosag jegyzokonyvet készit, amelyet az ellendrzés
lezarasat kovetd 15 napon beliil irdsban észrevételezésre megkiild a szervezetnek. A szervezet azzal
kapcsolatban 15 napon beliil irdsban tehet — a hatosagot nem kotelezd — észrevételeket. Az észrevételek
tisztdzasa érdekében a nemzeti kiberbiztonsagi hatosag egyeztetést kezdeményezhet a szervezettel.

19. Jogkovetkezmények
37.8§

(1) A nemzeti kiberbiztonsagi hat6sag az informécidbiztonsagi kdovetelmények teljesiilése érdekében
— megfelel6 hataridé kitlizése mellett — felszolitja a szervezet vezetdjét az elektronikus
informaciobiztonsagot veszélyeztetd hidnyossag, mulasztds, a biztonsagi kovetelmény megsértése
megsziintetésére, jogszabalyban meghatarozott kotelezettség teljesitésére, valamint az elvart
intézkedés megtételére.

(2) A nemzeti kiberbiztonsdgi hatdésdg azonnali intézkedések megtételére kotelezi az érintett
szervezetet, ha az elektronikus informacidbiztonsagot veszélyeztetd hianyossag, mulasztas, a
megsértett biztonsagi kovetelmény sulyos kiberbiztonsagi incidens bekovetkeztével fenyeget. Ezzel
Osszefliggésben fegyelmi feleldsség megallapitasara tehet javaslatot a munkaltatéi jogkor gyakorloja
felé.

(3) A nemzeti kiberbiztonsagi hatdsag az incidenskezeld kozpont értesitése esetén megfeleld hatarido
tlizése mellett felszolitja a szervezetet vagy a kozvetitd szolgaltatot a jogszabalysértd tevékenység,



vagy a jogsértd allapot megsziintetésére, ennek keretében bejelentési, adatszolgaltatasi,
egylttmiikddési kotelezettségének teljesitésére.

(4) A hatosagi dontés megtamadésara nyitva allo keresetinditasi hatarido lejartaig, illetve kozigazgatési
per inditasa esetén a birdsag jogerds hatarozataig a vitatott jogszabalysértésekkel érintett adatok nem
torolhetoek, illetve nem semmisithetéek meg.

38. §

(1) A nemzeti kiberbiztonsadgi hatdsag a jogkovetkezmények alkalmazésa sordn az alébbi

szempontokat veszi figyelembe:

a) az elektronikus informaciobiztonsagot veszélyeztetd hidnyossadg, mulasztds, a megsértett
védelmi kdvetelmény sulyat,

b)  ajogsértés idOtartamat,

c¢)  tortént-e jelentds kiberbiztonsagi incidens vagy nagyszabasu kiberbiztonsagi incidens, vagy
fennallt-e ilyen esemény bekdvetkeztének veszElye,

d)  azincidens hatasat, vagy lehetséges hatasat az érintett szervezetre, vagy mas szervezetekre,

e)  az okozott barmely vagyoni vagy nem vagyoni kart, beleértve barmely pénziigyi vagy gazdasagi
veszteséget, az egyeb szolgaltatdsokra gyakorolt hatasokat és az érintett felhasznalok szamat,

f az esemény egyedi, vagy ismételt jellegét,

g)  azérintett szervezet altal kordbban elkovetett relevans jogsértéseket,

h)  ajogsértés elkovetdjének barmely szdndékossagat vagy gondatlansagat,

i)  az ¢rintett szervezet magatartasat, a szervezet altal a vagyoni vagy nem vagyoni kar
megeldzésére vagy mérséklésére tett barmely intézkedést,

j)  a jovahagyott magatartasi kodexek vagy jovahagyott tantsitasi mechanizmusok betartasra
keriiltek-e,

k) a feleldsnek tartott természetes vagy jogi személyek illetékes hatosagokkal valo
egyiittmiikdésének szintjét, valamint

/) azalkalmazni tervezett jogkOvetkezmény hatékonysagat, aranyossagat és visszatartd erejét.

(2) Sulyos jogsértésnek mindsiilnek:

a)  azismételt jogsértések;

b)  ajelentds események bejelentésének vagy orvoslasanak elmaradasa;

¢)  a hianyossagok orvoslasanak elmaradasa az illetékes hatosagok kotelezd erejli utasitdsait
kovetden;

d) a jogsértés megallapitasat kovetden az illetékes hatdsag altal elrendelt ellendrzések vagy
ellendrzési tevékenységek akadalyozasa;

e)  ahamis vagy stlyosan pontatlan informaciok kozlése.

39.§

(1) A Kiberbiztonsagi tv. 1. § (1) bekezdés b) pontja hatalya ald tartozd, és egyidejileg a
Kiberbiztonsagi tv. 2. és 3. melléklete szerinti szervezetnek mindsiilé szervezet esetében a
Kiberbiztonsagi tv. 7. §-a, 8. § (5) bekezdése és 16. §-a szerinti rendelkezések nemteljesitése vagy nem
hataridében torténd teljesitése esetén az SZTFH megkeresheti a nemzeti kiberbiztonsagi hatosagot a
feliigyeleti intézkedések megtétele érdekében.

(2) A nemzeti kiberbiztonsagi hatdsag tajékoztatja

a)  aKszetv. szerinti kijelol6 hatosagot vagy

b)  a'Vbo. szerinti kijeldl6 hatdsagot,

ha a felligyeleti jogkdriikbe tartozd szervezetet érinté intézkedések megtételére, illetve
jogkovetkezmények alkalmazasara keriil sor.



(3) A nemzeti kiberbiztonsagi hatdésag indokolatlan késedelem nélkiil tajékoztatja a Nemzeti
Adatvédelmi és Informacioszabadsdg Hatosagot, amennyiben a feladatellatasa soran a szervezet altali
olyan jogsértésrol szerez tudomast, amely személyes adatok sérelmével jart, illetve jarhat a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK irdnyelv hatalyon kiviil helyezésérdl (altaldnos adatvédelmi
rendelet) szo6l6, 2016. aprilis 27-1 (EU) 2016/679 eurdpai parlamenti €s tanacsi rendelet [a
tovabbiakban: (EU) 2016/679 eurdpai parlamenti és tandcsi rendelet] 4. cikk 12. pontjaban
meghatdrozottak szerint és az adatvédelmi incidenst a szervezet nem jelentette be a Nemzeti
Adatvédelmi és Informécidszabadsag Hatosagnak.

(4) Ha az (EU) 2016/679 eurdpai parlamenti és tanacsi rendelet alapjan illetékes feliigyeleti hatosag
mas unids tagallamban taldlhatd, a nemzeti kiberbiztonsagi hatosdg tdjékoztatja a Nemzeti
Adatvédelmi ¢és Informécidszabadsdg Hatdsagot a személyes adatok (3) bekezdésben emlitett
potencialis sérelmérol.

(5) Ha a Nemzeti Adatvédelmi és Informacidszabadsdg Hatosag a jogsértésért birsagot szab ki, az
ugyanazon magatartasbol eredd jogsértésért a nemzeti kiberbiztonsagi hatdosag nem szab ki birsagot,
azonban indokolt esetben mas jogkdvetkezményt alkalmazhat.

20. Az informaciobiztonsagi feliigyel6
40. §

(1) A szervezethez kirendelésre keriilé informaciobiztonsagi feliigyeldt a nemzeti kiberbiztonsagi

hatosag partatlan, objektiv eljaras keretében valasztja ki.

(2) Az informacidbiztonsagi feliigyeld — ha a kirendelés indokai ezt lehetéve teszik — egyidejiileg tobb

érintett szervezethez is kirendelhetd.

(3) Hatérozott idotartamu kirendelés esetén a kirendelés meghosszabbitasara a kirendelés idejének

lejarta eldtt, legfeljebb egy alkalommal kertilhet sor, a folyamatban 1évé intézkedések lezarasaig. A

kirendelés id6tartamanak meghatarozasakor figyelemmel kell lenni az érintett szervezet

kotelezettségszegésének sulyara €s a fenyegetés elharitasdhoz sziikséges védelmi intézkedésekre.

(4) A kirendelésrdl sz0lo hatarozat tartalmazza a kirendelés céljat, targyat, az informacidbiztonsagi

felligyeld személyazonositasahoz sziikséges adatokat, a kirendelésre okot ado koriilményeket, a

jogszabalyi hivatkozast, a kirendelés idOtartamat, a tevékenység ellatdsanak modjara ¢és

rendszerességére vonatkozo adatokat, az informacidbiztonsagi feliigyeld dijanak mértékét.

(5) Az informéaciobiztonsagi feliigyel6 a nemzeti kiberbiztonsagi hatosag és az érintett szervezet

bevonasaval a nemzeti kiberbiztonsagi hatdsag altal meghatarozott hataridon beliil intézkedési tervet

készit a nemzeti kiberbiztonsagi hatdsag altal megjeldlt hianyossagok felszamolasa érdekében. Az

informaciobiztonsagi felligyeld a hatosag altal jovahagyott intézkedési terv alapjan jar el.

(6) Informaciobiztonsagi feliigyelének nem rendelhetd ki az a személy, aki

a)  az érintett szervezettel munkavégzésre iranyul6 jogviszonyban all,

b) a kirendelést megel6z6 harom évben az érintett szervezettel munkavégzésre iranyuld
jogviszonyban allt,

c¢)  akirendeléskor, vagy a kirendelést megeldzé harom évben az érintett szervezetnél rendszeres és
tartos megbizasi vagy vallalkozési jogviszonyban all vagy allt,

d)  az érintett szervezet vezetdjének, gazdasagi vezetdjének vagy alkalmazottjanak hozzatartozoja
e mindségének fennallasa alatt, és annak megsziinésétdl szamitott harom évig,

e) az ¢rintett szervezet képviseldje, e mindségének fennalldsa alatt és annak megsziinésétdl
szamitott harom évig, valamint

f)  az, akitdl az adott helyzet targyilagos megitélése lizleti érdekeltségbdl vagy egyéb okbdl nem
elvarhato (elfogultsag).



41. §

(1) Az informacidbiztonsagi feliigyeld jogosult a jogszabalyokban foglalt biztonsagi kovetelmények

¢s az ehhez kapcsolodo eljarasi szabalyok betartasaval, teljesitésével dsszefliggésben

a) az ¢rintett szervezet vezetditdl és barmely dolgozdjatdl irdsbeli és szdbeli tdjékoztatast,
adatszolgaltatast kérni,

b) az ¢érintett szervezet informacidtechnoldgiaval kapcsolatos valamennyi dokumentumaba,
okirataba betekinteni, arr6l masolatot, kivonatot készittetni,

c¢)  az érintett szervezet valamennyi informaciotechnologiaval kapcsolatos helyiségébe belépni,

d) azonnali intézkedést javasolni az érintett szervezet vezetdjének a kozvetlen fenyegetés
elharitasdhoz (miikodés korlatozasa, ledllitasa),

e)  intézkedést javasolni a jogszabalyszerli miikddés kialakitdsdhoz vagy helyredllitdsdhoz, ennek
keretében az érintett szabalyzatok feliilvizsgalatat kezdeményezni,

/) elbzetesen véleményezni a miikodéssel kapcsolatos elektronikus informaciobiztonsagot is érintd
intézkedéseket, valamint

g)  kifogassal ¢élni az érintett szervezet altal megtett vagy elmulasztott intézkedései, dontései
tekintetében.

(2) Az informaciobiztonsagi felligyeld pénziigyi kotelezettségvallaldsra nem jogosult.

(3) Az informaciobiztonsagi feliigyeld koteles

a)  azérintett szervezetnél megbizolevelét bemutatni,

b)  figyelemmel kisérni megbizatasdnak idépontjatdl kezdve az ¢érintett szervezetnél a
jogszabalyokban foglalt biztonsdgi kovetelmények ¢és eljardsok megvaldsulasat, a
jogszabalyokban eldirt feladatok ellatasat,

c¢)  feltarni azokat az okokat, amelyek a kotelezettség nem teljesitéséhez vagy a fenyegetés
kialakulasahoz vezettek,

d)  ac)pontban foglaltak és az érintett szervezet mitkodésének ismert feltételei alapjan a sziikséges
intézkedések végrehajtasara iranyuld intézkedési tervet késziteni,

e) azonnali intézkedéseket kezdeményezni igy, hogy azok bevezetése nem lehetetleniti el az
alaptevékenység ellatasat, valamint azokrol haladéktalanul értesiteni a nemzeti kiberbiztonsagi
hatdsagot,

f)  Dbetartani a titoktartasi kotelezettségre vonatkozé szabalyokat,

g)  a hatosagnak — a szervezettel vald elézetes konzultaciot kdvetden — az intézkedési tervben
megjelolt gyakorisaggal beszdmolni, a beszdmoloban szamot adni a megtett intézkedésekrol, a
biztonsagi kovetelmények teljesiilésérdl, az elektronikus informéciobiztonsdg fejlodéséhez
sziikséges tovabbi intézkedésekrdl, valamint

h)  a megbizatdsanak megsziinésekor dsszefoglald beszamolot késziteni a mitkodésérol, ideértve a
megtett intézkedéseket ¢s azok eredményét, és a javasolt tovabbi intézkedéseket, amelynek
jovahagyasardl a nemzeti kiberbiztonsagi hatdsag dont.

(4) A szervezet vezetdje, az elektronikus informacios rendszer biztonsagaért felelds személy, valamint

a szervezet munkatarsai kotelesek az informaciobiztonsagi feliigyeldvel egyiittmiikddni, részére a

sziikséges informaciokat megadni, dokumentumokat atadni.

(5) A nemzeti kiberbiztonsagi hatosag az informaciobiztonsagi feliigyeld alkalmazésanak

indokoltsagat feliilvizsgalhatja.

(6) Az informaciobiztonsagi feliigyeld kirendelésének megsziinésére a megbizolevélben

meghatarozott idétartam letelte el6tt akkor keriilhet sor, ha

a) a kirendelés oka elharult és az informaciobiztonsagi feliigyeld Osszefoglald beszamolojat a
nemzeti kiberbiztonsagi hatdsag jovahagyta, vagy

b)  az informacidbiztonsagi feliigyeldt a nemzeti kiberbiztonsagi hatosag visszahivja.

(7) Az informaciobiztonsagi feliigyeldt a nemzeti kiberbiztonsagi hatésag visszahivja, ha



a)  megallapitja, hogy az érintett szervezetnél az informdaciobiztonsagi feliigyelonek felrohatéan
nem érvényesiilnek a biztonsagi kovetelmények, vagy

b)  kizéarasra okot add koriilmény mertilt fel, vagy a kirendeléskor fennallo, kizarasra okot add
koriilmény a nemzeti kiberbiztonsagi hatosag tudomasara jut.

(8) A (7) bekezdésben meghatarozott esetben a nemzeti kiberbiztonsadgi hatosdg jogosult 1j

informaciobiztonsagi felligyel6t kirendelni.

(9) Az informacidbiztonsagi feliigyeld kirendelésének megsziinésérél a nemzeti kiberbiztonsagi

hatdsag irasban haladéktalanul tajékoztatja az érintett szervezet vezetdjét.

(10) Az informéaciobiztonsagi feliigyeld tevékenységének ellatdsaért — a mindenkori minimalbér

hétszerese szerinti havi dijazéast alapul véve — a kirendelésben meghatarozott idétartammal aranyos

mérték dijazasra, valamint igazolt koltségeinek megtérittetésére jogosult.

(11) Az informacidbiztonsagi feliigyeld dijat és igazolt koltségeit az érintett szervezet viseli.

21. Kiberbiztonsagi birsag
42. §

(1) A Kiberbiztonsagi tv. 30. § (2) bekezdése alapjan

a)  anemzeti kiberbiztonsagi hatésag a Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) pontja szerinti
szervezettel szemben a 2. mellékletben,

b) a Szabalyozott Tevékenységek Feliigyeleti Hatosaga (a tovabbiakban: SZTFH) a
Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti szervezettel szemben a 3.
mellékletben

meghatarozott mértéki kiberbiztonsagi birsagot szabhat ki.

(2) Az (1) bekezdés alapjan kiszabhat6 birsag legmagasabb Osszege:

a)  haaszervezet alapvetd szervezetnek mindsiil 10 milli6é eurénak megfeleld forintdsszeg vagy, ha
ez magasabb a szervezet el6zd pénziigyi évi globalis éves forgalma teljes Osszege 2%-anak
megfeleld dsszeg,

b)  haa szervezet fontos szervezetnek mindsiil 7 millié euronak megfeleld forintdsszeg vagy, ha ez
magasabb a szervezet el6z0 pénziigyi évi globdlis éves forgalma teljes Gsszege 1,4%-anak
megfeleld 0sszeg.

(3) Az (1) és (2) bekezdés alapjan kiszabhat6 legmagasabb birsag forintdsszegének meghatarozasanal

a birsag kiszabasarol szol6 hatarozat meghozatala napjan a Magyar Nemzeti Bank altal kozzétett eurd-

arfolyamot kell alapul venni.

(4) Ha a szervezet vezetdje a jogszabalyban eldirt kotelezettségének nem tesz eleget, a nemzeti

kiberbiztonsagi hatésag 15 milli6 forintig terjedd birsaggal sujthatja, illetve ismételt jogsértés esetén

sujtja.

43.§

Az Ekertv. 15/B. § (4) bekezdése alapjan a kozvetitd szolgaltatoval szemben a kiberbiztonsagi
incidensek kezelésével és kivizsgalasaval kapcsolatosan az e rendeletben meghatarozott feladatainak
nem teljesitése esetén a nemzeti kiberbiztonsagi hatésag 15 millio forintig terjedd kiberbiztonsagi
birsagot szabhat ki.

44.§

(1) A birsagot a kiberbiztonsagi hatosag hatarozatanak véglegessé valasat kovetd 8 napon beliil kell
befizetni a kiberbiztonsagi hatdsag hatarozatban megjelolt, Magyar Allamkincstarnal vezetett
szamlajara.



(2) A befizetés soran az atutalas kézlemény rovataban fel kell tlintetni a ,,kiberbiztonsagi birsag”
szoveget és a birsagot megallapitd hatarozat szamat.

(3) Tobb jogszabalysértés egylittes fennallasa esetén a birsag kiszabhat6 legnagyobb mértéke az egyes
jogszabalysértésekért kiszabhat6 birsagok legnagyobb mértékének 0sszege.

(4) A birsag megfizetése nem mentesit a bilintetdjogi, valamint a polgari jogi feleldsség, valamint a
birsag kiszabasara okot ad6 koriilmény megsziintetésének kotelezettsége alol.

(5) A birsadg ugyanazon tényallas mellett — az azonnal megsziintethetd jogszabalysértések kivételével
— a birsagot kiszab6 végleges hatdrozat kozlését kovetd két honap elteltével szabhato ki ismételten.

1V, Fejezet

Kiberbiztonsagi tanusitas

22. A kiberbiztonsagi tantsito hatosagi tevékenységre vonatkozo egyes rendelkezések
45. §

A Kormany a hadiipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel 0Osszefiiggd
kiberbiztonsagi tanusitd hatosagi feladatok tekintetében a Kiberbiztonsagi tv. 45. § (1) bekezdés b)
pontja szerinti tanusitd hatosagként a honvédelemért felelds minisztert jeloli ki.

46. §

(1) A kiberbiztonsagi tanusitd hatosag feladatait a Kiberbiztonsagi tv. 45. § (1) bekezdés a) pontja
alapjan ellato SZTFH, valamint a hadiipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel
Osszefliggd kiberbiztonsagi tanusitd hatosagi feladatok tekintetében a Kiberbiztonsagi tv. 45. § (1)
bekezdés b) pontja szerint kijelolt hatdsag (a tovabbiakban egyiitt: tantsito hatosag) a Kiberbiztonsagi
tv. 49. § (2) bekezdése alapjan az eurdpai unios jogi aktusok €s a magyar jogszabalyok megsértése (a
tovabbiakban: szabalytalansag) miatt a 4. mellékletben meghatarozott mértékii birsdgot szab ki.

(2) A kiszabott birsagot a tanusitd hatosag hatarozatanak véglegessé valasat kovetd 8 napon beliil kell
megfizetni a taniisité hatosag hatarozatban megjeldlt, Magyar Allamkincstarnal vezetett szamléjéra.
(3) Tobb szabalytalansag egyiittes fennallasa esetén a birsag kiszabhat6 legnagyobb mértéke az egyes
szabalytalansagokért kiszabhato birsagok legnagyobb mértékének Gsszege.

(4) A tantsito hatdsag a birsagot ugyanazon tényallas mellett a Kiberbiztonsagi tv. 49. § (1) bekezdése
alapjan meghatdrozott hataridé eredménytelen elteltét kovetden ismételten kiszabhatja.

47.§

Az IKT-termék biztonsagat érintd sebezhetdségrél vagy rendellenességrdl szolo tajékoztatast a
tanusitd hatosag tovabbitja a Kézpont részére.

V. Fejezet
Seériilékenységvizsgalat
23. A sériilékenységvizsgalatra vonatkozo altalanos rendelkezések

48. §



(1) A Kormany a Kiberbiztonsagi tv. 57. § (1) bekezdés a) pontja szerinti allami szervként a
Nemzetbiztonsagi Szakszolgalatot jeloli ki (a tovabbiakban: sériilékenységvizsgalat végzésére
jogosult allami szerv).

(2) A honvédelmi célu elektronikus informacids rendszerek vonatkozasaban a sériilékenységvizsgalat
lefolytatasara a Katonai Nemzetbiztonsagi Szolgalat jogosult.

(3) A Katonai Nemzetbiztonsdgi Szolgalat sériilékenységvizsgalati tevékenységére a
sériilékenységvizsgalat végzésére jogosult allami szervre vonatkozé rendelkezéseket kell alkalmazni.
(4) A Kiberbiztonsagi tv. 57. § (1) bekezdés c) pontja szerinti gazdalkodo szervezet altal végzett
sériilékenységvizsgalat soran az e fejezetben foglaltak alkalmazandok.

49. §

(1) A sériilékenységvizsgalat célja a szervezet elektronikus informécids rendszere, rendszerelemei
gyenge pontjainak feltarasa, valamint a feltart sériilékenységek elharitasara vonatkozd megoldasi
javaslatok kidolgozésa az elektronikus informécids rendszerek, rendszerelemek védelmének és
biztonsaganak megerdsitése érdekében.

(2) A sériilékenységvizsgalat targya az adatok, informdaciok kezelésére hasznalt elektronikus
informacios rendszerek, rendszerelemek, eszkdzok, eljarasok és kapcsolddod folyamatok vizsgalata,
valamint az ezeket kezeld személyek ¢és a szervezet altalanos informatikai felkésziiltségének
vizsgalata.

24. Vizsgalati modszerek
50. §

(1) Teljeskorti sériilékenységvizsgalat sordn a sériillékenységvizsgalati eljarast megalapoz6
alapdokumentumban meghatarozottak szerint az aldbbi vizsgélatok elvégzésére kertil sor:

a)  kiils6 informatikai biztonsagi vizsgalat,

b)  bels6 informatikai biztonsagi vizsgalat,

¢)  alkalmazasvizsgalat,

d)  vezeték nélkiili halozat informatikai biztonsagi vizsgalata, vagy

e)  kiber-fizikai rendszerek biztonsagi vizsgalata.

(2) A sériilékenységvizsgalat az (1) bekezdésben meghatarozott irdnyultsagok tekintetében harom
tipusu jogosultsagi fazist tartalmazhat:

a)  regisztralt felhasznaloi jogosultsag nélkiili vizsgalat,

b)  regisztralt felhasznaloi jogosultsaggal rendelkezd vizsgalat és

¢)  adminisztratori jogosultsaggal rendelkezd vizsgalat.

51. §

(1) Teljeskortinek nem mindsiild sériilékenységvizsgalati modszerek:

a)  automatizalt sériilékenységfelderités és -elemzés,

b)  pszichologiai manipulacios vizsgalat,

¢)  behatolasvizsgalat,

d)  kriptografiai megfeleloségvizsgalat €s

e)  forraskodvizsgalat.

(2) Az (1) bekezdés szerinti sériilékenységvizsgalati mdodszerek a teljeskorti sériilékenységvizsgalat
részét képezhetik, alkalmazéasuk azonban nem valtja ki a teljeskorti sériilékenységvizsgalatot.

52.§



(1) A sériilékenységvizsgalat végzésére jogosult allami szerv altal elvégzett sériilékenységvizsgalat
hatarideje a sériilékenységvizsgalati alapdokumentumban vagy a nemzeti kiberbiztonsagi hatdsag
hatarozataban meghatéarozott idéponttol szamitva legfeljebb 90 nap.
(2) Ha a szervezet elektronikus informacios rendszere, rendszereleme az atlagostol jelentdsen eltér, és
emiatt egyedi sériilékenységvizsgalati eljaras sziikséges, a sériilékenységvizsgalati hatarid6 legfeljebb
120 nap lehet.
(3) A sériilékenységvizsgalat végzésére jogosult allami szerv a sériilékenységvizsgalatra iranyado
hataridot, annak letelte elott egy alkalommal legfeljebb 30 nappal meghosszabbithatja, és errdl értesiti
a szervezetet, valamint a nemzeti kiberbiztonsagi hatdsagot.
(4) A szervezet elektronikus informacios rendszere az atlagostol jelentOsen eltér, ha
a)  az elektronikus informacids rendszer
aa) a kiilsé internetes tartomanyban to6bb mint 10 IP cimmel,
ab) tobb mint 10 webszolgaltatassal, vagy
ac) a belso halozat tekintetében tobb mint 50 szerverrel, vagy
ad) tobb mint 500 munkaallomassal, vagy
ae) tobb mint 5 vezeték nélkiili halozattal vagy
af) tobb mint 500 f0s felhasznaloi 1étszammal
rendelkezik,
b)  a szervezet tobb, mint harom telephelyen rendelkezik a vizsgalattal érintett elektronikus
informacios rendszerrel, vagy
c¢)  aszervezet a sériilékenységvizsgalatot indité alapdokumentumban erre vonatkozoéan nyilatkozik
¢és ezzel a sériilékenységvizsgalat végzésére jogosult dllami szerv egyetért.

25. A sériilékenységvizsgalat lefolytatasa
53.§

(1) A sériilékenységvizsgalat elokészitése soran a sériilékenységvizsgalat végzésére jogosult allami
szerv, valamint a Kiberbiztonsagi tv. 57. § (1) bekezdés c) pontja szerinti, sériilékenységvizsgalat
lefolytatasara jogosult gazdalkodd szervezet (a tovabbiakban egylitt: sériilékenységvizsgalatot végzo
szerv) sériilékenységvizsgalati alapdokumentumot készit.

(2) A sériilékenységvizsgalati alapdokumentumban rogziteni kell legalabb

a sériilékenységvizsgalatot végzd szervezet megnevezeését,

gazdalkodo szervezet esetében a sériilékenységvizsgalatot végzo személy nevét,

az érintett elektronikus informacids rendszer felett rendelkezési joggal rendelkezd szervezetet,
az ¢érintett elektronikus informaciés rendszer megnevezését, tovabba az érintett
rendszerelemeket és alkalmazasokat,

5 az elektronikus informacios rendszer adatkezeldjét,

6.  avizsgalat targyat,

7. a vizsgalati feladatokat, célokat,

8

9
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a sériilékenységvizsgalati modszert,
a sériilékenységvizsgalat jogosultsagi fazisat,
10. asériilékenységvizsgalati és kockazatértékelési modszertant,
11. asérilékenységvizsgalat lefolytatasdhoz sziikséges feltételeket és azok biztositasanak maodjat,
12.  asériilékenységvizsgalat idotartamat, végrehajtasanak litemtervét,
13. asérilékenységvizsgalat sziineteltetésére, megsziintetésére okot add koriilményeket, valamint
14. a szervezet vezetdjének vagy az altala meghatalmazott, dontési jogosultsaggal rendelkezd
személy alairasat.



(3) Ha a sériilékenységvizsgalatot a nemzeti kiberbiztonsagi hatoésag rendeli el, a
sériilékenységvizsgalati alapdokumentumban a hatosagi dontésben rogzitett vizsgalati feladatokat is
rogziteni kell, valamint nem kell feltiintetni a (2) bekezdés 14. pontjaban foglaltakat.

(4) Ha a sériilékenységvizsgalatot a sériilékenységvizsgalat végzésére jogosult allami szerv inditja,
nem kell feltiintetni a (2) bekezdés 14. pontjaban foglaltakat.

54. §

(1) A sériilékenységvizsgalat szervezet altali kezdeményezése esetén a vizsgalati feladatokra a
szervezet javaslatot tehet, amelyrdl a sériilékenységvizsgalatot végzo szerv dont.

(2) A sériilékenységvizsgalati alapdokumentumot a sériilékenységvizsgalatot végzo szerv — legalabb a
sériilékenységvizsgalat megkezdését megeldzden 8 nappal — megkiildi az érintett szervezet részére. Az
érintett szervezet a sériilékenységvizsgalati alapdokumentum tartalmara a kézhezvételtdl szamitott 5
napon beliil észrevételt tehet. Az észrevétel nem érintheti a nemzeti kiberbiztonsagi hatosag altal
elrendelt vizsgélatokat. Az észrevételekrdl a sériilékenységvizsgalatot végzo szerv dont.

55. §

(1) Ha a sériilékenységvizsgalati alapdokumentum aldirdsat kovetden a sériilékenységvizsgalati
alapdokumentumban régzitettekben valtozas kovetkezik be, a sériilékenységvizsgalatot végzd szerv —
a valtozas jelent0ségének, stulyanak figyelembevételével — az érintett elektronikus informacios
rendszer felett rendelkezési joggal rendelkezd szervezettel folytatott egyeztetés alapjan

a) kezdeményezheti a sériilékenységvizsgalati alapdokumentum modositasat,

b)  modosithatja a sériilékenységvizsgalat zard datumat,

c¢)  szlneteltetheti a sériillékenységvizsgalat végrehajtasat,

d)  megsziintetheti a sériilékenységvizsgalatot vagy

e)  allasfoglalas kiadasaval lezarhatja a sériilékenységvizsgalatot.

(2) A sériilékenységvizsgalati alapdokumentum aldirasat kovetden a sériilékenységvizsgalati
modszerben vagy moddszertanban torténd modositasi igény esetén a sériilékenységvizsgalatot végzd
szerv megszlinteti vagy az alairt sériilékenységvizsgalati alapdokumentumban foglaltak szerint lezarja
a sériilékenységvizsgalatot.

(3) Ha a sériilékenységvizsgalati alapdokumentumban, valamint az e rendeletben foglalt feltételek
hidnytalanul nem allnak rendelkezésre, a sériilékenységvizsgalat nem hajthatd végre vagy a
végrehajtasat fel kell fiiggeszteni.

56. §

(1) A sériilékenységvizsgalatot végzd szerv a sériilékenységvizsgalat soran kell gondossaggal eljarva
koteles a vizsgalt elektronikus informaciés rendszer altal nyujtott szolgaltatasoknak a feltétleniil
sziikségesnél nem nagyobb mértékii korlatozasara, a sériilékenységvizsgalatnak a szolgaltatas
szempontjabol nem kritikus idészakban torténd elvégzésére. A sériilékenységvizsgalatot végzo szerv
koteles a korlatozas varhatd mértékérdl és idotartalmarol az érintett szervezetet elézetesen tajékoztatni.
(2) A sériilékenységvizsgalatot végzo szerv tajékoztatja a sériilékenységvizsgalattal érintett szervezetet
az altala a vizsgalathoz hasznalt IP cimrdl vagy mas egyedi technikai azonositorol, amelyet a szervezet
a vizsgalat idOtartama alatt nem tilthat ki a szolgaltatas elérésébdl, illetve gondoskodnia kell a
szolgaltatasnak a sériilékenységvizsgalatot végzd szerv altali elérésérdl.

(3) A sériilékenységvizsgalatot végzd szerv a polgari hirszerzo tevékenységet végzo nemzetbiztonsagi
szolgalat elektronikus informacios rendszerei vonatkozéaséban lehetdség szerint gondoskodik arrdl,
hogy az azokon tarolt adatok megismerése nélkiil hajtsa végre a sériilékenységvizsgalatot.



57.§

A gazdéalkodod szervezet altal végzendd sériilékenységvizsgalat megkezdését a szervezet bejelenti a
sériilékenységvizsgalat végzésére jogosult allami szerv részére.

58. §

(1) A szervezet koteles — a sérillékenységvizsgdlati alapdokumentumban vagy a

sérilékenységvizsgalat végzésére jogosult allami szerv altali elrendelés esetén az elrendelésben

foglaltak szerint — a sériilékenységvizsgalat lefolytatasahoz sziikséges adatokat, dokumentumokat,

eszkozoket és egyéb informaciokat a sériilékenységvizsgalatot végzo szerv rendelkezésére bocsatani,

valamint tlirni a sériilékenységvizsgalatbol fakado, a vizsgalt elektronikus informacids rendszeren

bekovetkezett szolgaltatascsokkenést, illetve -kiesést.

(2) Regisztralt felhasznaloi jogosultsag nélkiili vizsgalat esetén az érintett szervezet

a)  megkiildi a sériilékenységvizsgalatot végzo szerv részére a vizsgalando elektronikus informacios
rendszer, illetve szolgaltatas hozzaférési pontjaihoz tartozd adatokat, biztositja — korlatozott
hozzaférésii rendszer esetében is — a hozzaférési pontok fizikai és logikai elérésének lehetoségét,

b)  biztositja a sériilékenységvizsgalatot végzd szerv szamara a vizsgalandd elektronikus
informacios rendszer, illetve szolgaltatds monitorozasat.

(3) Regisztralt felhasznaldi jogosultsaggal rendelkezd vizsgalat esetén az (1) bekezdésben

meghatarozottakon til az érintett szervezet a sériilékenységvizsgalatot végzo szerv részére megkiildi

a)  afelhasznaloi jogosultsag matrixot, valamint

b)  afelhasznaloi dokumentéciot.

(4) Adminisztratori jogosultsaggal rendelkezd vizsgédlat esetén a szervezet megkiildi a

sériilékenységvizsgalatot végzo szerv részére a (2) és (3) bekezdésben foglaltakon tal a rendszertervet

is.

(5) A szervezet a sériilékenységvizsgalati alapdokumentum elkészitését megelézden legalabb 8 nappal

a sériilékenységvizsgalatot végzd szerv részére jelzi azon idGszakokat, amelyek a szervezet altal

nyujtott szolgaltatdsok vagy miikddése szempontjabdl nem megfeleloek a sériilékenységvizsgalat

elvégzésére. A megjeldlt iddszakok nem tartoznak bele a sériilékenységvizsgalat e rendeletben

meghatarozott idétartaméaba.

(6) A sériilékenységvizsgalat alatt a szolgaltatdsok elérhetdségében bekovetkezd valtozas esetén a

bejelentést haladéktalanul, legkésobb 3 napon beliil meg kell tenni.

(7) Ha a szervezet nem vagy hibasan adja meg a sériilékenységvizsgalat elvégzéséhez sziikséges

adatokat, a sériilékenységvizsgalat végzésére jogosult allami szerv nem végzi el vizsgélatot vagy — a

sériilékenységvizsgalat végzésére jogosult allami szerv vagy a nemzeti kiberbiztonsagi hatosag altal

elrendelt sériilékenységvizsgalat esetén — kezdeményezi a nemzeti kiberbiztonsagi hatosagnal a

szervezet kotelezését az egyiittmiikodésre €s az adatszolgaltatasra.

(8) A honvédelmi célu elektronikus informacidés rendszerek esetén a (2)—(6) bekezdésben

meghatdrozott adatokat a honvédelmi kiberbiztonsagi incidenskezeld kdzpontnak kell bejelenteni.

59. §

(1) A szervezet koteles a sériilékenységvizsgalattal érintett elektronikus informacids rendszer
miikodésében  érintett  valamennyi  szervezetet  irasban  tajékoztatni a  tervezett
sériilékenységvizsgalatrol, valamint a tajékoztatasban foglaltakban bekovetkezett valtozasokrol.

(2) A tajékoztatasnak tartalmaznia kell

a)  asériilékenységvizsgalat végzésének tényét,

b)  az érintett elektronikus informacios rendszert,

¢)  amennyiben ismert, a sériilékenységvizsgalat tervezett kezdetét, idétartamat,



d) annak tényét, hogy az érintett elektronikus informacios rendszer altal nyujtott szolgaltatasban
szolgaltataskiesés, -csokkenés varhato,

e) az elektronikus informdacids rendszer adatkezeldje vonatkozasaban az érintett elektronikus
informacidos rendszerben tarolt vagy kezelt adatok megismerhetdségéhez ¢és a
sériilékenységvizsgalat elvégzéséhez valod hozzdjarulasra iranyulo kérést, illetve

f)  az elektronikus informéciods rendszer iizemeltetésében érintett szervezet vonatkozésédban a
sériilékenységvizsgalat elvégzésének tudomasul vételére iranyulod kérést.

(3) A sériilékenységvizsgalattal érintett elektronikus informacids rendszer

a)  adatkezeldje a sériilékenységvizsgalathoz valo hozzajarulasrol,

b)  lizemeltetésében érintett szervezet a tajékoztatas tudomasul vételérol

irasban nyilatkozik.

(4) A nemzeti kiberbiztonsdgi hatdsadg kérésére a szervezet bemutatja a tajékoztatast, valamint a

hozzajarulasrdl vagy a tudomasul vételrdl sz616 nyilatkozatot.

60. §

(1) A sériilékenységvizsgalattal érintett elektronikus informacids rendszer iizemeltetésében érintett
szervezet a sériilékenységvizsgalatot nem akadalyozhatja és koteles a sériilékenységvizsgalat
lefolytatasdhoz sziikséges megfeleld hozzaféréseket biztositani.

(2) Ha a sériilékenységvizsgalattal érintett elektronikus informécios rendszer miikodésében érintett
szervezet a sériilékenységvizsgalat elvégzését akadalyozza, a sériilékenységvizsgalattal érintett
elektronikus informacids rendszer felett rendelkezési jogot gyakorld szervezet értesiti a nemzeti
kiberbiztonsagi hatdésagot — honvédelmi célu elektronikus informacios rendszer vonatkozasaban a
honvédelmi kiberbiztonsagi hatésagot —, amely indokolt esetben kotelezheti az akadalyozo szervezetet
a sériilékenységvizsgalat tudomasul vételére és az akadalyozo6 koriilmény megsziintetésére. Hataskor
hianyéaban a nemzeti kiberbiztonsagi hatosag kezdeményezheti az arra jogosult hatdsag intézkedését a
kotelezeés érdekében.

61. §

A sériilékenységvizsgalat nemzetkozileg elfogadott sériilékenységvizsgalati és kockazatértékelési
modszertanok mentén folytathato. A sériilékenységvizsgalat soran kizarélag olyan kockazatértékelési
modszertan alkalmazhatd, amely figyelembe veszi legaldbb a sériilékenység hatasanak mértékét,
valamint a kihasznalasanak komplexitasat.

62. §

(1) A sériilékenységvizsgalat lezarasakor a sériilékenységvizsgalatot végzd szerv az altala készitett
allasfoglalast 8 napon beliil — amennyiben az érintett szervezet elektronikus informécids rendszere az
atlagostol jelentdsen eltér, tigy 21 napon belill — megkiildi az érintett szervezet és a nemzeti
kiberbiztonsagi hatdésag — honvédelmi célu elektronikus informacios rendszer vonatkozasaban a
honvédelmi kiberbiztonsagi hatésag — részére.
(2) Az éllasfoglalasban fel kell tiintetni legalabb az aldbbiakat:
a sériilékenységvizsgalatot végzd szerv megnevezését,
2. az ¢rintett elektronikus informacios rendszer felett rendelkezési joggal rendelkezd szervezet
megnevezEeset,
3. az ¢rintett elektronikus informécidos rendszer megnevezését, tovabba az érintett
rendszerelemeket és alkalmazasokat,
a sériilékenységvizsgalat idopontjat, idétartamat,
a sériilékenységvizsgalat targyat,
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a vizsgalati feladatokat, célokat,

az alkalmazott sériilékenységvizsgalati modszert,

a felhasznalt sériilékenységvizsgalati és kockazatértékelési modszertant,

a vizsgalati eredmények leirasat,

0. amennyiben az alkalmazott sériilékenységvizsgalati moddszertan esetében értelmezhetd,
valamennyi vizsgalt kockézatot, fliggetleniil att6l, hogy adott rendszer a sériilékenységet
tartalmazza-e vagy nem,

11. asériilékenység megnevezeését,

12. asériilékenység leirdsat,

13. asériilékenység kockazati besorolasat,

14. ahatas besorolasat és leirasat,

15. asériilékenység kihasznaldsa komplexitdsdnak besorolasat és leirasat,

16. lehetOség szerint a sériilékenység feltarasanak részletes leirasat,

17. asériilékenység javitasara tett javaslatot,

18. arovid, kozép- és hosszu tavh intézkedésekre vonatkozo intézkedési javaslatokat,

19. utdvizsgalat lefolytatasanak sziikségességére irdnyuld javaslatot,

20. gazdalkodo szervezet esetében a sériilékenységvizsgalatot végzé személy nevét, valamint

21. asériilékenységvizsgalatot végzd szerv aldirasat.

(3) Az allasfoglalés tervezetét a sériilékenységvizsgalatot végzd szerv megkiildi a szervezet részére

véleményezésre, amelyre egy izben, 8 napon beliil, a szervezet vezetdje észrevételt tehet. Ebben

javaslatot tehet a kockdzat feliilvizsgalatira ¢és legfeljebb egy szintet moddosithat a kockazati
besorolason. A vélemény elfogadasardl a sériilékenységvizsgalatot végzo szerv dont.

(4) A kiberbiztonsagi auditjelentésben foglaltakat a nemzeti kiberbiztonsagi hatdsag abban az esetben

fogadja el a (2) bekezdés szerinti sériilékenységvizsgalati allasfoglalassal azonos értékiinek, ha az

tartalmazza (2) bekezdésben meghatdrozott szempontokat és informéciokat.

(5) A honvédelmi célu elektronikus informacids rendszerek vonatkozasaban lefolytatott

sérilékenységvizsgalat allasfoglalas tervezetét az érintett szervezet a szakmai irdnyitasat ellato

szervvel vagy a tulajdonosi joggyakorloval is megosztja.

=0 %N

63.§

(1) Ha a sériilékenységvizsgalat soran alkalmazott modszertan szerint kritikus vagy magas

besorolastinak mindsiilé sériilékenység keriil feltarasra, a szervezet koteles intézkedni a feltart

sériilékenységek kijavitasa, kezelése vagy kockazatcsokkentd intézkedések megtétele érdekében

a)  Uj elektronikus informacios rendszer esetében a rendszer hasznalatba vételéig,

b)  egyéb esetben az allasfoglalas kézhezvételét kovetden haladéktalanul, de legkésdbb 30 napon
beliil.

(2) Az (1) bekezdés b) pontja esetében a szervezet — a sériillékenységvizsgalatot végzd szervezettel,

valamint a nemzeti kiberbiztonsagi hatosaggal valo egyeztetést kovetden — mérlegeli az elektronikus

informécios rendszer hasznalata felfiiggesztésének sziikségességét.

(3) A sériilékenységvizsgalat soran alkalmazott mddszertan szerint alacsony besorolasunak mindsiilo

sériilékenységek indokolasi kotelezettség nélkiil felvallalhatok.

(4) Az ¢érintett szervezet az allasfoglalas kézhezvételét kovetd 30 napon beliil sériilékenységkezelési

tervet készit és megkiildi a nemzeti kiberbiztonsadgi hatdsdg részére, amely tovabbitja a

sérilékenységvizsgalat végzésére jogosult allami szerv részére.

(5) A sériilékenységkezelési terv tartalmazza a sériilékenységvizsgalat soran feltart sériilékenységet, a

sériilékenységkezelési intézkedéseket ¢s feladatokat, a feladatok teljesitésének mérfoldkoveit, a

kapcsolodo végrehajtasi hataridoket, a javitas technikai részleteit és azok rendszerre gyakorolt hatasat,

valamint az ehhez sziikséges eréforrasokat.



26. Az utovizsgalat
64. §

(1) Ha a sériilékenységvizsgalatot végz0 szerv az allasfoglalasban javaslatot tesz utovizsgalat
lefolytatasara, a sériilékenységek megsziintetésére vonatkozé sériilékenységkezelési tervre iranyuld
dontésében a nemzeti kiberbiztonsagi hatosag nyilatkozik, kotelezi-e utdvizsgalat elvégzésére a
szervezetet.

(2) Ha az allasfoglalas kritikus vagy magas besoroldsu sériilékenységet allapit meg, utovizsgalat
lefolytatasa kotelezd.

(3) Kotelezden elvégzendd utovizsgalat esetén a szervezet a nemzeti kiberbiztonsagi hatosag altal
jovéahagyott sériilékenységkezelési tervben szerepld, utolsoként teljesitendd hataridd leteltét kovetden
kezdeményezi az utdvizsgalatot.

(4) A szervezet az utovizsgalatot sajat maga is kezdeményezheti, ez esetben a kezdeményezéssel
egyidejiileg — amennyiben erre még a kezdeményezést megelézden nem keriilt sor — megkiildi
sériilékenységkezelési tervet a nemzeti kiberbiztonsagi hatosag részére.

(5) Utovizsgalat lefolytatasara a sériilékenységkezelési terv kiberbiztonsagi hatosag altali jovahagyasat
kovetden vagy indokolt esetben a nemzeti kiberbiztonsagi hatdsag engedélyét kdvetden keriilhet sor.
(6) Az utovizsgalatrol az utdvizsgalatot végzd szerv utdvizsgalati allasfoglalast készit, amelyrol
tajékoztatja az érintett szervezetet és a nemzeti kiberbiztonsagi hatosagot.

(7) Az utovizsgalatra a sériilékenységvizsgalatra vonatkozo6 altalanos rendelkezések az irdnyadok.

(8) A honvédelmi célu elektronikus informacids rendszerek vonatkozasaban lefolytatott utovizsgalati
allasfoglaldst az ¢érintett szervezet a szakmai irdnyitasat ellatdo szervvel vagy a tulajdonosi
joggyakorloval is megosztja.

VI. Fejezet
A kiberbiztonsagi incidensekkel kapcsolatos rendelkezések
27. A kiberbiztonsagi incidenskezelo kozpontok
65. §

(1) A Kormany a Kiberbiztonsagi tv. 63. § (1) bekezdése szerinti nemzeti kiberbiztonsagi
incidenskezeld kozpontként a Nemzetbiztonsagi Szakszolgélatot jeldli ki.

(2) A Kormany a Kiberbiztonsagi tv. 63. § (2) bekezdése szerinti honvédelmi kiberbiztonsagi
incidenskezelé kozpontként a Katonai Nemzetbiztonsdgi Szolgélatot jeldli ki. A Katonai
Nemzetbiztonsagi Szolgalat a kiberbiztonsagi incidensek és fenyegetések kezelését a szakmai
iranyitasa és koordinalasa alatt allo, szakfeladat szerint elkiiloniilé — a honvédelemért felelds miniszter
iranyitasa, vezetése alatt all6 szervnél, szervezetnél miikodé — incidenskezeld kozpontokkal egyiitt
latja el.

66. §

(1) Agazaton beliili kiberbiztonsagi incidenskezeld kozpontként mitkodhet az a szervezet, amely a
Koézpont vagy mas fliggetlen szervezet vizsgalata és a Kozpont jovahagydsa alapjan megfelel a
Kozpont altal meghatarozott nemzetk6zi vagy eurdpai unids szabvanyokon alapuld feltételeknek.

(2) A vizsgalat alapjan az agazaton beliili kiberbiztonsagi incidenskezeld kozpont, valamint a Kézpont
egylittmiikdodési megallapodast kot, amelyben régzitésre keriilnek az agazaton beliili kiberbiztonsagi
incidenskezeld kozpont incidenskezelést érintd képességei, valamint a két szervezet kozotti
feladatelhatarolas és egyiittmiikodés szabalyai.



(3) Az agazaton beliili kiberbiztonséagi incidenskezeld kézpontot a Kozponttal kotott egylittmiikodési
megallapodasban meghatarozott feladatai elldtdsa sordn — jogszabdly vagy az egyiittmiikddési
megallapodas eltérd rendelkezése hianyaban — az adott feladat vonatkozasaban a Kézpontot megilletd
jogosultsagok illetik meg.

67. §

(1) A Kozpont ellatja a kovetkezo feladatokat:
1. akiberteret érintd fenyegetésekkel €s a kiberbiztonsagi incidensek megelézésével kapcsolatos
feladatkorében:

a) folyamatos adatgylijtés mellett végzi a magyar kibertér rendszeres biztonsagi
helyzetértékelését, tovabba egységes modszertan szerint dinamikus kockazat- ¢és
eseményelemzést készit,

b) nyomon kdoveti és elemzi a kiberfenyegetéseket, sériilékenységeket, kockazatokat és
kiberbiztonsagi incidenseket,

c¢) fogadja a kiberfenyegetettségekre €s a kiberbiztonsagi incidensekre vonatkozé hazai és
nemzetk6zi bejelentéseket, feldolgozza a sajat és a rendelkezésre allo egyéb forrasokbol
érkezd fenyegetettségre €s kiberbiztonsagi incidensekre vonatkoz6 adatokat és értesiti az
tigyfélkorébe tartozo érintetteket vagy értesiti és atadja az adatokat a hataskorrel rendelkezd
incidenskezeld kdzpontnak,

d) folyamatosan miikodteti a kiberbiztonsdggal kapcsolatos szolgéltatasait,

e) végzi a kormanyrendelet szerinti korai figyelmeztetd rendszer miikodtetését,

/) végzi az elosztott kormanyzati csapdarendszer miikddtetését,

g) azonnali figyelmeztetéseket tesz kozzé a kritikus halozatbiztonsagi fenyegetettségekrol,
gondoskodik ezek magyar nyelvii megjelenitésérol,

h) informacidkat cserélhetnek az alapvetd €s fontos szervezetekkel, valamint azok dgazati vagy
agazatkozi csoportjaival,

2. akiberbiztonsagi incidenskezeléshez kapcsolodo feladatkdrében:

a) fogadja, kezeli ¢és koordindlja az elektronikus informdciés rendszereket érintd
kiberbiztonsagi incidensekre, fenyegetésekre, kiberbiztonsagi incidens kozeli helyzetekre
vonatkoz6 bejelentéseket, tajékoztatasokat, riasztasokat,

b) fogadja ¢és kezeli a magyar kiberteret érinté nemzetkozi bejelentéseket,

¢) végzi a kiberbiztonsagi incidensek nemzeti szintii nyomon kdvetését,

d) figyelemfelhivast, riasztast ad, figyelmeztetést ad ki, informacioét nyujt az érdekeltek
szamara kockéazatokkal és a kiberbiztonsagi incidensekkel kapcsolatosan,

e) figyelmeztetést adhat ki a felhasznaldk, a kiberbiztonsagi incidenskezelé kozpontok, a
hatésagok, az elektronikus informacios rendszerek biztonsagi feliigyeletét ellato hatésagok,
az egyediili kapcsolattartd pont felé,

/) kapcsolatot tart a szervezetekkel, szolgéltatokkal a bejelentett kiberbiztonsagi incidensek
kezelése érdekében, valamint megteszi és koordinalja az azok kezeléséhez sziikséges
intézkedéseket,

g) haladéktalanul értesiti a tudomasara jutott kiberbiztonsagi incidensekrdl az érintetteket,
valamint az illetékes hatdsagot,

h) segitséget nyujt az érintett szervezetek szamara a kiberbiztonsagi incidensek kezelése soran,

i) nyilvantartja a hozzd beérkezett bejelentéseket, a megtett intézkedéseket és azok
eredményét,

j) kivizsgalja, illetve tdmogatja a kiberbiztonsagi incidensek, fenyegetések, kiberbiztonsagi
incidens kozeli helyzetek kivizsgalésat,

k) meghatarozza a kiberbiztonsagi incidensek és kockdzatok kezelésére vonatkoz6 eljarasokat,
valamint a kiberbiztonsagi incidensek, kockazatok €s informaciok osztalyozasara szolgalo
eljarasokat és szabalyokat,



)

jovahagyja az agazaton beliili incidenskezeld kozpont miikodését és mitkodési rendjét,

m) biztositja a folyamatos rendelkezésre allast;
kiberbiztonsagi valsaghelyzetek kezelését érintd feladatkorében:

a)

b)

¢)
d)

ellatjia — ha jogszabaly eltéréen nem rendelkezik — a kiberbiztonsagi valsaghelyzetek
kezelése soran az elektronikus informacidés rendszerek kiberbiztonsagaval ¢és
helyreallitasaval kapcsolatos feladatok koordinéciojat,

a 106. §-ban meghatarozottak szerint képviseli Magyarorszagot az Eurdpai Kibervalsagiigyi
Kapcsolattartd Szervezetek Halozataban (a tovabbiakban: EU-CyCLONe) szervezetben,
részt vesz Magyarorszag Kibervalsagkezelési Tervének kidolgozéasaban,

részt vesz az EU politikai szintli integralt valsdgelharitdsi mechanizmus (a tovabbiakban:
IPCR) rendszerben;

e) a kiberbiztonsagi valsaghelyzet hatékony kezelése érdekében folyamatos kapcsolatot tart a

nemzeti eseménykezeld kdzponttal;

a sériilékenységeket, sebezhetdségeket érintd feladatkorében:

a)

b)
¢)
d)
e)

D

fogadja ¢s koordinalja az elektronikus informacios rendszereket érint6 sériilékenységekkel,
IKT-terméket érintd sebezhetdségekkel kapcsolatos bejelentéseket, tajékoztatasokat, korai
elorejelzéseket, riasztasokat és tajékoztatast nyujt az érdekeltek szamara,

honlapjan kozzéteszi a nemzetkdzileg publikalt sériilékenységeket,

ellatja az eurdpai unids jogi aktusban meghatarozott koordinator CSIRT-feladatokat,
tajékoztatja az érdekelteket a sériilékenységekkel kapcsolatos informaciokrol,

nyilvantartja a bejelentett sériilékenységeket, azokrol sziikség szerint tajékoztatja az ENISA-
t,

részt vesz az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet szerinti sebezhetdséggel
kapcsolatos feladatok végrehajtasaban;

tajékoztatasi, tudatositd tevékenysége keretében:

a)
b)

¢)

d)

D

g

elemzéseket, jelentéseket készit a hazai és nemzetkozi informacidbiztonsagi iranyokral,
évente jelentést készit a tevékenységérdl az informatikdért felelés miniszter, valamint
kivonatolt forméban a nyilvanossag részére,

a biztonsagtudatos felhasznal6i magatartas eldsegitése céljabol oktatasi anyagokat dolgoz ki
¢s tréningeket tart, tovabba mind a hataskorébe tartozo szervezetek, mind az allampolgarok
részére felvilagosito, szemléletformald kampanyokat szervez,

részt vesz hazai és nemzetkdzi informdcidbiztonsagi és kibervédelmi gyakorlatokon,
valamint ilyen gyakorlatokat tervezhet, szervezhet, ¢és kotelezheti a szervezetet a
gyakorlaton valo részvételre,

az elektronikus informécids rendszereket veszélyeztetd sériilékenységekkel €és fenyegetd
kockéazatokkal Osszefiiggésben tajékoztatja az elektronikus informdcidés rendszerek
biztonsagaért felelés személyeket, az illetékes hatosdgokat és a kiberbiztonsagi
incidenskezeld kdzpontokat,

rendszeres tajékoztatast nyujt a honlapjan a sériilékenységekrdl €s fenyegetésekrdl, valamint
a javasolt biztonsagi intézkedésekrol,

részt vesz az informdacidbiztonsag tudatositasaért felelds intézmények tudatositasi
programjaban, szakértdi-oktatoi tevékenységet végezhet;

az europai unios €s nemzetkdzi egyiittmiikddés keretében:

a)
b)
¢)
d)

fogadja és kezeli a magyar kiberteret érinté nemzetkozi bejelentéseket,

képviseli Magyarorszagot a nemzetkdzi incidenskezelési egyiittmiikdésben,

részt vesz a CSIRT-halozat tevékenységében,

kapacitasaiknak és hataskoreiknek megfelelden segitséget nytjt az (EU) 2022/2555 eurdpai
parlamenti és tandcsi iranyelv 11. cikk (3) bekezdés f) pontja szerinti kolesonds
segitségnyujtas keretében a CSIRT-haldzat tobbi tagjanak azok kérésére,



e) egylttmikodik harmadik orszagok nemzeti, szdmitdgép-biztonsagi eseményekre reagalod
csoportjaival vagy azokkal egyenértékii harmadik orszagbeli szervekkel,

f) kapacitasainak és hatdskorének megfelelden részt vesz a CSIRT-halozat tobbi tagja részére
nyujtando kolesonos segitségnyujtasban, azok kérése esetén,

g) csereprogramot miikodtet mas unios tagallamok CSIRT-tisztviseldinek bevonasaval,

h) részt vesz az (EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelv 19. cikke szerinti
szakértoi értékelésben, és szakértoi értekelést kezdeményezhet,

i) egyiittmikddhet harmadik orszagok nemzeti, szamitogép-biztonsagi eseményekre reagdlo
csoportjaival vagy azokkal egyenértékii harmadik orszagbeli szervekkel,

j) csatlakozhat a  kibervédelemmel kapcsolatos eurdpai uniés ¢és nemzetkdzi
egyiittmiikddésekhez, egyiittmiikodési megallapodasokat kothet;

tovabbi feladatkorében:

a) 1indokolt esetben vagy a szervezet kérésére — a szervezet szolgaltatasainak mitkodését nem
sértd modon — elvégzi a szervezet elektronikus informacids rendszereinek proaktiv,
behatolasmentes atvizsgaldsat biztonsagi rések vagy nem biztonsagosan konfiguralt
elektronikus informécios rendszerek felderitése céljabol,

b) meghatarozza a kiberbiztonsagi incidensek és kockéazatok kezelésére vonatkozo eljarasokat,
valamint a kiberbiztonsagi incidensek, kockdzatok és informacidk osztalyozasara szolgald
eljarasokat €s szabalyokat; ennek soran egylittmikdodik az érintett szervezetekkel,

¢) kormanyzati informdcidtechnoldgiai és kiberbiztonsagi incidenskezelési egylittmiikodési
forumot mitkodtethet,

d) részt vesz az kiberbiztonsagra vonatkozo stratégiak és szabalyozasok eldkészitésében,

e) eldirhatja kozos vagy szabvanyositott gyakorlatok, osztalyozési rendszerek és rendszertanok
elfogadasat és alkalmazasat, kotelezd és nem kdtelezd érvényti llasfoglalasokat, ajanlasokat
adhat ki a kiberbiztonsagi incidensek megeldzésére és kezelésre vonatkozo eljarasok, a
kiberbiztonsagi valsaghelyzet kezelése, valamint a sériilékenységeknek Gsszehangolt
kozzététele tekintetében.

(2) A Kozpont a kiberbiztonsagi incidensek és fenyegetések kezelése céljabol egylittmiikodik

a)
b)
c)
d
e
/)
g
)

i)
7

k)
)

a kiberbiztonsagi hatosagokkal,

a honvédelmi kiberbiztonsagi incidenskezeld kdzponttal,

az agazaton beliili kiberbiztonsagi incidenskezeld kozpontokkal,

az alapvetd ¢s fontos szervezetekkel, valamint azok agazati vagy dgazatkdzi csoportjaival,

a kiberbiztonsagi incidensek kezelése tekintetében érintett szervezetekkel,

a rendvédelmi szervekkel,

a nemzetbiztonsagi szolgalatokkal,

a Nemzeti Média- és Hirkozlési Hatosaggal és az altala mikodtetett Orszagos Informatikai és
Hirkozlési Fotligyelettel,

az elektronikus hirkozlési szolgaltatokkal, a kozpontositott informatikai és elektronikus
hirk6zlési szolgaltatokkal,

a Kszetv. szerinti kritikus szervezetekkel, hatésagokkal, tovabba a Vbo. szerinti, az orszag
védelme és biztonsaga szempontjabol jelentds szervezetekkel, hatosagokkal,

a Nemzeti Adatvédelmi és Informacidoszabadsag Hatdsaggal, valamint

a katonai kibertér miiveleti erékkel.

(3) AKozpont eréforrasai fliggvényében kockazatalapu megkozelités alapjan rangsorolhatja a feladatai
végrehajtasat.

68. §

(1) A honvédelmi kiberbiztonsagi incidenskezeld kozpont a hataskorébe tartozd elektronikus
informécios rendszerek tekintetében — a 67. § (1) bekezdés 1. pont f) alpontja, 67. § (1) bekezdés 2.



pont 1) alpontja, 67. § (1) bekezdés 3. pont a) alpontja, 67. § (1) bekezdés 4. pont b), ¢) és f) alpontja,
67. § (1) bekezdés 5. pont f) alpontja és 67. § (1) bekezdés 6. pont a)—i) alpontja kivételével — ellatja a
67. § szerinti feladatokat.

(2) A honvédelmi kiberbiztonsagi incidenskezeld kdzpont a 67. § (1) bekezdés 5. pont b) alpontja
szerinti jelentést a honvédelemért felelés miniszternek kiildi meg.

(3) A honvédelmi kiberbiztonsagi incidenskezelé kozpont a hataskorébe tartozod elektronikus
informacios rendszerek tekintetében nyilvantartast vezet a hataskorébe tartozd szervekkel valo
kapcsolattartashoz sziikséges elérhetdségekrol.

(4) A honvédelmi kiberbiztonsagi incidenskezeld kozpont a Kozpont kérésére atadja a Kiberbiztonsagi
tv. 66. § (5) bekezdése szerint tovabbitott fenyegetések, kiberbiztonsagi incidenskozeli helyzetek és
kiberbiztonsagi incidensek kezelésével €s kivizsgalasaval kapcsolatos adatokat.

(5) A honvédelmi kiberbiztonsagi incidenskezeld kozpont tevékenységére — az (1) bekezdésben, a §1.
§-ban és a 89. §-ban foglaltak kivételével — a Kozpontra vonatkozé rendelkezéseket kell alkalmazni.

69. §

A Kozpontnak meg kell felelnie a kovetkezd kdvetelményeknek:

a)  honlapjan kozz¢é kell tennie a Kdzponthoz vald bejelentésre alkalmas elérhetdségeket, és
biztositania kell a folyamatos elérhetdséget,

b)  hivatali helyiségeit és a tamogatd informacids rendszereit biztonsdgos helyszinen kell
elhelyezni,

c¢)  megfelel6 rendszerrel kell rendelkeznie a bejelentések kezelésére és tovabbitasara,

d)  Dbiztositania kell tevékenysége bizalmas jellegét és megbizhatosagat,

e) a feladatellatasa megfeleld végrehajtasahoz elegendd és szakképzett humanerdforrassal kell
rendelkeznie,

f)  redundans rendszerekkel és tartalék munkateriilettel kell rendelkeznie a szolgaltatasai
folyamatossaganak biztositasa érdekében,

g)  egylittmikodési kapcsolatokat alakit ki a maganszektor érintett szerepldivel.

28. Fenyegetettség-elemzés és prevencios tevékenység
70. §

(1) A Kozpont a hataskorébe tartozo elektronikus informdacios rendszert mitkddtetd szervektdl €s a
kiberbiztonsagi incidenskezeld kozpontoktdl kért és kotelezden atadott informaciok és adatok alapjan,
az elektronikus informacids rendszereket érintd, kiberbiztonsagi incidensre vagy fenyegetésre utald
jeleket elemezi, értékeli. A kiberbiztonsagi incidens bekdvetkezésének veszélyérdl vagy fennallasarol,
valamint a javasolt intézkedésekrdl értesiti az elektronikus informacios rendszer felett rendelkezési
jogot gyakorl6 szervezetnek az elektronikus informdacios rendszer biztonsagaért felelos személyét.

(2) A Kozpont a kozpontositott informatikai és elektronikus hirkdzlési szolgaltatotol atvett miiszaki
adatok és informaciok folyamatos figyelésével értékelést végezhet, valamint keresheti a halozatok,
illetve szolgaltatdsok miikodését érintd kiberbiztonsagi incidensre vagy fenyegetésre utalod jeleket.

(3) A Kdozpont a kiberbiztonsagi incidensre vagy fenyegetésre utald tevékenységeket kivizsgalja, és
figyelmeztetést adhat ki a szervezetek, a felhasznaldk, a kiberbiztonsagi incidenskezeld kdzpontok, az
illetékes hatdsagok, valamint az egyediili kapcsolattartd pont, valamint az érintett szervek felé.

71. §



(1) A Kozpont altal mukodtetett, fenyegetettségi informacidkat megoszté rendszer keretében az
informaciogytiijtés kizarolag a szervezet elektronikus rendszereinek nyilt internet iranyabol elérhetd
portok ¢€s szolgaltatasok tipusara, és alapvetd metaadataira vonatkozhat.

(2) Kiberbiztonsagi tv. 65. § (6) bekezdése szerinti tevékenységre internetes cimenként kizarélag napi
egy alkalommal keriilhet sor. A keletkezett adatokat a Kozpont 6t évig 6rzi meg.

72. §

(1) A prevencios céli eszk6zok alkalmazasa és ezirdnyu szolgaltatdsok nyujtidsa (a tovabbiakban:
prevencids eszkdzok) sordn a Kozpont kellé gondossaggal eljarva koteles az érintett elektronikus
informacios rendszer altal nyujtott szolgaltatdsoknak a feltétleniil sziikségesnél nem nagyobb mértéki
korlatozasara, és a prevencids eszkozoknek a szolgaltatds szempontjabdl nem kritikus idészakban
torténd alkalmazésara.

(2) Az ¢rintett szervezet koteles a prevencids eszkozok alkalmazasahoz sziikséges adatokat,
dokumentumokat, eszkdzoket és egyéb informacidkat a Kozpont rendelkezésére bocsatani, valamint
tlirni a prevencios eszk6zok alkalmazasabol fakado, az érintett elektronikus informdciés rendszeren
bekovetkezett szolgaltatascsokkenést, illetve -kiesést.

29. Sebezhetoségek kezelése
73. §

(1) Ha valamely europai kiberbiztonsagi tanusitasi rendszert kiadd eurdpai unios jogi aktus tartalmaz
az IKT- termék vonatkozasaban észlelt kiberbiztonsagi sebezhetdségek bejelentésének és kezelésének
modjara vonatkozé szabalyokat, ugy az abban foglaltak szerint kell eljarni.

(2) A sebezhetdséget bejelentd személy (a tovabbiakban: bejelentd) vagy a felfedezett sebezhetoséggel
érintett IKT-termék gyartoja vagy szolgaltatdja (a tovabbiakban egyiitt: gyartd) az (1) bekezdés szerinti
esetben is koteles tdjékoztatni a Kézpontot a felfedezett sebezhetdségrodl és az érintett IKT-termékrol,
valamint a K&zpont altal kért informaciokrol.

74. §

(1) Eurdpai kiberbiztonsagi tanusitasi rendszer hianyaban az IK T-termék vonatkozasaban a gyarto altal
a sebezhetdségekre vonatkozé informaciok harmadik felektél torténd fogadasara, kezelésére, a
bejelentett sebezhetdség kijavitasara és 6sszehangolt kozzétételére bevezetett eljarasrend az iranyado.
(2) A bejelentd vagy a felfedezett sebezhetdséggel érintett IKT-termékek gyartdja az (1) bekezdés
szerinti esetben is kdoteles tdjékoztatni a Kozpontot a felfedezett sebezhetdségrol és az érintett IKT-
termékrol, valamint a Kézpont altal kért informaciokrol.

75. §

(1) A honvédelmi célu elektronikus informacids rendszer kivételével az elektronikus informécios
rendszer felett rendelkezési joggal bird szervezet, valamint az IKT-termék gyartoja, lehetdséget
biztosithat arra, hogy — az &ltala meghatarozott eljarasrend betartasaval — barki felkutathassa az
elektronikus informécids rendszereinek, rendszerelemeinek sériilékenységére, illetve IKT-terméke
sebezhetdségére vonatkozé informaciokat.

(2) Az a szervezet vagy gyartd, amely €lni kivan az (1) bekezdésben foglalt lehetdséggel, kidolgozza
¢s a honlapjan kozzéteszi az altala meghatarozott elektronikus informaciés rendszerei, rendszerelem,
IKT-termék sebezhetdségeinek felkutatasara, a bejelentésének fogadasara, a bejelentd és a szervezet



egyeztetésére, a feltart sebezhetdségek kijavitdsara, megosztasara iranyuld eljarasrendet és errdl

tajékoztatja a Kdzpontot.

(3) A szervezet vagy a gyartd — dontésétdl fliggden — a bejelentd részére anyagi ellenszolgaltatast

nyujthat.

(4) A szervezet altal kidolgozasra keriil6 eljarasrendben meg kell hatarozni legaldbb az aldbbiakat:

a) mely elektronikus informaciés rendszerek, rendszerelemek, IKT-termék tartoznak a
sebezhetdség-feltarasi lehetdséggel érintett korbe, illetve milyen technikdk hasznalata
engedélyezett vagy tiltott,

b)  aszervezet mely kommunikacios csatornan varja a sebezhetdségre vonatkozo bejelentéseket,

c¢)  aszervezet elfogadja-e az anonim bejelentéseket,

d)  abejelentések fogadasaért felelds szervezeti egység, vagy személy elérhetdsége,

e) a bejelentdvel torténd egyeztetés folyamata, valamint a hibajavitds folyamatarol, aktualis
helyzetérdl valo tajékoztatas modja,

/) abejelentések eredményeként elvégzendd hibajavitasok végrehajtasara iranyulo eljarasrend,

g)  azon idOkeret, amelyen beliil a sebezhetdség javitasat elvégzi.

(5) A sebezhetdség felkutatdsara vallalkozd személy a szervezet honlapjan kozzétett feltételek

elfogadasaval, illetve a szervezet €s a személy k6zotti megallapodas alapjan jarhat el.

(6) Az (5) bekezdés szerinti megallapodésban a felek legalabb az alabbi elemeket rogzitik:

a)  aszervezet altal biztositott feliiletet, amelyen a sebezhetdség felkutatasara vallalkozo személy a
sebezhetdségek felkutatasat végezheti,

b)  abejelentés megtételének maodjat,

c¢)  abejelentd altal atadandd informéaciokat,

d)  abejelento kéri-e névtelenségének megdrzését,

e) amennyiben a szervezet anyagi ellenszolgéltatdst ad a bejelentésért, annak mértékét, feltételeit,

f a szervezet rendelkezésére allo idétartamot a bejelentett sebezhetdség kivizsgalasara, valamint
kijavitasara,

g) amennyiben a szervezet a kivizsgalast, illetve hibajavitast a megallapodésban foglalt hataridén
beliil elmulasztja, a bejelentd altal a Kozpont értesitésének lehetdségét,

h)  annak tényét, hogy a sériilékenységre vonatozd informaciokrol mas, érintett szervezet részére
torténd tajékoztatas nyljtasara a Kozpont jogosult.

(7) Az (1) bekezdést alkalmaz6 szervezet, amennyiben az elektronikus informécids rendszerét,

rendszerelemét, IKT-termékét érintden sebezhetdséget jelentenek be, koteles

a)  a bejelentett sebezhetdséget a megallapodasban foglalt, illetve a honlapjan kozzétett hataridon
beliil, ennek hianyaban a lehetd legrovidebb id6n belill, de legfeljebb 30 napon beliil
megvizsgalni és a sebezhetdség megsziintetésére vonatkozo intézkedési tervet késziteni,

b)  abejelentd részére visszajelzést kiildeni, a feltart sebezhetdség vonatkozasaban a bejelentdvel
egyeztetni,

c¢)  afeltart sebezhetdség kijavitasara a megéallapodasban foglalt hataridon beliil, ennek hianyaban a
lehetd legrovidebb idon beliil, de a sebezhetdség stilyossagatol fliggden a bejelentéstdl szamitott
legfeljebb 90 napon beliil intézkedni,

d)  abejelentdt az intézkedések megtételérdl értesitent,

e) a sebezhetdség megsziintetésére vonatkozod intézkedési tervrdl, valamint a megtett
intézkedésekrol a Kozpontot tajékoztatni,

(8) Ha az érintett szervezet a bejelentést kdvetden — a megallapodasban vagy az altala kiadott

eljarasrendben, illetve ezek hidnyaban 30 napon beliil — nem tesz intézkedést a sebezhetdség kijavitasa

érdekében, a bejelentd jogosult értesiteni a Kozpontot.

(9) Ha a bejelentd altal felfedezett sebezhetdség mas szervezet elektronikus informacids rendszerét,

rendszerelemét, IKT-termékét is érinti, Ggy a szervezet bejelentése alapjan a Kozpont a

sebezhetdségrol az érintett szervezetet tajékoztatja.

(10) A bejelent6 koteles



a) a sebezhetOség feltarasa érdekében kotott megéllapodasban, illetve a jogszabalyban
meghatarozottak szerint eljarni,

b)  a feltart hidnyossagrol, sériilékenységrdl az érintett szervezetet a szervezet altal meghatarozott
csatornan keresztlil a megallapodasban foglalt hataridén beliil, erre iranyuld megallapodas
hidnyaban haladéktalanul értesiteni, részére a sebezhetdség azonositasahoz, a hibajavitashoz
sziikséges informacidkat, esetleges megoldasi javaslatait megadni,

(11) A Kdzpont

a)  abejelentett sebezhetdséget értékeli,

b)  azonositja az esetlegesen érintett tovabbi szervezeteket,

c¢)  intézkedik az érintettekkel torténd kapcsolatfelvétel érdekében,

d)  abejelentési, tajékoztatasi, illetve egylittmikodési kotelezettségnek eleget nem tevo szervezetrdl
tajékoztathatja az illetékes kiberbiztonsagi hatosagot.

76. §

(1) Haa 73-75. §-ban foglalt feltételek nem allnak fenn, a természetes vagy jogi személy altal valamely

elektronikus informécids rendszer, IKT-termék vonatkozasdban feltart sebezhetdséget a Kozpont

részére jelenti be. A bejelentést a Kézpont honlapjan meghatarozott moédon kell megtenni.

(2) A Kozpont ajanlast adhat ki a sebezhetOségek jogszeri felderitési kereteinek, feltételeinek

meghatarozasa érdekében.

(3) A bejelentd az (1) bekezdés szerinti bejelentés soran

a)  kérheti névtelenségének megdrzését,

b)  koteles elérhetdségét megadni, amennyiben nem kéri névtelenségének megdrzését,

c¢)  koteles megdrizni a bejelentés bizalmassagat,

d) koteles a rendelkezésére all6 informaciokat, esetleges megoldasi javaslatait a Kozpont
rendelkezésére bocsatani,

e)  koteles a sebezhetdségre vonatkozo informaciokat titokban tartani, arrol kizardlag a Kézpontot
¢és az érintett szervezetet értesitheti,

7 a sebezhetdségrol szolo értesitést €s a kapcsolddo informacioknak az érintett szervezet részére
torténd atadasat nem teheti ellenszolgaltatas nyujtasatol fliggdvé,

g)  kizarblag a sebezhetdség bizonyitasahoz sziikséges intézkedések megtételére jogosult,

h)  koteles tartdzkodni az alabbi karos magatartasoktol:
ha) kartékony kod telepitése,
hb) adatok masolésa, torlése, megvaltoztatasa,
hc) arendszerben torténd modositasok,
hd) ismételt bejelentkezések a rendszerbe,
he) a sebezhetoség és az azzal kapcsolatban megszerzett tudas harmadik féllel torténd

megosztasa,

hf) egyéb modszerekkel torténd mélyebb behatolas, illetve behatolasi kisérlet.

(4) A bejelentés alapjan a Kdzpont

a) intézkedik az érintett szervezetek azonositasa €s a veliik vald kapcsolatfelvétel érdekében,

b)  segitséget nyujt a sériillékenységet bejelentdnek,

c¢)  kozvetitoként jar el a bejelentd, az elektronikus informacios rendszer felett rendelkezési joggal
bird szervezet vagy az IKT-termék gyartdja és egyéb érdekeltek kozott a sebezhetdség
kozzétételére vonatkozo egyeztetések lefolytatasa €s a sériilékenységek kezelése érdekében,

d)  koordinalja a sebezhetdség kozzétételének dsszehangolasat,

e)  gondoskodik a bejelentett sebezhetdséggel kapcesolatos intézkedések nyomon kdvetésérdl, és

/) kapcsolatot tart az ENISA-val a bejelentéseknek az eurdpai sebezhetdség-adatbazisba torténd
bejelentése, illetve az adatbazisbol torténd lekérdezes érdekében.



(5) A Kozpont jelzése alapjan a gyartd vagy az elektronikus informécids rendszer felett rendelkezési

joggal bird szervezet 10 napon beliil nyilatkozik, hogy a bejelentésben foglaltakat sebezhetdségnek

tekinti-e, tovabba nyilatkozik a javitds vonatkozasaban. A gyartd koteles a sebezhetdoséget 30 napon

beliil kijavitani vagy javithatatlan sebezhetdség esetén helyettesité védelmi intézkedést bevezetni. A

nyilatkozattételi vagy az intézkedési hataridé eredménytelen elteltét kovetden a Kozpont intézkedhet

a sebezhetdség publikalasa irant.

(6) Ha a bejelent6 kihasznalt sebezhetdséget jelent be a Kozpont részére, a Kozpont sziikség szerint

intézkedik

a)  asebezhetdség kapcsan riasztas kiadasara,

b)  azérintett IKT-termék gyartdjaval valo kapcsolatfelvétel érdekében,

c¢) az ¢rintett [IKT-termék gyartojaval folytatott egyeztetés alapjan az ENISA értesitésére a
sebezhetdségnek az eurdpai sebezhetdség-adatbazisba torténd felvétele érdekében.

(7) Ha a bejelentett sebezhetdség tobb eurdpai unids tagallamban is jelentds hatast gyakorolhat a

szervezetekre, a Kozpont egylittmiikodik az érintett eurdpai unios tagallamok koordinatorként kijeldlt

CSIRTjeivel a CSIRT-halozaton beliil.

(8) A nyilvanosan ismert sebezhetdség az eurdpai sebezhetdség-adatbazisba torténd oOnkéntes

bejelentését a gyartd a Kozponton keresztiil teszi meg annak érdekében, hogy lehetévé tegye az IKT-

terméket hasznalok szamara a megfelel6 mérséklési intézkedések megtételét.

30. A kiberbiztonsagi incidensek bejelentése
77. §

(1) A Kiberbiztonsagi tv. 66. §-a szerinti bejelentés keretében a szervezet benyujt a Kézpont részére:

1. indokolatlan késedelem nélkiill €s minden esetben a kiberbiztonsagi incidensrdl valo

tudomasszerzéstdl szamitott 24 o6ran beliil egy elsd bejelentést, amelyben fel kell tiintetni

a) az ¢érintett elektronikus informdacios rendszer megjelolését,

b) a kiberbiztonsagi incidens rovid leirdsat, ennek keretében annak jelzését, hogy az incidens
tizemeltetési kiberbiztonsagi incidensnek mindsiil-e,

¢) akiberbiztonsagi incidens statuszat,

d) akiberbiztonsagi incidens idGtartamat,

e) ha becsiilhetd, a szolgaltatas helyreéllitasanak varhat6 idépontjat,

f) akiberbiztonsagi incidens altal érintett adatok fajtajat, jellegét,

g) akiberbiztonsagi incidens altal érintett felhasznalok szamat,

h) a szolgaltatds miikodésében tamadt zavar mértékét,

i) a kiberbiztonsagi incidens kezelésére az lizemeltetd altal kijelolt kapcsolattartd személy és
szervezet elérhetdségeit,

j) kozvetitd szolgaltatd vagy kozponti szolgaltatd igénybevétele esetén a kdzvetitd szolgaltatd
vagy kozponti szolgéltatd megnevezését, elérhetdségét,

k) akiberbiztonsagi incidens szandékolt incidensnek mindsiil-e,

/) akiberbiztonsagi incidens altal érintett teriilet foldrajzi kiterjedését,

m) lehet-e a kiberbiztonsagi incidensnek hatarokon atnyulé hatésa,

n) minden olyan informécidt, amely lehetdvé teszi Kozpont szdmara, hogy meghatdrozza az
esemény hatarokon atnyulo hatasait;

amint rendelkezésre allnak, a fert6zottségi mutatokat;

indokolatlan késedelem nélkiill és minden esetben a kiberbiztonsagi incidensrél valo

tudomasszerzéstdl szamitott 72 oOran beliill egy eseménybejelentést, amely adott esetben

aktualizélja az 1. pontban emlitett informéciokat, és tartalmazza az incidens elsd értékelését,

beleértve annak sulyossagat és hatasat;

4. aKozpont kérésére kdozbensd helyzetjelentést;

“w N



5. zarojelentést, legkésObb a 3. pont szerinti eseménybejelentés benyujtasat kovetd egy honapon
beliil, amely tartalmazza a kdvetkezdket:
a) akiberbiztonsagi incidens részletes leirasa, beleértve annak sulyossagat és hatésat,
b) akiberbiztonsagi incidenst valosziniileg kivalté fenyegetés vagy kivalto ok tipusa,
¢) alkalmazott és folyamatban 1évé mérséklési intézkedések,
d) adott esetben a kiberbiztonsagi incidens hatdrokon atnytl6 hatasa;
6.  ha a zar6jelentés benyujtasanak idopontjaban még folyamatban van a kiberbiztonséagi incidens,
az addig elért eredményekrdl sz016 jelentést;
7. a 6. pont szerinti esetben a kiberbiztonsagi incidens kezelését kovetd egy honapon beliil egy
zardjelentést.
(2) Kiberfenyegetés, kiberbiztonsagi incidenskozeli helyzet és lizemeltetési kiberbiztonsagi incidens
bejelentése soran az (1) bekezdés rendelkezései alkalmazanddk, amennyiben azok az adott esemény
kapcsan értelmezhetok.
(3) A szervezetnek nem kell bejelentenie azt a kiberbiztonsagi incidenskdzeli helyzetet és lizemeltetési
kiberbiztonsagi incidenst, amely az incidenskezelési folyamatba keriilés soran, automatizmus altal
incidenskozeli helyzetet €s tizemeltetési kiberbiztonsagi incidenst a szervezet ez esetben is bejelenti.
(4) Az (1) bekezdés 3. pontjatdl eltéréen a bizalmi szolgaltatod indokolatlan késedelem nélkiil és minden
esetben az incidensrdl vald tudomasszerzést kovetd 24 oran beliil értesiti a Kozpontot a bizalmi
szolgaltatasai nyljtasara hatast gyakorlo kiberbiztonsagi incidensekrdl.

78. §

(1) A kiberfenyegetés, a kiberbiztonsagi incidenskozeli helyzet és a kiberbiztonsagi incidens
bejelentése a Kozpont — honvédelmi célu elektronikus informacios rendszer vonatkozéasaban a
honvédelmi kiberbiztonsagi incidenskezeld kozpont — altal meghatarozott modon, elektronikus titon —
amennyiben elérhetd, a Kozpont altal meghatarozott elektronikus feliileten — torténik. Ha a szervezet
elektronikus informdacios rendszere oly mértékben sériil, hogy az elektronikus tton torténd bejelentés
nem lehetséges, a bejelentés barmely mas mddon is megtehetd.

(2) Jelentds vagy nagykiterjedésii kiberbiztonséagi incidens esetén a szervezet a bejelentést a Kozpont
fel¢ haladéktalanul rovid uton, telefonon is megteszi.

(3) A kiberbiztonsagi hatosag a hozza érkezett bejelentést atteszi a Kozponthoz.

31. Kiberbiztonsagi incidensek kezelése és vizsgalata
79. §

(1) A Kozpont a bejelentésre haladéktalanul és — ha lehetséges — az elsé bejelentés kézhezvételétdl
szamitott 24 oran beliil valaszt ad. Ennek keretében visszajelzést kiild az incidensrdl a bejelentd
szervezetnek, valamint — a szervezet kérésére — itmutatast vagy operativ tanacsokat nyujt a lehetséges
mérséklési intézkedések végrehajtasarol.

(2) A Kozpont technikai tamogatast nyujt, ha az érintett szervezet ezt kéri.

80. §

(1) A szervezetek indokolatlan késedelem nélkiil és téritésmentesen értesitik a szolgéltatisaikat
igénybe vevoket azon kiberbiztonsdgi incidensekrdl, amelyek valoszinlileg hatranyosan érintik a
szolgaltatasnyujtasukat és a szolgaltatasaikat igénybe vevok részEérdl intézkedés megtétele sziikséges.
(2) A szervezet indokolatlan késedelem nélkiill — vagy amint az informacié rendelkezésre all —
tajékoztatja a jelentds kiberfenyegetés altal potencidlisan érintett szolgaltatasait igénybe vevdit azon



intézkedésekrol, illetve fenyegetést orvoslo lehetdségekrdl, amelyeket a szolgaltatasok igénybe vevoi
a fenyegetésre valaszul maguk megtehetnek, illetve amelyekkel élhetnek.

(3) Ha a kiberbiztonsagi incidens megeldzéséhez vagy egy folyamatban 1évo kiberbiztonsagi incidens
kezeléséhez lakossagi figyelemfelkeltés sziikséges, vagy ha a kiberbiztonsagi incidens nyilvanossagra
hozatala egyébként kozérdek, a Kozpont — az ¢érintett szervezettel sziikség szerint folytatott
konzultaciot kovetéen — tdjékoztatja az illetékes kiberbiztonsagi hatésagot a nyilvanossag
tajékoztathatosaga érdekében.

81. §

(1) A Kozpont vizsgalja a kiberbiztonsagi incidensek hataron atnyul6 hatasat.

(2) Ha a jelentds kiberbiztonséagi incidens két vagy tobb tagallamot érint, a Kozpont haladéktalanul
tajékoztatja a jelentds eseményrdl a tobbi érintett eurdpai unios tagallamot €s az ENISA-t.

(3) A Kozpont vagy az illetékes kiberbiztonsagi hatdsag kérésére az egyediili kapcsolattartd pont a 77.
§ (1) bekezdése alapjan kapott bejelentést tovabbitja a kiberbiztonsagi incidenssel érintett europai
unios tagallam egyediili kapcsolattartd pontjanak.

(4) A tajékoztatas soran a Kdzpont, valamint az egyediili kapcsolattartd6 pont az érintett szervezet
biztonsagi ¢és {lizleti érdekeinek védelmére, valamint a benyujtott informaciok bizalmassagara
figyelemmel jar el.

(5) A Kozpont feladatellatdsa soran az Eurdpai Unio tagéallamai és harmadik orszdgok nemzeti,
szamitogép-biztonsagi eseményekre reagalo csoportjaival valo kapcsolattartas, informécidcsere soran
a megfeleld informaciomegosztasi protokollok — tobbek kozott a jelzélampa-protokoll (TLP) —
hasznalataval folytat informécidcserét, az adatvédelmi jogszabalyokkal 6sszhangban.

82. §

(1) A kiberbiztonsagi incidensekkel 0sszefiiggd adatok miiszaki vizsgalatanak célja, hogy

a)  feltarja a kiberbiztonsagi incidens bekovetkeztének okait, koriilményeit, az okozott kar mértékét,

b)  behatarolja a kiberbiztonsagi incidens 4altal érintett elektronikus informdacios rendszerek,
rendszerelemek korét,

c¢)  javaslatot tegyen a kiberbiztonsagi incidens altal okozott kar elharitasara, és

d)  abekovetkezett incidensbdl levonhatd tanulsagokrol tajékoztassa a kiberbiztonsagi incidenssel
érintett mas szerveket és az illetékes kiberbiztonsagi hatdésagot annak érdekében, hogy a jovoben
az incidens bekovetkezése megel6zhetd legyen.

(2) A kiberbiztonsagi incidens vizsgalatarol késziilt jelentésben a vizsgalatot végzd rogziti az (1)

bekezdés szerinti szempontokat és javaslatokat. A vizsgalatot végzd a jelentést a vizsgalatok

befejezését kovetden haladéktalanul megkiildi az érintett szervezet, a Kozpont ¢és az illetékes hatosag

részére.

83. §

(1) A kiberbiztonsagi incidens kezelése €s kivizsgalasa soran az incidenssel érintett szervezet koteles

egyiittmiikddni Kézponttal, amely egytittmiikodés kiterjed

a)  abejelentéssel kapcsolatos informaciok atadasara,

b)  azincidensben érintettek, valamint az incidensért feleldés beazonositasahoz sziikséges miiszaki,
technikai adatok atadasara,

c¢)  avizsgalat lefolytatdsahoz sziikséges adatok, dokumentumok, eszk6zok €s egyéb informaciok,
valamint az ezeket tartalmazo hiteles bitazonos masolatok rendelkezésre bocsatasara,

d) az incidensben érintett infrastruktiraval kapcsolatos, specidlis, agazati sajatossagok
megosztasara,



e) aKozpont szakembereinek tdjékoztatasara az incidens kovetkezményei elharitasa érdekében tett
intézkedésekrdl, illetve az incidens vizsgalata sordn, az infrastrukturaval kapcsolatos
beallitasokrol,

/) hozzaférés biztositasara a Kozpont szakemberei szadmara a kiberbiztonsagi incidensben érintett
infrastruktirahoz, valamint

g) a Kozpont altal végzett kockdzatelemzés alapjan sziikségesnek itélt korai figyelmeztetd- vagy
csapdarendszerek, szenzorok telepitésére.

(2) A kiberbiztonsagi incidenssel érintett szervezet a Kozpont kérésére koteles az incidens kezeléséhez

sziikséges miszaki, technikai adatokat, informécidkat 6sszegytijteni, és elektronikus formaban atadni

vagy egyéb mdodon hozzaférhetdvé tenni.

(3) Ha a kiberbiztonsagi incidenssel érintett szervezet barmely okbdl nem képes a (2) bekezdés szerinti

adatok Osszegytijtésére, a Kozpont képviseldje helyszini tandcsadas keretein beliil, az érintett szervezet

szakértéinek bevonasaval javaslatot tesz a sziikséges adatok Osszegylijtésének és biztositdsanak
modjara vagy a Kozpont begytijtheti az adatokat. Az incidenssel érintett szervezet gondoskodik arrol,
hogy a Kozpont az adatokhoz hozzaférjen.

(4) Az érintett szolgaltatok a kiberbiztonsagi incidensben érintett eléfizetékkel kapcsolatban a Kézpont

kérésére kotelesek téritésmentesen — sziikség szerint — tiltdsokat bevezetni, felhasznaloi, eléfizetdi

hozzaféréseket korlatozni, felfliggeszteni vagy megsziintetni.

84. §

(1) A kiberbiztonsagi incidenssel érintett szervezet — a Kozpont tamogatasaval — kidolgozza és
haladéktalanul végrehajtja a kiberbiztonsagi incidens felszamolasahoz sziikséges intézkedéseket.

(2) A szervezet a feltart hidnyossagok megsziintetésére vonatkozé incidenskezelési tervrdl a
vizsgalatok lezarasat kovetden tajékoztatja az érintett hatosagot.

(3) A kiberbiztonsagi incidenssel érintett szervezet az incidens felszamolasat kovetden feliilvizsgalja
az elektronikus informacios rendszerei kockazatelemzésének, kockazatkezelésének teljeskoriiségét, €s
végrehajtja a sziikséges modositasokat.

85. §

A kozponti rendszer felett rendelkezési jogot gyakorld szervezet, valamint a kozponti szolgaltato az

incidenskezelés soran koteles

a) a kiberbiztonsagi incidensben érintett szervezet, valamint az incidensért felelds
beazonositasahoz sziikséges miiszaki, technikai adatok K6zpont részére torténd atadasara,

b) az ismert fenyegetések elleni védelmi intézkedések, miiszaki, technikai megoldasok
alkalmazasara,

c¢) a Kozpont kérésére a 83. § (1) bekezdése szerinti adatokat szolgéltatni a halozati forgalomba
valo beavatkozésra utalod jelek elemzése, kiértékelése céljabol, valamint

d) a Kozpont altal meghatarozott, kiberbiztonsagi incidensekkel kapcsolatos feladatokban
egytittmiikddni.

86. §

(1) A kiberbiztonsagi incidensek kezelése soran a Kozpont sziikség szerint megismerheti a kozvetito
szolgaltatok kiilonbozé szolgaltatds- vagy tiizletmenet folytonossagot biztositd szabalyzoit,
eljarasrendjeit, ideértve az lizletfolytonossagi tervét, a katasztrofa helyreallitasi tervét.

(2) A kiberbiztonsagi incidens altal érintett kozvetitd szolgaltatd a Kdzponttal vald egyiittmiikodés
keretein beliil a konkrét incidens kezelése érdekében a Kozpont kérésére az incidensben érintettek, a
tamado és a tamadott beazonositdsdhoz sziikséges adatokat szolgéltat az incidenskezeld kozpont



részére, valamint az incidensben érintett eléfizetokkel kapcsolatban sziikség szerint tiltdsokat vezet be,
felhasznaloi, illetve eléfizetdi hozzaféréseket korlatoz, fiiggeszt fel, vagy sziintet meg.

(3) Veszélyesnek vagy karosnak itélt szolgaltatas biztositasa esetén a Kozpont kotelezheti a kozvetitd
szolgaltatot adott szolgaltatas tiltasara.

87. §

(1) A bejelentési, tajékoztatasi, illetve egylittmiikodési kotelezettségnek eleget nem tevd szervezetet,
szolgaltatot a Kozpont jelenti a feliigyeletét ellato kiberbiztonsagi hatosagnak.

(2) A Kozpont a kiberbiztonsagi incidens kezelése, vizsgalata soran tudomadsara jutott informaciok
alapjan kezdeményezheti a nemzeti kiberbiztonsagi hatésagnal a kiberbiztonsagi incidenssel érintett
elektronikus informécios rendszer sériilékenységvizsgalatanak lefolytatasara irdnyuld kotelezést.

88. §

A Kozpont a kiberbiztonsagi incidensrdl zart kezelésii technologiai naplot vezet, amely tartalmazza az
incidens kivizsgéalasanak tdmogatasa soran tett intézkedéseket és azok eredményét is.

89. §
E fejezet rendelkezései az onkéntes bejelentések esetén is alkalmazandok.

32. Az (EU) 2022/2554 eurdpai parlamenti és tanacsi rendelet hatalya ala tartozo szervezetek
kiberbiztonsagi incidenseinek kezelésére iranyado rendelkezések

90. §

(1) Az (EU) 2022/2554 eurdpai parlamenti és tanacsi rendelet hatdlya ala tartozd szervezetek
kiberbiztonsagi incidenseinek kezelése soran —a 67. § (1) bekezdés 2. pont k) alpontja, valamint a 67.
§ (1) bekezdés 7. pont b) alpontja kivételével —a 65-67. §, a 73-76. §,a78.§,a79. §,a81.§,a83.§
(1) bekezdés a)-f) pontja, a 83. § (2) és (3) bekezdése, a 84. § (1) bekezdése, valamint a 86—89. §
szerinti rendelkezések alkalmazandok.

(2) Ahol e rendelet kiberbiztonsagi hatosagot emliti, ott az (EU) 2022/2554 eurdpai parlamenti és
tanacsi rendelet hatalya ala tartoz6 szervezetek vonatkozasaban az (EU) 2022/2554 eurdpai parlamenti
¢s tandcsi rendelet szerinti hatésagot kell érteni.

(3) A kiberbiztonsagi gyakorlaton val6 részvétel Kozpont altali elrendelése esetén a kiberbiztonsagi
gyakorlaton valo részvétel kotelezd. Az (EU) 2022/2554 eurdpai parlamenti €s tanécsi rendelet hatalya
ala tartozo szervezetek kiberbiztonsagi gyakorlat altal érintett korét, valamint a kiberbiztonsagi
gyakorlat tervezett idopontjat a Kézpont az (EU) 2022/2554 eurdpai parlamenti €s tanacsi rendelet
szerinti hatésaggal valo eldzetes egyeztetés alapjan allapitja meg.

VII. Fejezet
A kiberbiztonsaggal kapcsolatos feladatok koordindciojanak szervezetrendszere
33. A kiberbiztonsagért felelés biztos

91. §



(1) A kiberbiztonsagért felelds biztos helyettest bizhat meg. A helyettes a megbizatasa keretei kozott
jarel.

(2) A kiberbiztonsagért felelos biztost be kell vonni a kiberbiztonsaggal kapcsolatos jogszabalyok
megalkotasaba és feliilvizsgalataba.

(3) A kiberbiztonsagért felelds biztos a Nemzeti Kiberbiztonsagi Munkacsoport dontése alapjan
kezdeményezheti az informatikaért felel6s miniszternél a kiberbiztonsaggal kapcsolatos jogszabalyok
feltilvizsgalatat.

34. A Nemzeti Kiberbiztonsagi Munkacsoport
92.§

(1) A Nemzeti Kiberbiztonsdgi Munkacsoport elnokét — akadalyoztatasa esetén —a 91. § (1) bekezdése
szerint megbizott személy helyettesiti.

(2) A Nemzeti Kiberbiztonsagi Munkacsoport tagjai:

a)  miniszterek,

b)  aNemzetbiztonsagi Szakszolgalat féigazgatoja,

¢)  az SZTFH elnoke,

d)  aMagyar Nemzeti Bank elndke,

e)  avédelmi és biztonsagi igazgatas kozponti szervének vezetdje és

1 a miniszterelnok nemzetbiztonsagi fétanacsadoja

altal delegalt, 1-1 vezetd beosztast személy.

(3) A (2) bekezdés a) pontja szerint a miniszterek a Nemzeti Kiberbiztonsdgi Munkacsoportba
onalldan, egymastol fliggetleniil delegalnak tagokat.

(4) A (2) bekezdésben meghatarozottakon tal a Nemzeti Kiberbiztonsagi Munkacsoport tagjai a
kiberbiztonsagért felelds biztos altal felkért személyek.

(5) A Nemzeti Kiberbiztonsdgi Munkacsoport tagjainak visszahivasardl a Nemzeti Kiberbiztonsagi
Munkacsoport elndkének javaslatara a tagot delegald személy dont.

(6) A Nemzeti Kiberbiztonsdgi Munkacsoport elndke a Nemzeti Kiberbiztonsagi Munkacsoport
munkajarol legalabb félévente beszdmol az informatikéaért felelés miniszternek.

35. Operativ Torzs
93. §

(1) Az Operativ Torzs vezetdjeként, elndkeként eljard kiberbiztonsagért felelés biztost —

akadalyoztatdsa esetén —a 91. § (1) bekezdése alapjan megbizott személy helyettesiti.

(2) Az Operativ Torzs tagjai:

a) a92.§ (2) bekezdése szerinti szervek vagy szervezetek altal delegalt operativ feladatokat ellato
vezetd beosztasu személy,

b)  ahivatasos katasztrofavédelmi szerv kdzponti szerve altal delegalt vezetd beosztast személy,

c¢)  a kiberbiztonsagi valsaghelyzet kezelésében érintett szerv vagy szervezet altal delegalt vezetd
beosztasu személy,

d)  akiberbiztonsagért felelds biztos altal felkért személyek.

36. Kiberbiztonsagi Forum

94. §



A Nemzeti Kiberbiztonsagi Munkacsoport altal felkért egyetemi, kutatoi, szakmai, gazdasagi és mas
nem kormdanyzati szereplékbdl allo Kiberbiztonsagi Forum (a tovabbiakban: Forum) vezetését a
Nemzeti Kiberbiztonsagi Munkacsoport elndke, a Férum munkajanak szakmai koordinéalasat a
kiberbiztonsagért felelds biztos altal kijeldlt személy latja el.

37. Kiberbiztonsagi Almunkacsoportok
95. §

(1) A Nemzeti Kiberbiztonsagi Munkacsoport koordinéacios tevékenységét, valamint dontéseinek
végrehajtasat a Nemzeti Kibertér Munkacsoport és a Nemzetkozi és Eurdpai Unids Kibertér
Munkacsoport (a tovabbiakban egyiitt: Kiberbiztonsagi Almunkacsoportok) segiti.

(2) A Nemzeti Kibertér Munkacsoport vezetését a Nemzetbiztonsagi Szakszolgalat vezetdje altal
kijelolt, a Nemzetbiztonsagi Szakszolgalat személyi allomanyaba tartozo személy latja el.

(3) A Nemzetkozi és Eurdpai Unids Kibertér Munkacsoport vezetését — az informatikaért felelds
miniszterrel egyeztetve — a kiilpolitikaért felelés miniszter altal kijelolt kibertér koordinator latja el.
(4) A Kiberbiztonsagi Almunkacsoportok tagjai a Kiberbiztonsagi Almunkacsoportok vezetdi altal
felkért allami szervek vagy szervezetek altal delegalt személyek és nem korményzati szakértok,
valamint a kiberbiztonsagért felelds biztos. A Nemzeti Kiberbiztonsagi Munkacsoport javaslatot tehet
a Kiberbiztonsagi Almunkacsoportok vezetdi részére a Kiberbiztonsagi Almunkacsoportok tagjainak
a felkérésével Osszefiiggésben.

(5) A Nemzeti Kibertér Munkacsoport javaslataira a Nemzeti Kiberbiztonsagi Munkacsoport jogi
kotelezd erével nem rendelkezd ajanlasokat adhat ki a kibertamadasok kezelése és az elektronikus
informéciobiztonsag teriiletén alkalmazandé legjobb gyakorlatokrol.

(6) A Nemzeti Kibertér Munkacsoport sziikség szerint kozremikodik a kiberbiztonsagi
valsaghelyzetek 4gazati ¢és kormanyzati kezeléséhez sziikséges szakmai hattérfeladatok
végrehajtasaban, a kiberbiztonsagi események kiberbiztonsagi valsaghelyzetté torténé mindsitéssel
kapcsolatos és a Magyarorszag altal képviselendé vonatkozo allaspontokkal Osszefiiggd szakmai
javaslatok és mandatumok kialakitdsaban.

(7) A Nemzeti Kibertér Munkacsoport feladata a nemzeti kiberbiztonsadg erdsitése valamennyi
agazatban.

(8) A Nemzetkozi és Eurdpai Unids Kibertér Munkacsoport feladata az allami szervek kozotti, a
nemzetkdzi szervezetekben, az Europai Unidban, valamint a két- és tobboldalu egyiittmiikodésekben
zajlo kiberbiztonsadgi munkaval kapcsolatos rendszeres informacidcsere eldsegitése €és egyeztetés a
Magyarorszag altal képviselendd vonatkoz6 allaspontjanak kialakitasat illetden.

(9) A Nemzeti Kiberbiztonsagi Munkacsoport kérésére a Kiberbiztonsdgi Almunkacsoportok
keretében tematikus munkacsoportok is 1étrehozhatok.

38. Titkarsag
96. §
A Nemzeti Kiberbiztonsdgi Munkacsoport, a Férum ¢és a Kiberbiztonsagi Almunkacsoportok
miikddtetésével kapcesolatos adminisztrativ teenddket a kiberbiztonsagért felelds biztos iranyitasaval,
az informatikéért felel6s miniszter altal biztositott titkarsag (a tovabbiakban: Titkarsag) latja el. A
Titkarsag ellatja a kiberbiztonsagért felelds biztos szakértdi tamogatasat is.

39. A kormanyzati koordinacios szervek feladatai

97. §



(1) A Nemzeti Kiberbiztonsagi Munkacsoport feladata a Magyarorszag Nemzeti Kiberbiztonsagi
elésegitése és a végrehajtas figyelemmel kisérése, a kiberbiztonsaggal kapcsolatos jogszabalyok
véleményezése.

(2) A Nemzeti Kiberbiztonsagi Munkacsoport a Forum javaslatainak ¢és véleményének
figyelembevételével, az (1) bekezdésben meghatarozott cselekvési teriiletekhez tarsitott kormanyzati
intézkedéseket tartalmaz6 akciotervet (a tovabbiakban: Nemzeti Kiberbiztonsagi Akcidterv) a
Kiberbiztonsagi Almunkacsoportok €s a kiberbiztonsagért felelds biztos iranyitasaval késziti el,
melynek elfogadasarol a Kormany dont. A Nemzeti Kiberbiztonsagi Akcidtervet a Nemzeti
Kiberbiztonsagi Munkacsoportnak évente feliilvizsgalja.

(3) A Nemzeti Kiberbiztonsagi Akcioterv éves feliilvizsgalatanak koordinécidjat — a Kiberbiztonsagi
Almunkacsoportok bevonasaval — a Titkarsag latja el.

98. §

(1) A Nemzeti Kiberbiztonsagi Munkacsoport a feladatai ellatasdhoz igazodva sziikség szerint, de
legalabb haromhavonta tart {ilést, melyet a kiberbiztonsagért felelds biztos hiv dssze.

(2) A Nemzeti Kiberbiztonsagi Munkacsoport iiléseit a Nemzeti Kiberbiztonsagi Munkacsoport elndke
vagy helyettese vezeti. Az lilésekrdl emlékeztetdt a Titkarsag készit.

99. §

(1) Az Operativ Torzs a feladatai ellatasahoz igazodva sziikség szerint, de legalabb haromhavonta tart

iilést, melyet a kiberbiztonsagért felelds biztos hiv dssze.

(2) Az Operativ Torzs feladatai:

a) a kiberbiztonsagi valsaghelyzetet eredményezd kiberbiztonsdgi incidensek megeldzésével,
elharitasaval, megakadalyozasaval, kovetkezményeinek enyhitésével, valamint az ezekre valo
felkésziiléssel kapcsolatos feladatok végrehajtéasa,

b)  akiberbiztonsagi incidensekre vonatkozé informaciok cseréje, 0sszegzése, értékelése,

c¢) javaslattétel a kiberbiztonsagi valsaghelyezetek megelozése, kezelésére valo felkésziilés
érdekében kiberbiztonsagi képzésre, gyakorlatokra,

d)  atudomasara jutott kiberbiztonsagi incidensek nyomon kovetése, beleértve a fenyegetések €s
kockézatok folyamatos elemzését,

e) a bekovetkezett jelentds vagy nagyszabasi kiberbiztonsagi incidens kiberbiztonsagi
valsaghelyzetté torténd mindsitésére javaslattétel,

f)  kiberbiztonsagi valsaghelyzetben a felderitd, miveleti intézkedések Osszehangoldsa ¢és a
sziikségesnek itélt hatdsagi intézkedések kezdeményezése,

g)  kiberbiztonsagi valsaghelyzet esetén az érintett szervek, szervezetek bevonasaval a helyreallas
1ddigényének, valamint a kiesett szolgaltatasok potolhatosaganak vizsgélata,

h) a Nemzeti Kiberbiztonsagi Munkacsoport sziikség szerinti tdjékoztatdsa a kozos
helyzetismeretrdl, a megtett intézkedésekrol.

(3) Az Operativ Torzs tagjainak €s az egyéb érintett szerveknek az Operativ Torzs részére torténd

tajékoztatasi kotelezettsége nem érinti azok jogszabalyban, mas kozjogi szervezetszabalyozo

eszkOzben eldirt tajékoztatd tevékenységét €s egyeb kotelezettségeit.

(4) Az Operativ Torzs miikodési rendjét maga alakitja ki, az iilésére az allandd tagok napirend

felvételét kezdeményezhetik. A napirendre vonatkozo javaslatot az elnokhoz irasban, indokoléssal

ellatva kell benyujtani.

(5) Az Operativ Torzs tevékenységérol legalabb félévente beszdmol a Nemzeti Kiberbiztonsagi

Munkacsoport részére.



100. §

(1) A Férum a feladatai ellatasahoz igazodva sziikség szerint, de legaldbb haromhavonta tart iilést.
Uléseit a Nemzeti Kiberbiztonsagi Munkacsoport elndke vagy az altala kijeldlt tag hivja ssze.

(2) A Forum tiléseit a Nemzeti Kiberbiztonsagi Munkacsoport elndke vagy az altala kijelolt tag vezeti.
Az iilésekrol emlékeztetot a Tikarsag készit.

101. §

(1) A Kiberbiztonsagi Almunkacsoportok a feladataik ellatdsdhoz igazodva sziikség szerint, de
legalabb haromhavonta tartanak tilést. Az iiléseket a Kiberbiztonsagi Almunkacsoportok vezetdi hivjak
0ssze.

(2) A Kiberbiztonsagi Almunkacsoportok iiléseirdl emlékeztetot a Titkarsag készit.

102. §

A Nemzeti Kiberbiztonsagi Munkacsoport, a Forum ¢és a Kiberbiztonsdgi Almunkacsoportok
miikddésére vonatkoz6d eljarasi szabalyokat a tagok altal készitett és a Nemzeti Kiberbiztonsagi
Munkacsoport elndke altal jovahagyott ligyrend tartalmazza.

103. §

A Nemzeti Kiberbiztonsagi Munkacsoport, a Forum, a Kiberbiztonsdgi Almunkacsoportok és az
Operativ Torzs tagjai, valamint a munkajukban kézremiikodé allami vezetd, kormanytisztviseld,
kozalkalmazott, ado- és vamhatdsagi szolgalati jogviszonyban foglalkoztatott, hivatidsos szolgélati
jogviszonyban, rendvédelmi igazgatasi alkalmazotti jogviszonyban, nemzetbiztonsagi szolgalati
jogviszonyban, nemzetbiztonsagi alkalmazotti jogviszonyban foglalkoztatott, hivatdsos katonai
szolgalati viszonyban, honvédelmi alkalmazotti jogviszonyban, kizarolagos allami tulajdonban allo
gazdasagi tarsasag vezetd tisztségviseldje vagy munkavallaloja dijazdsban nem részestil.

104. §

A Nemzeti Kiberbiztonsdgi Munkacsoporttal kapcsolatos kommunikéacios feladatokat a
kiberbiztonsagért felelds biztos vagy helyettese latja el és feliigyeli.

VIII. Fejezet
A nemzeti koordinacios kézpont
105. §

A Kormany a Kiberbiztonsagi tv. 75. §-a szerinti nemzeti koordindcidos kozpontként a
Nemzetbiztonsagi Szakszolgalatot jeloli ki.

IX. Fejezet
A kiberbiztonsagi valsaghelyzetek kezelése

40. A kiberbiztonsagi valsaghelyzetek kezelésének szervezetrendszere



106. §

(1) A kiberbiztonsagi valsaghelyzet kezelésével kapcsolatos feladatokat az érintett személyek, szervek
¢és szervezetek a Kiberbiztonsagi tv.-ben ¢és az e rendeletben meghatarozottak figyelembevételével, a
rajuk vonatkoz6 jogszabalyi rendelkezések és kdzjogi szervezetszabalyozo eszkdzben eldirtak alapjan
hajtjak végre.
(2) A kiberbiztonsagi valsaghelyzet feltételeinek a fennallasat az Operativ Torzs folyamatosan
figyelemmel kiséri, és ha a kiberbiztonsagi valsaghelyzet elrendelésének a feltételei mar nem allnak
fenn, kezdeményezi az informatikaért felelés miniszternél, hogy tegyen javaslatot a Kormanynak a
kiberbiztonsagi valsaghelyzetet elrendeld korméanyrendelet hatalyon kiviil helyezésére.
(3) A kiberbiztonsagi valsaghelyzet kezelésével kapcsolatos igazgatasi és koordinacios feladatokat a
Vbo. 52. § c¢) pontjaban meghatarozott nemzeti eseménykezelé kozpont (a tovabbiakban: nemzeti
eseménykezeld kozpont) biztositja, az ¢érintett kiberbiztonsagi incidenskezeld kozpont aktiv
tamogatasaval.
(4) A kiberbiztonsagi valsaghelyzet kezelésével kapcsolatban megtett agazati intézkedésekrdl a
védelmi és biztonsagi igazgatas kozponti szervét, valamint az informatikaért felelés miniszter
eléterjesztése utjan a Védelmi Tanacsot haladéktalanul tajékoztatni kell.
(5) A kiberbiztonsagi valsaghelyzet kezelésével kapcsolatos nemzetkdzi egylittmiikodéssel dsszefliggd
feladatokat, az IPCR feliileten torténd tagallami informdcidcsere koordindcidjat a védelmi és
biztonsagi igazgatas kozponti szerve végzi.
(6) A kiberbiztonsagi valsaghelyzet kezelésével kapcsolatos szakmai feladatokat Magyarorszag
képviseletében az EU-CyCLONe-ban
a)  vezetd tisztviseldi, ligyvezetdi szinten a védelmi €s biztonsagi igazgatas kozponti szerve,
b)  szakértdi szinten

ba) a Nemzetbiztonsagi Szakszolgélat,

bb) az informatikaért felelés miniszter altal vezetett minisztérium ¢&s felkérés alapjan a

honvédelemért felelés miniszter altal vezetett minisztérium
latja el.

41. A kiberbiztonsagi tervezés és felkésziilés rendje
107. §

(1) Magyarorszag nemzeti kibervalsagkezelési tervét (a tovabbiakban: nemzeti kibervalsagkezelési

terv) a kiberbiztonsagért felelds biztos koordinacidjaval a Kozpont — a Nemzeti Kiberbiztonsagi

Munkacsoport javaslatai alapjan — késziti el.

(2) A nemzeti kibervalsagkezelési tervet az Orszdg Osszehangolt Védelmi Tervében foglaltakra

figyelemmel, azzal 6sszhangban kell elkésziteni.

(3) A nemzeti kibervalsagkezelési terv legalabb az alabbiakat hatarozza meg:

a) a nemzeti felkésziiltségi intézkedések €s tevékenységek célkitlizései,

b)  akiberbiztonsagi valsaghelyzetek kezelésével foglalkozé hatosagok feladatai és feleldsséget,

c¢)  akiberbiztonsagi valsaghelyzetek kezelésére szolgalo eljarasok, beleértve azok integralasat az
altalanos nemzeti valsdgkezelési keretbe és az informacidcserére szolgald csatornakba,

d) nemzeti felkésziiltségi intézkedések, beleértve a gyakorlatokat €s a képzési tevékenységeket,

e)  azérintett allami és magan érdekelt felek, valamint az érintett infrastruktira azonositéasa,

f)  nemzeti eljarasok és megallapodédsok az érintett nemzeti hatosagok €s szervek kozott.

(4) A nemzeti kibervalsagkezelési terv elfogaddsat kovetd harom honapon beliil be kell nyujtani az

Europai Bizottsag és az EU-CyCLONe részére a (3) bekezdésben foglalt relevans informécidkat,

amelyben nem szerepeltethetdk a nemzetbiztonsagi szempontbol érzékeny informaciok, valamint



amelyek kozlése ellentétes lenne Magyarorszag nemzetbiztonsagi, honvédelmi, kdzbiztonsagi vagy
alapvetd érdekeivel vagy azokat sértené.

(5) A (4) bekezdés szerinti informéciokat a védelmi és biztonsagi igazgatas kozponti szerve kiildi meg
az Eurdpai Bizottsag és az EU-CyCLONe részére a Védelmi Tanacs véleményének kikérését kovetden.

108. §

(1) A Kiberbiztonsagi tv. 74. § (10) bekezdése szerinti kiberbiztonsagi tervet a szakmai standardok €s
korményzati irdnymutatasok alapjan kell elkésziteni, amelynek folyamatos nyomonkovetésérol,
valamint a kapcsolodo intézkedések feliilvizsgalatarol a készitd szervezet vezetdje gondoskodik.

(2) A kiberbiztonsagi terv a szervezet Védelmi és Biztonsagi Intézkedési Tervének része, amely a
védelmi és biztonsagi szervezet miikodésére jellemzo specialis intézkedéseket tartalmazza.

109. §

(1) Az Operativ Torzs a kiberbiztonsagi valsaghelyzetekre torténd felkésziilés érdekében

a)  agazati vagy kozponti kiberbiztonsagi valsagkezelési gyakorlat, valamint

b)  akiberbiztonsag €s kibertudatossag erdsitése érdekében oktatas és képzés

megszervezeését kezdeményezheti.

(2) Az (1) bekezdés a) pontja szerinti gyakorlatot az Operativ Torzs

a)  anemzeti kiberbiztonsagi hatdsaggal, a védelmi és biztonsagi igazgatas kdzponti szervével €s a
hivatasos katasztrofavédelmi szerv kdzponti szervével, valamint az érintett agazatot képviseld
szervezettel egyiittmiikodve, indokolt esetben a Katonai Nemzetbiztonsagi Szolgélat, valamint
a Magyar Honvédség bevonasaval szervezi,

b) a kritikus infrastruktirdkat {izemeltetd, valamint az orszdg védelme ¢és biztonsaga
szempontjabol jelentds szervezetek sziikség szerinti bevondsaval bonyolitja le, valamint

c¢)  koOzponti gyakorlatta torténd mindsités esetén a védelmi és biztonsagi igazgatds kozponti
szervének iranyitasaval bonyolitja le.

(3) Az (1) bekezdés a) pontja szerinti gyakorlat, illetve az (1) bekezdés b) pontja szerinti oktatas,

képzés altal érintett szervezet koteles a gyakorlaton, illetve az oktatdson és a képzésen részt venni,

valamint a szilikséges feltételeket biztositani.

110. §

A kiberbiztonsagi valsaghelyzetekre torténd felkésziilés, valamint a kiberbiztonsagi valsaghelyzetek
kezelése érdekében — a jogszabalyban meghatarozott kiberbiztonsagi feladatokra figyelemmel — az
elektronikus hirkozlési szolgaltato, a kozvetitd szolgaltatd, a kozponti rendszer felett rendelkezési
jogot gyakorld szervezet, valamint a kozponti szolgaltatd egyiittmiikddik a nemzeti eseménykezeld
kozponttal, a Kdzponttal és az Operativ Torzzsel.

42. Nagy kiterjedésii incidens bejelentése, az Eurdopai Bizottsag és a tagallamok tajékoztatasa
111. §

(1) Az Europai Bizottsagot, valamint az EU-CyCLONE vezet6 tisztviselOi szintjét a nagyszabasu
kiberbiztonsagi incidensekrdl a 106. § (6) bekezdés a) pontja szerint kijelolt személy tajékoztatja.

(2) Az érintett unios tagallamok EU-CyCLONE-on keresztiili tajékoztatasanak tartalmarol az Operativ
Torzs javaslata alapjan a kiberbiztonsagi valsaghelyzet kezelése érdekében a Kormany altal kijeldlt
személy vagy szervezet vezetdje dont.



X. Fejezet
Egyiittmiikodés és jelentestétel
43. Nemzeti egyiittmiikodés
112. §

(1) A nemzeti kiberbiztonsagi hatosadg, az SZTFH, a honvédelmi kiberbiztonsagi hatosag, az (EU)
2022/2554 eurdpai parlamenti és tanacsi rendelet szerinti hatdsag, az egyediili kapcsolattartd pont, a
Ko6zpont, a honvédelmi kiberbiztonsagi incidenskezeld kozpont, valamint az agazaton beliili
kiberbiztonsagi  incidenskezeld kozpont egyiittmikddik a jogszabalyban meghatdrozott
kotelezettségek végrehajtasa érdekében.

(2) Az (1) bekezdésben emlitett szervezetek egylittmiikddnek és egyiittmiikodési megallapodast

kothetnek

a)  abiniildoz6 hatosagokkal,

b)  aNemzeti Adatvédelmi és Informacioszabadsag Hatosaggal,

c¢)  apolgari légi kozlekedés védelmének kdzos szabalyairol és a 2320/2002/EK rendelet hatalyon
kiviil helyezésérdl szolo, 2008. marcius 11-1 300/2008/EK europai parlamenti €s tanacsi rendelet
szerinti hatsaggal,

d) a polgari légi kozlekedés teriiletén alkalmazand6 kozos szabalyokrdl és az Eurdpai Unid
Repiilésbiztonsagi Ugynokségének létrehozasardl és a 2111/2005/EK, az 1008/2008/EK, a
996/2010/EU, a 376/2014/EU eurdpai parlamenti és tanacsi rendelet és a 2014/30/EU ¢és a
2014/53/EU europai parlamenti és tanacsi irdanyelv modositasarol, valamint az 552/2004/EK és
a 216/2008/EK eurdpai parlamenti és tanacsi rendelet és a 3922/91/EGK tanacsi rendelet
hatalyon kiviil helyezésérol szolo, 2018. julius 4-1 (EU) 2018/1139 eurdpai parlamenti és tanacsi
rendelet szerinti hatdsaggal,

e)  a belsd piacon torténd elektronikus tranzakcidokhoz kapcsolddd elektronikus azonositasrol és
bizalmi szolgaltatdsokrol, valamint az 1999/93/EK irdnyelv hatalyon kiviil helyezésérol szolo,
2014. jalius 23-i 910/2014/EU eurdpai parlamenti és tandcsi rendelet (a tovabbiakban:
910/2014/EU eurodpai parlamenti €s tanacsi rendelet) szerinti feliigyeleti szervvel,

f)  az Europai Elektronikus Hirkozlési Kodex létrehozasardl szolo, 2018. december 11-i (EU)
2018/1972 eurdpai parlamenti €s tanacsi iranyelv [a tovabbiakban: (EU) 2018/1972 europai
parlamenti és tanacsi irdnyelv] szerinti nemzeti szabalyoz6 hatosaggal,

g)  aKszetv. szerinti kijel6lé hatosaggal,

h)  a Vbo. szerinti kijelold hatosaggal, valamint

i) az egy¢b agazatspecifikus unios jogi aktusok szerinti illetékes hatdésaggal.

(3) Az (1) bekezdés szerinti szervezetek és a 910/2014/EU eurdpai parlamenti és tandcsi rendelet, az

(EU) 2022/2554 eurdpai parlamenti ¢és tandcsi rendelet, valamint az (EU) 2018/1972 europai

parlamenti és tandcsi irdnyelv szerinti hatdsag rendszeresen informéciokat cserélnek, tobbek kozott a

kiberbiztonsagi incidensekkel €s kiberfenyegetésekkel kapcsolatban.

(4) A nemzeti kiberbiztonsagi hatosag, valamint a Kdzpont az (EU) 2022/2554 eurdpai parlamenti és

tandcsi rendelet szerinti hat6sag nyilvantartasabol megismerheti az alabbi adatokat:

a)  aszervezet azonositasahoz sziikséges adatokat,

b)  a szervezet elérhetOségeit, ideértve elektronikus elérhetOségeket, valamint a szervezet altal
hasznalt nyilvdnos IP cimeket vagy IP-tartomanyokat, valamint a szervezet székhelyét,
telephelyét, fidktelepét,

c¢)  aszervezet alapvetd vagy fontos szervezetnek mindsiilését,

d) nem Magyarorszagon bejegyzett szervezet Magyarorszag teriiletén mitkodo képviseldjének
nevét vagy cégnevét, levelezési cimét, telefonszamat és elektronikus levelezési cimét,



e)
v

az elektronikus informécids rendszer biztonsagaért felelds személy feladatait ellatd személy
nevét, kozvetlen elérhetséget biztosito telefonszamat, elektronikus elérhetdségét, valamint
a szervezet elektronikus informécids rendszereinek megnevezését.

113. §

(1) Az SZTFH tajékoztatja az egyediili kapcsolattartd pontot

a)

b)

¢)

kétévente marcius 15-ig a Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti

szervezetek vonatkozasaban az (EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelv 1. vagy

II. mellékletében emlitett dgazatok és alagazatok szerinti bontasban az alapvetd és fontos

szervezetek szamarol;

a DNS-szolgaltatok, a legfelsé szintli doménnév-nyilvantartok, a doménnév-nyilvantartasi

szolgaltatdsokat nyuajté szervezetek, a felhdszolgaltatok, az adatkozpont-szolgaltatok, a

tartalomszolgéltatd héalozati szolgaltatok, az iranyitott szolgéltatok és az iranyitott biztonsagi

szolgaltatok, valamint az online piacterek, az online keresOprogramok és a kozosségimédia-

szolgaltatasi platformok vonatkozasaban a kdvetkezd alabbi adatokrol:

ba) a szervezet neve,

bb) az (EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelv 1. vagy II. mellékletében emlitett
érintett agazat, alagazat és szervezettipus,

bc) a szervezet székhelye, telephelye, fioktelepe, vagy nem az Eurdpai Unidban letelepedett
szervezet esetében kijelolt képviseldjének a cime,

bd) a szervezet és kijelolt képviseldjének elérhetdségei, beleértve e-mail-cimét és telefonszamat
is,

be) azok az eurdpai unios tagallamok, amelyekben a szervezet szolgaltatasokat nyujt;

a b) pont szerinti adatok valtozasarol a valtozas bejelentését kovetd 30 napon beliil.

(2) Az (EU) 2022/2554 eurodpai parlamenti és tanacsi rendelet szerinti hatosag tajékoztatja az egyediili
kapcsolattartd pontot kétévente marcius 15-ig az alabbi 4gazatok szerinti szervezetek szamarol:

a)

b)

banki szolgaltatasok dgazat esetében a hitelintézetekre és befektetési vallalkozasokra vonatkozd

prudencialis kovetelményekrdl és a 648/2012/EU rendelet modositasarol szolo, 2013. junius 26-

1 575/2013/EU eurdpai parlamenti és tandcsi rendelet 4. cikk 1. pontjdban meghatarozott

hitelintézetek,

pénziigyi piaci infrastruktarak dgazat esetében

ba) a pénziigyi eszk6zok piacairodl, valamint a 2002/92/EK iranyelv és a 2011/61/EU iranyelv
modositasarol szolo, 2014. majus 15-1 2014/65/EU eurodpai parlamenti €s tanécsi irdnyelv 4.
cikk (1) bekezdés 24. pontjaban meghatarozott kereskedési helyszinek miikddtetdi, valamint

bb) a tézsdén kiviili szarmaztatott ligyletekrdl, a kdzponti szerz6dd felekrdl és a kereskedési
adattarakrol szolo, 2012. jalius 4-1 648/2012/EU eurdpai parlamenti €s tanacsi rendelet 2.
cikk 1. pontjaban meghatarozott kdzponti szerzédé felek.

(3) A nemzeti kiberbiztonsagi hatosag tajékoztatja az egyediili kapcsolattartd pontot:

a)

b)

kétévente marcius 31-ig

aa) a Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) pontja szerinti szervezetek vonatkozasaban az
(EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelv 1. vagy II. mellékletében emlitett
agazatok ¢s alagazatok szerinti bontdsban az alapvetd ¢és fontos szervezetek szamarol,
valamint

ab) az azonositott alapvetd €s fontos szervezetek szamarol, az (EU) 2022/2555 europai
parlamenti és tandcsi iranyelv 1. vagy II. mellékletében emlitett dgazatuk, aldgazatuk, az
altaluk nyujtott szolgéltatas tipusa szerinti bontasban, valamint az azonositasuk alapjaul
szolgalo rendelkezésrol,

az Eurdpai Bizottsag kérése esetén az ab) pontban emlitett alapvetd €és fontos szervezetek

nevérdl, amennyiben az nemzetbiztonsagi, honvédelmi vagy egyéb biztonsagi érdeket nem sért.



(4) A Kozpont haromhavonta tajékoztatja az egyediili kapcsolattartd pontot a bejelentett
kiberbiztonsagi incidensekrdl, kiberfenyegetésekrél és majdnem bekdvetkezett eseményekrdl a
bejelentésekre vonatkozo statisztikai kimutatas megkiildése Gtjan.

44. Az egyediili kapcsolattarté pont
114. §

(1) Az egyediili kapcsolattartd pont 6sszekotd feladatokat 1at el

a) az Eurdpai Bizottsag felé,

b)  az ENISA felé,

c¢)  atobbi eurdpai unids tagallam egyediili kapcsolattartd pontjaval,

d) az (EU) 2022/2555 eurdpai parlamenti és tandcsi iranyelv egyliittmikodési csoportjaval (a
tovabbiakban: NIS Egyiittmlikddési Csoport), valamint a NIS egylittmiikodési csoportjaval,
valamint

e)  amagyar kiberbiztonsagi szervekkel.

(2) Az egyediili kapcsolattarté pont a 113. § szerinti adatszolgaltatdsok alapjan megkiildi

a)  az Eurdpai Bizottsagnak és a NIS Egyiittmiikodési Csoportnak: kétévente az (EU) 2022/2555
eurdpai parlamenti és tanacsi iranyelv 1. vagy II. mellékletében emlitett egyes dgazatok és
alagazatok tekintetében az alapvetd és fontos szervezetek szamat;

b)  az Europai Bizottsagnak kétévente az azonositott alapvetd €s fontos szervezetek szamat, az (EU)
2022/2555 eurdpai parlamenti €s tandcsi irdanyelv L. vagy II. mellékletében emlitett dgazatukrol
¢s alagazatukrol, az altaluk nyujtott szolgaltatas tipusardl, valamint az azonositasuk alapjaul
szolgalo rendelkezésrdl szolo relevans informéciokat;

c¢)  az Eurdpai Bizottsagnak kérésére a b) pontban emlitett alapvetd és fontos szervezetek nevét,
amennyiben az nemzetbiztonsagi, honvédelmi vagy egyéb biztonsagi érdeket nem sért;

d) az ENISA-nak a 113. § (1) bekezdés b) pontja szerinti informdaciokat a szolgaltatoi
nyilvantartashoz.

(3) Az egyediili kapcsolattarté pont —a Kézpont 113. § (4) bekezdése szerinti adatszolgaltatasa alapjan

— haromhavonta 0sszefoglald jelentést nyujt be az ENISA-nak a bejelentett jelentds incidensekrdl,

incidensekrol, kiberfenyegetésekrdl és incidens kozeli helyzetekrol.

115. §

(1) Az adatszolgaltatasi és tajékoztatasi kotelezettség teljesitése soran érzékeny informacio csak akkor
oszthaté meg az Eurdpai Bizottsaggal és mas eurdpai unios szervekkel, ha az informéacidcsere az (EU)
2022/2555 europai parlamenti €s tanacsi iranyelv alkalmazasdhoz sziikséges. A megosztott
informacionak az informaciocsere célja szempontjabol lényeges ¢és aranyos mértékre kell
korlatozddnia.

(2) Az informacidcsere soran meg kell 6rizni a rendelkezésre bocsatott informéciok bizalmas jellegét,
¢és ovni kell az érintett szervezetek biztonsagi €s iizleti érdekeit.

(3) Az adatszolgaltatas és tajékoztatas keretében nem szolgaltathat olyan adat vagy informécio, amely
ellentétes lenne Magyarorszag nemzetbiztonsagi, honvédelmi vagy alapvetd biztonsagi érdekeivel
vagy azt sérten€.

45. Europai szakértoi értékelés

116. §



(1) A nemzeti kiberbiztonsagi hatosadg ¢és a Kozpont — a Nemzeti Kiberbiztonsagi Munkacsoport
egyetértésével — kezdeményezhet és Onkéntes alapon részt vehet az (EU) 2022/2555 eurodpai
parlamenti és tandcsi iranyelv szerinti szakértdi értékelésekben (a tovabbiakban: eurdpai szakértodi
értékelés). Az eurdpai szakértoi értékelés a kdvetkezok legalabb egyikébdl all:

a) az (EU) 2022/2555 eurdpai parlamenti és tanéacsi iranyelv 21. és 23. cikkében emlitett
kiberbiztonsagi kockazatkezelési intézkedések és jelentéstételi kotelezettségek végrehajtdsanak
szintje;

b)  aképességek szintje, ideértve a rendelkezésre alld pénziigyi, technikai és human eréforrasokat,
valamint az illetékes hat6sagok feladatai ellatdsanak hatékonysagat;

¢)  a CSIRT-ek miiveleti képességei;

d) az (EU) 2022/2555 eurdpai parlamenti €s tandcsi iranyelv 37. cikkében emlitett kolcsonos
segitségnyujtas végrehajtasi szintje;

e) az (EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelv szerinti 29. cikkében emlitett
kiberbiztonsagi informacidmegosztasi megallapodéasok végrehajtasi szintje;

f)  hatarokon vagy agazatokon atnyulo jellegi konkrét kérdések.

(2) Az eurdpai szakértoi értékelést — a NIS Egyiittmiikodési Csoport éltal kidolgozott modszertan

alapjan — kiberbiztonsagi szakértok végzik.

(3) A nemzeti kiberbiztonsagi hatosag és a Kozpont az eurdpai szakértdi értékelés

a) kezdeményezése soran konkrét kérdéseket hatdrozhat meg az eurdpai szakértéi értékelés
céljabol,

b)  megkezdése elbtt értesiti a részt vevo tagallamokat az eurdpai szakértoi értékelés hatokorérol,
beleértve a konkrét kérdéseket is,

c¢) megkezdése elott — a NIS Egyiittmikodési Csoport altal kozzétett modszertan alapjan —
onértékelést végezhet az értékelt szempontokrdl, és ezt az Onértékelést atadhatja a kijeldlt
kiberbiztonsagi szakértoknek,

d)  soran az értékelésben részt vevd szakértdt érintd Osszeférhetetlenség kockazatat az eurdpai
szakértoi értékelés megkezdése eldtt, illetve a tudomasszerzést kovetden haladéktalanul jelezi az
érintett tagallamnak, a NIS Egytittm{ikddési Csoportnak, az Eurdpai Bizottsagnak és az ENISA-
nak,

e)  megkezdését megeldzden, illetve a tudomasszerzést kdvetden — megfeleld indoklassal ellatva —
kifogast emelhet a szakértot kijelolo tagallamnal a szakérto kijelolésével szemben,

Y, eredményeként készitett jelentés-tervezet vonatkozasaban észrevételt tehet,

g)  targyéaban készitett jelentést vagy annak kivonatat honlapjan kézzéteheti.

117. §

(1) A mas eurdopai unios tagdllam altal kezdeményezett eurdpai szakértéi értékelés esetén a

Magyarorszag részérdl delegalandoé kiberbiztonsagi szakértd kivalasztasa soran a NIS Egyiittmiikodési

Csoport altal kidolgozott modszertanban meghatarozott szempontok figyelembevételével kell eljarni.

(2) Az eurdpai értékelésben résztvevo szakértd

a)  aNIS Egyiittmikodési Csoport altal kidolgozott magatartasi kddexben meghatarozottak szerint
jarel,

b)  az europai szakértdi értékelés soran kapott informaciokat kizarolag az értékelés végrehajtasa
érdekében hasznalhatja fel,

c¢)  az europai szakértdi értékelés soran kapott érzékeny vagy bizalmas informaciot nem kozolheti
harmadik személlyel,

d)  koteles jelezni a személyével szemben fennalld Gsszeférhetetlenséget okoz6d koriilményeket a
kijelolést megeldzden, illetve a koriilmény felmeriilését vagy tudomdséara jutasat kovetden
haladéktalanul,



e) az ¢értékelést végzd szakértokkel kozosen jelentést készit az eurdpai szakértdi értékelés
eredményeirdl és kovetkeztetéseirdl.

XI. Fejezet
Zaro rendelkezések
46. Hatalyba 1épteto rendelkezések
118. §

(1) Ez a rendelet — a (2) bekezdésben foglalt kivétellel — 2025. januar 1-jén 1€p hatalyba.
(2) A42.-44. §,a46. §,a47.§,a144. §, a 2. melléklet, a 3. melléklet és a 4. melléklet az e rendelet
kihirdetését kovetd 16. napon 1ép hatdlyba.

47. Atmeneti rendelkezések
119. §

(1) A kdzponti szolgaltatd a 15. § (3) bekezdésében foglalt kotelezettséget a 2025. év folyaman akként

teljesiti, hogy a kozponti szolgaltatassal kapcsolatos, 15. § (3) bekezdésében foglalt informécidkat a

szolgaltataskatalogus helyett a felhasznalo szervezet szamara elérhetéveé teszi.

(2) Az SZTFH a 113. § (1) bekezdése szerinti adatszolgaltatast elsé alkalommal 2025. marcius 31-ig

teljesiti az egyediili kapcsolattartd pont felé.

(3) Az (EU) 2022/2554 europai parlamenti és tanacsi rendelet szerinti hatosag a 113. § (2) bekezdése

szerinti adatszolgaltatast elsé alkalommal 2025. marcius 31-ig teljesiti az egyediili kapcsolattarté pont

fele.

(4) A nemzeti kiberbiztonsagi hatosag a 113. § (3) bekezdés a) pontja szerinti adatszolgaltatast elsd

alkalommal 2025. marcius 31-ig teljesiti az egyediili kapcsolattartd pont felé.

(5) A Kozpont a 113. § (4) bekezdése szerinti adatszolgaltatast elsé alkalommal 2025. marcius 31-ig

teljesiti az egyediili kapcsolattartd pont felé.

(6) Az egyediili kapcsolattartd pont

a) all4. §(2)bekezdés a) és b) pontja szerinti adatszolgaltatast elsé alkalommal 2025. aprilis 17-
1g,

b) all4.§ (2) bekezdés d) pontja szerinti adatszolgaltatast 2025. aprilis 17-ig,

c¢) all4. § (3) bekezdése szerinti adatszolgéltatast elsé alkalommal 2025. aprilis 17-ig

teljesiti.

(7) Az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd hatdsdgok, valamint az

informaciobiztonsagi feliigyeld feladat- €s hataskorérdl, tovabba a zart célu elektronikus informacios

rendszerek meghatarozasardl szolod 187/2015. (VIL. 13.) Korm. rendelet [a tovabbiakban: 187/2015.

(VII. 13.) Korm. rendelet] rendelkezései alapjan folyamatban 1év0 hatdsagi iigyeket a nemzeti

kiberbiztonsagi hatésag a 187/2015. (VIL. 13.) Korm. rendelet szerint zarja le.

48. Az Eurodpai Unio joganak valo megfelelés
120. §
(1) Ez a rendelet

a) az Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd intézkedésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv moédositasarol és az (EU)



2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv) szo6lo, 2022. december 14-1
(EU) 2022/2555 eurdpai parlamenti és tandcsi iranyelvnek, valamint

b) a kritikus szervezetek reziliencidjarél és a 2008/114/EK tanécsi iranyelv hatdlyon kiviil
helyezésérdl szold 2022. december 14-i (EU) 2022/2557 eurdpai parlamenti €s tanacsi
iranyelvnek

valé megfelelést szolgalja.

(2) Ez a rendelet

a) az ENISA-rol (az Eurépai Uniés Kiberbiztonsigi Ugyndkségrdl) és az informdcios és
kommunikécids technologidk kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet
hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly) szo6l6, 2019. aprilis 17-1 (EU) 2019/881
eurdpai parlamenti €s tanécsi rendeletnek,

b) az Eurdpai Kiberbiztonsagi Ipari, Technoldgiai és Kutatdsi Kompetenciakdzpontnak és a
nemzeti koordinacios kozpontok haldzatanak a létrehozasarol szolo, 2021. méjus 20-1 (EU)
2021/887 eurdpai parlamenti €s tanacsi rendeletnek, valamint

648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet modositasarol
sz010, 2022. december 14-1 (EU) 2022/2554 eurdpai parlamenti és tanacsi rendeletnek, valamint
d) a digitalis elemeket tartalmazd termékekre vonatkoz6 horizontalis kiberbiztonsagi
kovetelményekrdl, valamint a 168/2013/EU ¢és az (EU) 2019/1020 rendelet, és az (EU)
2020/1828 iranyelv modositasarol (a kiberrezilienciarol szol6 rendelet) sz616, 2024. oktdber 23-
1 (EU) 2024/2847 eurdpai parlamenti €s tanacsi rendeletnek
a végrehajtasadhoz sziikséges rendelkezéseket allapit meg.

49, Modosito rendelkezések
121. §

A villamos energiarol szol6 2007. évi LXXXVI. térvény egyes rendelkezéseinek végrehajtasardl szolo
273/2007. (X. 19.) Korm. rendelet 90. § (5) bekezdésében az ,,a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi feliigyeletrél” szovegrész helyébe a ,,Magyarorszag kiberbiztonsagarol” szoveg 1ép.

122.§

A mindsitett adat elektronikus biztonsdganak, valamint a rejtjeltevékenység engedélyezésének és
hatosagi feliigyeletének részletes szabalyairdl szold 161/2010. (V. 6.) Korm. rendelet 34/A. § (2)
bekezdésében az ,,az dllami és Onkormanyzati szervek elektronikus informdacidbiztonsagardl szolo
2013. évi L. torvény 19. § (1)-(3) bekezdése szerinti eseménykezeld” szovegrész helyébe a
»Magyarorszag kiberbiztonsagardl sz6l6 tdrvény szerinti kiberbiztonsagi incidenskezeld” szoveg 1€p.

123. §

A polgari légikozlekedés védelmének szabélyairol és a Légikozlekedés Védelmi Bizottsag jogkorérdl,
feladatairdl és mitkodésének rendjérdl szolo 169/2010. (V. 11.) Korm. rendelet a kdvetkezd 47. §-sal
egésziil ki:

»47. §

Ez a rendelet az Unid egész teriiletén egységesen magas szintli kiberbiztonsdgot biztositd
intézkedésekrol, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol €s az



(EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv) sz6lo, 2022. december 14-1 (EU)
2022/2555 eurdpai parlamenti és tanacsi iranyelvnek valé megfelelést szolgalja.”

124. §

A polgari légikozlekedés védelmének szabélyairol és a Légikozlekedés Védelmi Bizottsag jogkorérdl,

feladatairdl és mitkodésének rendjérdl sz616 169/2010. (V. 11.) Korm. rendelet

a) 40/A. § (10) bekezdésében az ,,Az eseménykezelési” szovegrész helyébe az ,,A kiberbiztonsagi
incidenskezelési” szoveg €s az ,,az eseménykezelést” szovegrész helyébe az ,,a kiberbiztonsagi
incidenskezelést” szoveg,

b) 1. melléklet 8.11.3. pontjaban az ,az allami ¢és Onkormanyzati szervek -elektronikus
informaciobiztonsadgarol szolo 2013. évi L. torvény 13. § (8)” szdvegrész helyébe az ,.a
Magyarorszag kiberbiztonsagérol szold 2024. évi ... torvény 11. § (3)” szoveg

1ép.

125. §

A megtjul6 energiaforrasbol €s a nagy hatasfokt kapcsolt energiatermelésbdl nyert villamos energia
szarmazasanak igazolasarol szolo 309/2013. (VIII. 16.) Korm. rendelet 2. § (2) bekezdésében az ,,az
allami és Onkormanyzati szervek elektronikus informacidbiztonsagarol” szovegrész helyébe az ,,a
Magyarorszag kiberbiztonsagarol” szoveg 1€p.

126. §

Hatélyat veszti a Nemzeti Kiberbiztonsagi Koordinacios Tanécs, valamint a Kiberbiztonsagi Forum és
a kiberbiztonsagi dgazati munkacsoportok létrehozasaval, miikodtetésével kapcsolatos szabalyokrol,
feladat- és hataskoriikrol szolo 484/2013. (XII. 17.) Korm. rendelet.

127. §

A tamogatasbol megvalosulo fejlesztések kozponti monitoringjardl és nyilvantartasardl szolo 60/2014.

(III. 6.) Korm. rendelet

a) 2.§ 1.pontjaban az ,,az allami és 6nkorményzati szervek elektronikus informécidbiztonsagarol
sz016 2013. évi L.” szovegrész helyébe a ,,Magyarorszag kiberbiztonsagarol sz616” szoveg €s az
,Ibtv.” szovegrész helyébe a ,,Kiberbiztonsagi tv.” szoveg,

b)  9/A. § (3) bekezdésében az ,,Ibtv.” szovegrész helyébe az ,,a Kiberbiztonsagi tv.” szoveg

1ép.

128. §

A pénziigyi intézmények, a biztositok €s a viszontbiztositok, tovabba a befektetési vallalkozasok és az
arutdzsdei szolgaltatok informatikai rendszerének védelmérdl szol6 42/2015. (I11. 12.) Korm. rendelet
5/A. § (12) bekezdésében az ,,az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a
biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba a sériilékenységvizsgalat
lefolytatasdnak szabalyairdl szol6 271/2018. (XII. 20.) Korm. rendelet 22. § (5) bekezdése” szovegrész
helyébe az ,,a Magyarorszag kiberbiztonsagarol sz616 2024. évi ... torvény 57. § (1) bekezdés ¢) pontja”
szoveg lép.

129. §



A nemzeti felsdoktatasrol szolo 2011. évi CCIV. torvény egyes rendelkezéseinek végrehajtasarol szolo
87/2015. (IV. 9.) Korm. rendelet 2. melléklet 4. pont 1) alpontjdban az ,,az allami és dnkormanyzati
szervek elektronikus informaciobiztonsagardl szolé 2013. évi L. torvényben meghatarozott
technologiai biztonsdgi, valamint a biztonsdgos informacids eszkozokre, termékekre, tovabba a
biztonsagi osztalyba €s biztonsagi szintbe soroldsra vonatkozo kovetelményekrdl” szovegrész helyébe
az ,,a biztonsagi osztalyba sorolds kdvetelményeirdl, valamint az egyes biztonsagi osztalyok esetében
alkalmazand6 konkrét védelmi intézkedésekrdl” szoveg és a ,,3.” szovegrész helyébe a ,,jelentds”
szoveg lép.

130. §

A kozpontositott informatikai ¢és elektronikus hirkozlési szolgaltatd informacidbiztonsaggal

kapcsolatos feladatkorérdl szolo 186/2015. (VII. 13.) Korm. rendelet

a) 1. § b) pontjaban az ,,az dllami és dnkorményzati szervek elektronikus informaciobiztonsagarol
szolo 2013. évi L. térvény (a tovabbiakban: Ibtv.)” szovegrész helyébe az ,,a Magyarorszag
kiberbiztonsagarol sz616 2024. évi ... torvény (a tovabbiakban: Kiberbiztonsagi tv.)” szoveg,

b) 2. § nyitd szovegrészében az ,,Az Ibtv. 11. § (2) és (3) bekezdése” szovegrész helyébe az ,,A
Kiberbiztonsagi tv. 6. § (6) bekezdése €s 19. §-a” szoveg,

c¢) 2. § a) pont ab) alpontjaban az ,,az Ibtv. 11. § (3) bekezdése” szovegrész helyébe az ,,a
Kiberbiztonsagi tv. 19. §-a” szoveg,

d) 2.§ g) pont ga) alpontjdban az ,,az Ibtv. 19. § (1)—(3) bekezdése” szovegrész helyébe az ,,a
Kiberbiztonsagi tv. 63. §-a” szdveg ¢és az ,eseménykezel6” szovegrész helyébe a
,Kiberbiztonsagi incidenskezel0” szoveg,

e) 2.§ g) pont gb) alpontjdban a ,biztonsagi események” szovegrész helyébe a ,kiberbiztonsagi
incidens” széveg, az ,,az Ibtv. 19. § (1)—(3) bekezdése” szovegrész helyébe az ,,a Kiberbiztonsagi
tv. 63. §-a” szoveg ¢és az ,eseménykezeld” szovegrész helyébe a |, kiberbiztonsagi
incidenskezel6” széveg,

f) 2. § g) pont gc) alpontjaban az ,,az Ibtv. 19. § (1)~(3) bekezdése szerinti eseménykezeld
kozpontok altal végzett informatikai biztonsagi eseménykezelésben a biztonsagi eseményrol
sz016” szdvegrész helyébe az ,a Kiberbiztonsagi tv. 62. §-a szerinti kiberbiztonsagi
incidenskezeld kozpontok altal végzett kiberbiztonsagi incidenskezelésben” szdveg és az ,,az
Ibtv. 19. § (1)—(3) bekezdése szerinti eseménykezeld” szovegrész helyébe az ,,a Kiberbiztonsagi
tv. 62. §-a szerinti kiberbiztonsagi incidenskezeld” szoveg,

g) 3.§a)pontjaban az ,,az Ibtv. 14. §” szovegrész helyébe az ,,a Kiberbiztonsagi tv. 23. §” szoveg,

h)  3.§b)pontjdban az ,,az Ibtv. 19. § (1)—~(3) bekezdése” szovegrész helyébe az ,,a Kiberbiztonsagi
tv. 63. §-a” szoveg,

i) 3. § ¢) pontjaban az ,,az Ibtv.” szovegrész helyébe az ,,a Kiberbiztonsagi tv.” szoveg,

j) 4. § (1) bekezdésében az ,,az Ibtv. 19. §” szdvegrész helyébe az ,,a Kiberbiztonsagi tv. 62. §”
szoveg, az ,,eseménykezeld” szovegrész helyébe a ,kiberbiztonsagi incidenskezeld” szoveg €s
az ,.,eseménykezelési” szovegrészek helyébe az ,,incidenskezelési” szoveg

1ép.

131. §
Hatélyat veszti a 187/2015. (VII. 13.) Korm. rendelet.
132. §

Az egységes elektronikuskartya-kibocsatasi keretrendszerrdl szold 2014. évi LXXXIII. torvény
végrehajtasarol szo16 304/2017. (X. 27.) Korm. rendelet 15. § (4) bekezdés c¢) pontjaban az ,,az dllami



¢s oOnkormanyzati szervek -elektronikus informacidbiztonsagarol” szovegrész helyébe az ,a
Magyarorszag kiberbiztonsagarol” szoveg 1€p.

133.§

A Kormanyzati Adatkozpont miikodésérol szol6 467/2017. (XII. 28.) Korm. rendelet 6. § (1) bekezdés
d) pontjaban az ,,az allami és dnkormanyzati szervek elektronikus informéciobiztonsagarol szol6 2013.
évi L.” szdvegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol szolo™ széveg €s a ,,besorolési
szinthez” szovegrész helyébe a ,,biztonsagi osztalyhoz” szoveg 1ép.

134.§

A Magyarorszag biztonsagi érdekét sértd kiilfoldi befektetések ellendrzésérdl szol6 2018. évi LVIL.
torvény végrehajtasarol szolo 246/2018. (XII. 17.) Korm. rendelet 1. melléklet 9. alcime az alabbiak
szerint modosul:

,»9. Magyarorszag kiberbiztonsagarol sz616 2024. évi ... torvény 1. § (1) bekezdés a)—) pontja sze-
rinti szervezet, a Kszetv. alapjan kritikus szervezetként kijelolt szervezet, valamint a Vbo. alapjan az
orszag védelme és biztonsadga szempontjabol jelentds szervezetként kijeldlt szervezet elektronikus
informacios rendszere vonatkozasaban bejelentési kotelezettség ala tartozo tevékenységek

1. A Magyarorszag kiberbiztonsagardl sz616 2024. évi ... torvény (a tovabbiakban: Kiberbiztonsagi
tv.) 1. § (1) bekezdés a)—c) pontja szerinti szervezet, a Kszetv. alapjan kritikus szervezetként kijelolt
szervezet, valamint a Vbo. alapjan az orszag védelme €s biztonsaga szempontjabdl jelentds szerve-
zetként kijelolt szervezet elektronikus informacios rendszere vonatkozasaban a Kiberbiztonsagi tv. 6.
§ (5) bekezdés d) pontja szerinti tevékenység végzése vagy az abban vald kozremiikodés.

2. A Magyarorszag kiberbiztonsagarol szolo 2024. évi ... térvény (a tovabbiakban: Kiberbiztonsagi
tv.) 1. § (1) bekezdés a)—c) pontja szerinti szervezet, a Kszetv. alapjan kritikus szervezetként kijelolt
szervezet, valamint a Vbo. alapjan az orszag védelme és biztonsadga szempontjabdl jelentds szerve-
zetként kijelolt szervezet elektronikus informacios rendszere vonatkozasdban a Kiberbiztonsagi tv.
szerinti sériilékenységvizsgalat elvégzése.”

135. §
Hatalyat veszti az informaciés tarsadalommal Gsszefiiggd szolgaltatdsok elektronikus
informaciobiztonsadganak felligyeletérdl és a biztonsagi eseményekkel kapcsolatos eljarasrendrdl szolo
270/2018. (XII. 20.) Korm. rendelet.

136. §
Hatélyat veszti az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi események
kezelésének és miiszaki vizsgalatdnak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyair6l

sz0l6 271/2018. (XII. 20.) Korm. rendelet.

137. §



Az egységes Allami Alkalmazas-fejlesztési Kornyezetrdl és az Allami Alkalmazas-katalogusrol,

valamint az egyes kapcsolddd kormanyrendeletek modositasarol szolo 314/2018. (XII. 27.) Korm.

rendelet

a) 9. § (4) bekezdés h) pontjdban az ,az allami és Onkorményzati szervek elektronikus
informaciobiztonsagarol” szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol” szoveg,

b) 19. § (2) bekezdésében az ,az 4allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szold 2013. évi L. torvény (a tovabbiakban: Ibtv.) 5. és 6. §-dban”
szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol sz616 2024. évi ... térvényben (a
tovabbiakban: Kiberbiztonsagi tv.)” szoveg,

c¢) 19. § (3) bekezdésében az ,,az Ibtv. 5. és 6. §-aban” szovegrész helyébe az ,,a Kiberbiztonsagi
tv.-ben” széveg,

d)  19.§ (4) bekezdésében az ,,az Ibtv.” szovegrész helyébe az ,,a Kiberbiztonsagi tv.” szoveg,

e) 19.§ (5) bekezdésében az ,,az Ibtv. 5. és 6. §-aban” szdvegrész helyébe az ,,a Kiberbiztonsagi
tv.-ben” széveg

138. §

Az elektronikus informaciobiztonsagi korai figyelmeztetd rendszerrdl szolo 214/2020. (V. 18.) Korm.
rendelet 11. §-a helyébe a kovetkezd rendelkezés 1ép:

11. §
2
Ez a rendelet az Unio egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd

intézkedésekrol, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv modositasarol és az
(EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv) sz6lo, 2022. december 14-1 (EU)
2022/2555 eurodpai parlamenti és tanacsi iranyelvnek valé megfelelést szolgalja.”

139. §

Az elektronikus informacidbiztonsagi korai figyelmeztetd rendszerrdl szol6 214/2020. (V. 18.) Korm.
rendelet 3. § (1) bekezdés a) pontja helyébe az alabbi rendelkezés 1ép:

(A korai figyelmezteto szolgaltatas igénybevételére jogosultak:)

,»@) a Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) pontjaban meghatarozott szervek — ide nem értve a a
Kiberbiztonsagi tv. szerinti honvédelmi kiberbiztonsagi incidenskezelé kozpont altal tdmogatott
szerveket —,”

140. §

Az elektronikus informaciobiztonsagi korai figyelmeztetd rendszerrdl szolo 214/2020. (V. 18.) Korm.

rendelet

a) 1. § f) pontjaban az ,,az allami és onkormanyzati szervek elektronikus informéciobiztonsagarol
sz016 2013. évi L. torvény (a tovabbiakban: Ibtv.) 11. § (1) bekezdés c) pontja” szdvegrész
helyébe az ,,a Magyarorszag kiberbiztonsagardl szolo 2024. évi ... torvény (a tovabbiakban:
Kiberbiztonsagi tv.) 6. § (3) bekezdés 2. pontja” szdveg,

b) 1. § g) pontjdban a ,biztonsagi eseményekre” szOvegrész helyébe a ,kiberbiztonsagi
incidensekre” szoveg,

c¢) 5.8 (1) bekezdés c) pontjaban a ,,biztonsagi esemény” szovegrész helyébe a ,kiberbiztonsagi
incidens” szoveg, az ,,az Ibtv. 19. § (1) bekezdése szerinti eseménykezeld” szovegrész helyébe



az ,,a Kiberbiztonsagi tv. szerinti nemzeti kiberbiztonsagi incidenskezeld” szoveg €s az ,,az Ibtv.
19. § (2) bekezdése szerinti eseménykezeld” szovegrész helyébe az ,,a Kiberbiztonsagi tv.
szerinti honvédelmi kiberbiztonsagi incidenskezeld” szoveg,

d) 6.8 (2) bekezdés nyit6 szovegrészében az ,,az Ibtv. 11. § (1) bekezdés c)” szovegrész helyébe az
,,a Kiberbiztonsagi tv. 6. § (3) bekezdés 2.” széveg,

e) 7.8 (2)bekezdésében a ,,Biztonsagi esemény” szovegrész helyébe a ,,Kiberbiztonsagi incidens”
szoveg €s az ,,az Ibtv.-ben” szovegrész helyébe az ,,a Kiberbiztonsagi tv.-ben” szoveg,

f) 9. 8§ c)pontjaban az ,,az Ibtv. 19. § (1) bekezdése szerinti eseménykezeld” szovegrész helyébe
az ,,a Kiberbiztonsagi tv. szerinti nemzeti kiberbiztonsagi incidenskezel6” szoveg

1ép.

141. §

Az adatok végleges hozzaférhetetlenné tételét lehetdvé tevd alkalmazas biztositasaval kapcsolatos

eljarasi szabalyok meghatarozasarol sz6l6 726/2020. (XII. 31.) Korm. rendelet

a) 11.§ (2) bekezdés h) pontjaban az ,,a korméanyzati eseménykezeld kdozpont és az eseménykezeld
kozpontok feladat- €s hataskorérdl, valamint a biztonsagi események kezelésének, a biztonsagi
események muszaki vizsgalatanak és a sériilékenységvizsgalat lefolytatdsanak szabalyairol sz616
271/2018. (XII. 20.) Korm. rendelet 22. § (5) bekezdése” szovegrész helyébe a ,,Magyarorszag
kiberbiztonsagarol sz616 2024. évi ... torvény 57. § (2) bekezdés d) pontja” szoveg,

b) 11. § (3) bekezdés r) pontjdban a ,biztonsagi eseményeket” szOvegrész helyébe a
,Kiberbiztonsagi incidenseket” szoveg

1ép.

142. §

A Kormany tagjainak feladat- és hataskorérdl szolo 182/2022. (V. 24.) Korm. rendelet 191. §-aban a
,hemzetbiztonsagi szolgélatokrol szold 1995. évi CXXV. térvény 8. § (8) bekezdésében” szovegrész
helyébe a ,,Magyarorszag kiberbiztonsagardl szolo 2024. évi ... torvény 69. § (1) bekezdésében”
szoveg lép.

143.§

A honvédelemrdl és a Magyar Honvédségrol szold torvény egyes rendelkezéseinek végrehajtasarol
szolo 614/2022. (XII. 29.) Korm. rendelet 44. §-dban az ,,az allami és Onkormanyzati szervek
elektronikus informécidbiztonsagarol szol6 2013. évi L. torvény 19. § (1) bekezdésében meghatarozott
eseménykezeld” szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol szo6l6 torvény szerinti
honvédelmi kiberbiztonsagi incidenskezeld” szoveg 1€p.

144. §

Hatalyat veszti a kiberbiztonsagi birsagok mértékérdl, a birsag kiszabasanak és befizetésének részletes
eljarasi szabalyairodl szo6l6 305/2023. (VII. 11.) Korm. rendelet.

145. §
A honvédelmi célu elektronikus informacios rendszerek korai figyelmeztetd rendszerérdl szold

578/2023. (XII. 19.) Korm. rendelet 2. § 14. pontja helyébe a kdvetkez6 rendelkezés 1ép:
(E rendelet alkalmazasaban)



»14. szakfeladat szerint elkiiloniilo incidenskezel6 kozpont: Magyarorszag kiberbiztonsagarol szolo
torvény végrehajtasarol szold korményrendelet szerinti szakfeladat szerint elkiiloniild
incidenskezel6 kdzpont,”

146. §

A honvédelmi célu elektronikus informacios rendszerek korai figyelmeztetd rendszerérdl szolod

578/2023. (XII. 19.) Korm. rendelet

a) 2. § 7. pontjdban a ,,biztonsagi esemény” szdvegrész helyébe a ,kiberbiztonsagi incidens”
szoveg,

b) 4. § (3) bekezdésében az ,,eseménykezeld” szovegrész helyébe az ,,incidenskezeld” szoveg,

c¢) 4.§(4)bekezdésében az ,,eseménykezeld” szovegrészek helyébe az ,,incidenskezeld” szdveg,

d) 12. § (1) bekezdés a) pontjdban az ,,eseménykezeld” szovegrész helyébe az ,,incidenskezeld”
szoveg,

e) 12.§ (3) bekezdésében az ,,eseménykezeld” szovegrészek helyébe az ,,incidenskezeld” szoveg,

Y, 12. § (4) bekezdésében az ,,eseménykezeld” szovegrész helyébe az ,,incidenskezeld” szoveg

1ép.

147. §

A hadiipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel Osszefliggd kiberbiztonsagi

tanusitasrol szolo 608/2023. (XII. 22.) Korm. rendelet 1. § 1. pontja helyébe a kovetkezo rendelkezés

1ép:

(E rendelet alkalmazasaban)

»1.  kiberbiztonsagi incidenskezeld kozpont: a Magyarorszag kiberbiztonsagarol szolo 2024. évi ...
torvény (a tovabbiakban: Kiberbiztonsagi tv.) szerinti honvédelmi kiberbiztonsagi
incidenskezel kdzpont,”

148. §

A hadiipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel Osszefliggd kiberbiztonsagi
tanusitasrol szolo 608/2023. (XII. 22.) Korm. rendelet 3. §-a helyébe a kdvetkezd rendelkezés 1¢ép:

»3. §

A Kiberbiztonsagi tv. alapjan a hadipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel
Osszefliggd kiberbiztonsagi tanusitd hatdsagi feladatok tekintetében a Korméany altal kijelolt hatosag
(a tovabbiakban: tantsitd hatosag) tanusitasfeliigyeleti tevékenységet eurdpai vagy nemzeti
kiberbiztonsagi tanusitasi rendszer hatalya alé tartozé hadiipari IKT-termék, hadiipari IKT-szolgéltatas
vagy hadiipari IKT-folyamat vonatkozdsdban végez. A tanusitd hatosag hataskore a Magyarorszagon
letelepedett gyarto, illetve megfeleldségértékeld szervezet tevékenységére terjed ki.”

149. §

A hadiipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel Osszefliggd kiberbiztonsagi

tanusitasrol sz616 608/2023. (XII. 22.) Korm. rendelet

a) 8.§ (1) bekezdésében a , Kibertan.tv. 12. §-a” szévegrész helyébe a ,,Kiberbiztonsagi tv. 44. §
(1) bekezdése” szoveg,

b) 11. § (2) bekezdésében a ,,Kibertan.tv. 5. §” szovegrész helyébe a ,,Kiberbiztonsagi tv. 46. §”
szoveg,



c¢) 12.§ (1) bekezdésében a , Kibertan.tv. 13. §” szovegrész helyébe a ,,Kiberbiztonsagi tv. 47. §”
szoveg,

d) 12. § (3) bekezdés d) pontjaban az ,,az Ibtv.” szovegrész helyébe az ,,a Kiberbiztonsagi tv.”
szoveg,

e) 18. § (1) bekezdés nyitd szovegrészében a ,Kibertan.tv. 14. §” szdvegrész helyébe a
,»Kiberbiztonsagi tv. 48. §” szoveg,

f 22. § (5) bekezdésében a ,Kibertan.tv. 5. §” szovegrész helyébe a ,,Kiberbiztonsagi tv. 46. §”
szoveg,

g)  23.§ (2) bekezdésében a ,Kibertan.tv. 5. §” szovegrész helyébe a , Kiberbiztonsagi tv. 46. §”
szoveg,

h)  26.§ (4) bekezdésében a , Kibertan.tv. 5. §” szovegrész helyébe a ,,Kiberbiztonsagi tv. 46. §”
szoveg,

i) 36. §-aban az ,,az eseménykezeld” szovegrész helyébe az ,,a kiberbiztonsagi incidenskezel$”
szoveg

1ép.

150. §

Hatéalyat veszti a hadiipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel Osszefiiggd
kiberbiztonsagi tantsitasrol sz616 608/2023. (XII. 22.) Korm. rendelet 2. §-a.

151. §

A megujuld gazok szdrmazasanak igazoldsarol szolo 215/2024. (VII. 29.) Korm. rendelet 2. § (2)
bekezdésében az ,az allami és Onkormanyzati szervek elektronikus informécidbiztonsagarol”
szovegrész helyébe az ,,a Magyarorszag kiberbiztonsagarol” szoveg 1¢p.

152. §

A digitalis allampolgérsag egyes szabalyair6l sz6lo 321/2024. (XI. 6.) Korm. rendelet 60. § (3)
bekezdés e) pontjaban az ,,az allami és dnkormanyzati szervek elektronikus informécidbiztonsagarol”
szovegrész helyébe a ,Magyarorszdg kiberbiztonsagarol” szoveg ¢€s a ,biztonsadgi esemény”
szovegrész helyébe a , kiberbiztonsagi incidens” szdveg 1ép.

153. §

A digitalis szolgéltatasok, a digitalis allampolgarsag szolgaltatdsok ¢és tamogatd szolgaltatasok

részletes miiszaki kdvetelményeirdl sz616 322/2024. (XI. 6.) Korm. rendelet

a) 144. § (3) bekezdés a) pontjdban az ,a kiberbiztonsagi tanusitasrol €s a kiberbiztonsagi
feliigyeletrdl” szovegrész helyébe a ,,Magyarorszag kiberbiztonsagarol” szoveg,

b) 144. § (7) bekezdésében a ,kiberbiztonsagi tantsitasrol és a kiberbiztonsagi feliigyeletrdl”
szovegrész helyébe a ,,Magyarorszag kiberbiztonsagarol” szoveg

1ép.



1. melléklet a .../2024. (...) Korm. rendelethez

Az adatosztalyozas végrehajtasahoz iranyadé szempontok
1. Alapvet6 cél
Az adatok osztalyozédsanak célja, hogy az elektronikus informacios rendszerben kezelt adatok
bizalmassag, sértetlenség és rendelkezésre allas szempontjabol értékelésre keriiljenek és azok
biztonsagi sulydnak megfelelden keriiljon kialakitasra a kockazataranyos védelem. Az adatosztalyozas
emellett hozzajarul az elektronikus informécios rendszerben kezelt adatok kiilfoldon vagy felhdben
torténd kezelésének egyértelmli meghatarozasahoz.
2. Az adatok bizalmassag szerinti besorolasa

2.1. B1 szintii adatok

Ezen adatok bizalmassaganak sériilése vagy elvesztése nem, vagy csak elhanyagolhaté mértékli anyagi
vagy reputacios veszteséget okozhat a szervezetnek

2.2. B2 szintu adatok

Ezen adatok bizalmassaganak sériilése vagy elvesztése csak kis mértékben okozhat anyagi vagy
reputacids veszteséget a szervezetnek

2.3. B3 szintii adatok

Ezen adatok bizalmassagéanak sériilése vagy elvesztése jelent0s anyagi vagy reputdcios veszteséget
okozhat a szervezetnek.

2.4. B4 szintu adatok

Ezen adatok bizalmassaganak sériilése vagy elvesztése kritikus mértékli anyagi vagy reputacios
veszteséget okozhat a szervezetnek.

3. Az adatok sértetlenség és rendelkezésre allas szerinti értékelése

3.1. SR1: az adatok SERTETLENSEGE VAGY RENDELKEZESRE ALLASA NEM KRITIKUS
Az elektronikus informacios rendszeren tarolt és kezelt adatok sértetlenségének vagy rendelkezésre
allasanak sériilése vagy elvesztése a szervezetnek vagy mas személynek nem, vagy csak
elhanyagolhatd mértékben okozhat anyagi vagy reputacids veszteséget.

3.2. SR2: az adatok SERTETLENSEGE VAGY RENDELKEZESRE ALLASA KRITIKUS

Az elektronikus informacios rendszeren tarolt és kezelt adatok sértetlenségének vagy rendelkezésre
allasanak sériilése vagy elvesztése a szervezetnek vagy mas személynek jelentds, vagy kritikus

mértékli anyagi vagy reputacids veszteséget okozhat.

4.Az adatosztalyozas eredménye



4.1. Titkositas

A B2 szintli adatok esetén: ha technolégiai szempontbol lehetséges, gondoskodni kell a titkositasrol,
amennyiben kiilfoldi adatkezelés vagy nem privat felhdszolgéltatas igénybevétele valosul meg.

A B3-4 szintli adatok esetén: minden esetben gondoskodni kell a titkositasrél, amennyiben kiilfoldi
adatkezelés vagy nem privat felhdszolgaltatas igénybevétele valosul meg.

4.2. Az adatkezelés helyszine

4.2.1. SR2 besorolasu adatok esetén: Ha jogszabaly masként nem rendelkezik, az adatok kezelésére
foldrajzi korlatozassal keriilhet sor. Az adatok csak EGT-tagallam teriiletén tarolhatok. Kiilfoldi
adattarolas esetén egyidejiileg gondoskodni kell az adatnak Magyarorszag teriiletén val6 rendelkezésre
allasarol is.

4.2.2. A 4.2.1. alpontban foglaltakon tul az adatkezelés lehetséges helyszinének meghatarozasahoz
masként nem rendelkezik, a kapott eredmény alapjan az adatok az alabbi F1-F4 kategoriakba
sorolhatok, melyekre a kdvetkezo eldirasok alkalmazandok:

4.2.2.1. F1: ha a B és SR 0Osszesitett érteke: 2

Az F1 besorolasu adatok

- foldrajzi korlatozas nélkiil,

- nem privat felhdszolgéltatds igénybevétele esetén: korlatozas nélkiil

kezelhetdk és tarolhatok.

4.2.2.2. F2: ha a B és SR 0Osszesitett értéke: 3

Az F2 besorolasu adatok

- SR1 besorolast adatok esetén foldrajzi korlatozas nélkiil, SR2 besorolast adatok esetén kizarolag
EGT tagallam teriiletén,

- nem privat felhdszolgéltatas igénybevétele esetén:

- EGT tagallam tertiletén kiviil kizarolag harmadik fél altal tantsitott nem privat felhdben, vagy

- EGT tagéllam teriiletén beliil akar nem tantsitott nem privat felhdben is

kezelhetdk és tarolhatok.

4.2.2.3. F3: ha a B és SR 0Osszesitett értéke: 4

Az F3 besorolasu adatok

- kizarolag EGT tagallam teriiletén beliil

- nem privat felhdszolgaltatas igénybevétele esetén:

- harmadik f¢l altal tanusitott nem privat felhdben, vagy

- nem tanusitott nem privat felhdszolgaltatas igénybevétele esetén kizardlag Magyarorszag teriiletén
kezelhetOk és tarolhatok.

4.2.2.4. F4: ha a B ¢és SR 0Osszesitett értéke: 5 vagy 6

Az F4 besorolasu adatok

- kizérolag Magyarorszag teriiletén,

- nem privat felhdszolgéltatas igénybevétele esetén:

- harmadik f¢l altal tantsitott privat felhdben vagy

- korményzati felhében kezelhetdk.

A B C
1 B1 Fl F2
2 B2 F2 F3
3 B3 F3 F4
4 B4 F4 F4




2. melléklet a .../2024. (...) Korm. rendelethez

A Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) pontja szerinti szervezettel szemben kiszabhato
kiberbiztonsagi birsag mértéke

A

B

C

A jogszabalysértés megnevezése

A birsag legkisebb mértéke
(forint)

A birsag legnagyobb
mértéke (forint)

az elektronikus informacids
rendszer biztonsagaért felelos
személy hatdsagi nyilvantartasba
vételére iranyulo6 kérelem
benyujtasanak elmulasztasa

200.000

2.000.000

informaciobiztonsagi szabalyzat

hatdsagi nyilvantartasba vételére

iranyul6 kérelem benyujtasanak
elmulasztasa

200.000

2.000.000

biztonsagi osztalyba sorolasi
kotelezettség elmulasztasa

200.000

4.000.000

az elektronikus informacids
rendszer biztonsagaért felelos
személy adatainak modositasara
iranyul6 kérelem benyujtasanak
elmulasztasa

200.000

2.000.000

alapvetd kiberhigiéniai gyakorlatok
¢s kiberbiztonsagi képzések
szervezése vagy az ezeken valo
részvétel igazoladsanak elmulasztasa

400.000

4.000.000

eseménykezeld kdzponttal vald
egylittmikodési kotelezettség
elmulasztasa

500.000

50.000.000

a nemzeti kiberbiztonsagi hatosag
vagy a sériilékenységvizsgalat
végzésére jogosult allami szerv altal
elrendelt sériilékenységvizsgalati,
illetve esemény kivizsgalasi
kotelezettség elmulasztasa

500.000

50.000.000

a nemzeti kiberbiztonsagi hatosag
altal jovahagyott
sériiléekenységkezelési terv szervezet
altali végrehajtasanak elmulasztasa

200.000

10.000.000

10

aranyos biztonsagi intézkedések
bevezetésének és alkalmazasanak
elmulasztasa

200.000

10.000.000




11

a kiberbiztonsagi incidens
bejelentésének elmulasztasa

500.000

5.000.000

12

a szervezet altal nytjtott szolgaltatas
igénybe vevoi, illetve az egyéb
értintettek részére elrendelt
tajekoztatasi kotelezettség
elmulasztasa

2.000.000

20.000.000

13

zarojelentés elkészitésnek
elmulasztasa, illetve nem megfeleld
modon torténd teljesitése

500.000

5.000.000

14

a nemzeti kiberbiztonsagi hatosag
végleges, végrehajthato
hatérozataban foglalt kotelezésének
nem teljesitése

1.000.000

50.000.000

15

az informaciobiztonsagi
feliigyeldvel valo egyiittmiikodés
elmulasztasa

1.000.000

40.000.000

16

kozvetitd szolgaltatd
egylittmiikodési kotelezettségének
megszegése

1.000.000

40.000.000

17

a Kiberbiztonsagi tv. 1. § (1)
bekezdés b) pontja hatalya ala
tartozd, és egyidejiileg a
Kiberbiztonsagi tv. 2. és 3. melléklet
szerinti szervezetnek min6siild
szervezet esetében a
Kiberbiztonsagi tv. 8. § (5)
bekezdése szerinti nyilvantartasba
vétel érdekében torténd
adatszolgaltatas nem teljesitése

a Kiberbiztonsagi tv. 1. § (1)
bekezdés b) pontja hatalya ala
tartozo, és egyidejlileg a
Kiberbiztonsagi tv. 2. és 3.
melléklet szerinti szervezetnek
mindsiild szervezet eldzg iizleti
évi nett6 arbevételének —
arbevétel hidnyaban a targyévi
arbevétel egész évre vetitett
iddaranyos részének —, vagy
el6z6 évi koltségvetési bevételi
eldiranyzatanak 0,5%-a, de
legalabb 1 000 000 forint

a Kiberbiztonsagi tv. 1.
§ (1) bekezdés b)
pontja hatalya ala

tartozo, és egyidejlleg

a Kiberbiztonsagi tv. 2.

¢s 3. melléklet szerinti

szervezetnek mindsiilé
szervezet el6z0 iizleti
évi nett6 arbevételének

— arbevétel hidnyaban

a targyévi arbevétel
egesz évre vetitett
idéaranyos részének —,
vagy el6z0 évi
koltségvetési bevételi
eldiranyzatanak
legfeljebb 2%-a, de

legfeljebb 150 000 000

forint

18

a Kiberbiztonsagi tv. 1. § (1)
bekezdés b) pontja hatalya ala
tartozo, és egyidejlleg a
Kiberbiztonsagi tv. 2. és 3. melléklet
szerinti szervezetnek mindsiild
szervezet esetében a
Kiberbiztonsagi tv. 8. § (5)
bekezdése szerinti nyilvantartasba
vétel érdekében torténd

50 000 forint

a Kiberbiztonsagi tv. 1.
§ (1) bekezdés b)
pontja hatalya ala

tartozo, és egyidejiileg

a Kiberbiztonsagi tv. 2.

¢s 3. melléklet szerinti

szervezetnek mindsiilé
szervezet el6zo lizleti
évi nettd arbevételének




adatszolgaltatas hataridon tul
torténd teljesitése

— arbevétel hidnyaban
a targyévi arbevétel
egesz évre vetitett
idéaranyos részének —
vagy el6z0 évi
koltségvetési bevételi
eldiranyzatanak
legfeljebb 0,1%-a, de
legfeljebb 15 000 000

forint

19 a Kiberbiztonsagi tv. 1. § (1) 500 000 forint a kiberbiztonsagi éves

bekezdés b) pontja hatalya ala feliigyeleti dij

tartozo, ¢és egyidejlileg a maximum tizszerese
Kiberbiztonsagi tv. 2. és 3. melléklet
szerinti szervezetnek mindsiild
szervezet esetében a
Kiberbiztonsagi tv. 7. § (1)
bekezdése szerinti feliigyeleti
dijfizetés elmulasztasa

20 a Kiberbiztonsagi tv. 1. § (1) 50 000 forint 1 000 000 forint

bekezdés b) pontja hatalya ala
tartozo, és egyidejlleg a
Kiberbiztonsagi tv. 2. és 3. melléklet
szerinti szervezetnek mindsiild
szervezet esetében a
Kiberbiztonsagi tv. 8. § (3)
bekezdése szerinti adatvaltozas
megkiildésének elmulasztasa

22

a Kiberbiztonsagi tv. 1. § (1)
bekezdés b) pontja hatalya ala
tartozo, és egyidejlleg a
Kiberbiztonsagi tv. 2. és 3. melléklet
szerinti szervezetnek mindsiild
szervezet esetében a
Kiberbiztonsagi tv. 16. § (1)
bekezdése szerinti kiberbiztonsagi
audit hataridén beliili
lefolytatdsanak elmulasztasa

1 000 000 forint

50 000 000 forint




3. melléklet a .../2024. (...) Korm. rendelethez

A Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti szervezettel szemben kiszabhato

kiberbiztonsagi birsag mértéke

A B C
1 A szabalytalansag A birsag legkisebb mértéke A birsag legnagyobb mértéke
megnevezese

2 |A Kiberbiztonsagi tv. 8. §
(5) bekezdése szerinti
nyilvantartasba vétel
érdekében torténd
adatszolgaltatds nem
teljesitése

a Kiberbiztonsagi tv. 1. § (1)
bekezdés d) €s e) pontja szerinti
szervezet el6zd tizleti évi nettod
arbevételének - arbevétel
hidnyéban a targyévi arbevétel
egész évre vetitett idéaranyos
részének -, vagy eldz6 évi
koltségvetési bevételi
eldiranyzatanak 0,5%-a, de
legalabb 1 000 000 forint

a Kiberbiztonsagi tv. 1. § (1)
bekezdés d) €s e) pontja szerinti
szervezet el6zo tizleti évi nettod
arbevételének — arbevétel
hidnyéban a targyévi arbevétel
egész évre vetitett idéaranyos
részének —, vagy eléz6 évi
koltségvetési bevételi
eléiranyzatanak legfeljebb 2%-
a, de legfeljebb 150 000 000
forint

(3) bekezdése szerinti
adatvaltozas megkiildésének
elmulasztasa

3 |A Kiberbiztonsagi tv. 8. § 50 000 forint a a Kiberbiztonsagi tv. 1. § (1)
(5) bekezdése szerinti bekezdés d) €s e) pontja szerinti
nyilvantartasba vétel szervezet el6z0 iizleti évi nettd
érdekében torténd arbevételének — arbevétel
adatszolgaltatas hataridén hianyaban a targyévi arbevétel
tal torténd teljesitése egész évre vetitett idéaranyos

részének — vagy el6zo évi
koltségvetési bevételi
eldiranyzatanak legfeljebb
0,1%-a, de legfeljebb 15 000
000 forint

4 |A Kiberbiztonsagi tv. 7. § 500 000 forint a kiberbiztonsagi éves
(1) bekezdése szerinti feliigyeleti dij maximum
feltigyeleti dijfizetés tizszerese
elmulasztasa

5 |A Kiberbiztonsagi tv. 8. § 50 000 forint 1 000 000 forint

6 |A Kiberbiztonsagi tv. 6. §

1 000 000 forint

42. § (2) bekezdése szerinti

(2) bekezdése szerinti 0sszeg
kotelezettség nem teljesitése
7 |A Kiberbiztonsagi tv. 16. § 1 000 000 forint 50 000 000 forint

(1) bekezdése szerinti
kiberbiztonsagi audit
hataridén beliili
lefolytatasdnak elmulasztasa




4. melléklet a .../2024. (...) Korm. rendelethez

A tanusito hatosag dltal kiszabhato birsag mértéke

A

B C

A szabalytalansag megnevezése

A birsag legkisebb
mértéke forintban

A birsag legnagyobb
mértéke forintban

meghatarozva meghatarozva

Megfeleldségi onértékelés esetén az uniods
megfeleloségi nyilatkozatnak az (EU)
2019/881 eurdpai parlamenti és tanacsi
rendelet 53. cikk (3) bekezdésében eloirt
megkiildési kotelezettség nemteljesitése a
tanusitd hatosag és az Eurdpai Unios
Kiberbiztonsagi Ugyndkség részére

50 000 100 000

Megfeleloségi onértékelés esetén a
Kiberbiztonsagi tv. 43. § (3) bekezdésében
eldirt dokumentumok megkiildésére
vonatkozé kotelezettség nemteljesitése a
tanusito hatosag részére

50 000 100 000

A Kiberbiztonsagi tv. 44. § (1) bekezdésében
foglalt feltételeknek nem megfeleld szervezet
altali megfeleldségértékelési tevékenység
végzése

1 000 000 50 000 000

Megfeleloségi jelolés Kiberbiztonsagi tv. 42.
§ (2) bekezdése szerinti jogosulatlan
hasznélata

300 000 50 000 000

A Kiberbiztonsagi tv. 48. § (5) bekezdése
szerinti adatszolgaltatas elmulasztasa

50 000 5000 000

A Kiberbiztonsagi tv. 41. § (3) bekezdésében
meghatdrozott, a sebezhetdség vagy
rendellenesség bejelentésére iranyuld
kotelezettség teljesitésének elmulasztasa

300 000 5000 000

Az A:2-A:7 mez6ben nem szerepld, a
tanusitd hatosag altal feltart, a
Kiberbiztonsagi tv. 49. § (1) bekezdése
szerinti hianyossagok alapjan a sziikséges
modositasok végrehajtasanak, intézkedések
megtételének elmulasztasa

200 000 10 000 000




