2024. évi LXIX. torvény

Magyarorszag kiberbiztonsagarol

[1] A nemzet érdekében kiemelten fontos napjaink informacios tarsadalmat érd fenyegetések miatt az
elektronikus informacids rendszerek fenyegetéseinek mérséklése és a kulcsfontossagl dgazatokban a
szolgaltatasok folyamatossaganak biztositasa.

[2] Tarsadalmi elvaras az allam és polgarai szdmara elengedhetetlen elektronikus informacios
rendszerekben kezelt adatok és informacidk bizalmassaga, sértetlensége €s rendelkezésre allasa zart,
teljes kort, folytonos €s a kockézatokkal ardnyos védelmének biztositasa, ezaltal a kibertér védelme,
amely hozzajarul Magyarorszag ¢€s az Eurdpai Unid biztonsadgahoz, ellenallo képességének és
versenyképességének noveléséhez.

[3] A tarsadalom gyors digitalis atalakulasaval és 0sszekapcsolodasaval az elektronikus informacios
rendszerek, valamint a digitalis eszk6zok a mindennapi élet kdzponti elemévé valtak. A fejlodés a
digitalis fenyegetettségek korének boviiléséhez is vezetett, ami akadalyozhatja a gazdasagi
tevékenységek folytatasat, pénziigyi veszteséget okozhat és alaashatja a felhasznalok bizalmat, ezzel
jelentds karokat okozva a gazdasagi és tarsadalmi életben. Ezen tilmenden a kiberbiztonsag
kulcsfontossagl tényez6 szamos kritikus dgazat szamara a digitalis atalakulas sikeres felkarolasdhoz
¢s a digitalizaci6 gazdasagi, tarsadalmi és fenntarthat6 elényeinek teljes korit kiaknazasahoz.

[4] Mindezekre, valamint az Europai Unid egész teriiletén egységesen magas szinti kiberbiztonsagot
biztositd intézkedésekrdl szolo iranyelvére figyelemmel az Orszaggylilés a kovetkezd torvényt
alkotja:

I. Fejezet

ALTALANOS RENDELKEZESEK
1. A térvény hatalya

1. §

(1) E torvénynek a szervezetek kotelezettségeire és a kiberbiztonsagi hatdsagi feliigyeletre vonatkozé
rendelkezéseit kell alkalmazni
a) az 1. mellékletben felsorolt, a kozigazgatasi agazathoz tartozé szervezetekre,
b) a tébbségi allami befolyés alatt 4116 azon gazdalkodd szervezetekre, amelyek nem tartoznak
az a) pont hatdlya ald és amelyek vonatkozdsiban legaldbb az egyik feltétel teljesiil az aldbbiak
koziil
ba) 6sszes foglalkoztatotti Iétszdma eléri vagy meghaladja az 50 f6t, vagy
bb) éves nettd drbevétele és mérlegf6dsszege meghaladja a 10 millié euronak megfeleld
forintosszeget,
[b) a tobbségi allami befolyas alatt allo azon gazdalkodo szervezetekre, amelyek a Kis- és
kozépvallalkozasokrol, fejlodésitk tamogatasarol szolé torvény szerint meghaladjak a
kozépvallalkozasokra vonatkozo kiiszobértékeket,]
c) a 23. § (1) bekezdés a) pontja szerinti nemzeti kiberbiztonsagi hatdsag (a tovabbiakban:
nemzeti kiberbiztonsagi hatosag), vagy a 23. § (2) bekezdése szerinti honvédelmi
kiberbiztonsagi hatdsag (a tovabbiakban: honvédelmi kiberbiztonsagi hatdsag) altal a (6)
bekezdés szerint alapvetd vagy fontos szervezetként azonositott, az a), b) és d)-f) pont,




valamint az (EU) 2022/2554 eurdpai parlamenti €s tanacsi rendelet hatalya ala nem tartozo
szervezetekre,
d) azokra a 2. és 3. melléklet szerinti szervezetekre, amelyek a kis- és kozépvallalkozasokrol,
fejlodésiik tamogatasardl szolo torvény szerint kozépvallalkozasoknak mindsiilnek vagy
meghaladjak a kdzépvallalkozasokra vonatkozdan eldirt kiiszobértékeket, és nem tartoznak az
a) pont hatdlya ala,
e) méretiiktdl fliggetleniil, az a) pont hatalya al4d nem tartozo, a 2. és 3. melléklet szerinti
szervezetekre, ha a szervezet

ea) elektronikus hirk6zlési szolgaltato,

eb) bizalmi szolgaltato,

ec) DNS-szolgaltatd,

ed) legfelsd szintli doménnév-nyilvantartd vagy

ee) doménnév-regisztracidt végzd szolgaltatd, valamint

[ea) elektronikus hirkozlési szolgaltato,

eb) bizalmi szolgaltato,

ec) DNS-szolgaltato,

ed) legfels6 szintii doménnév-nyilvantarto vagy

ee) doménnév-regisztraciot végzo szolgaltatd, valamint]
f) a honvédelmi érdekhez kapcsolddo tevékenységet folytatd gazdasagi tarsasdgokra.

(2) A kritikus szervezetek ellenalld képességérol szold torvény (a tovabbiakban: Kszetv.) alapjan
kijelolt kritikus szervezetek és kritikus infrastruktirdk (a tovdbbiakban egyiitt: kritikus szervezet),
valamint a védelmi és biztonsagi tevékenységek Osszehangolasarol sz6l6 torvény (a tovabbiakban:
Vbo.) alapjan kijelolt, az orszadg védelme és biztonsaga szempontjabol jelentds szervezetek és
infrastruktiurdk (a tovabbiakban egyiitt: az orszag védelme és biztonsaga szempontjabol jelentds
szervezet) vonatkozasaban a szervezetnek az (1) bekezdés szerinti mindsiilése az irdnyadé e torvény
rendelkezéseinek az alkalmazasa soran, kivéve, ha a kritikus szervezet vagy az orszag védelme és
biztonsaga szempontjabdl jelentds szervezet az (EU) 2022/2554 eurdpai parlamenti és tanécsi
rendelet hatalya alé tartozik.

(2a) E torvénynek az 1. § (1) bekezdés a) pontja szerinti szervezetekre iranvadd rendelkezéseit kell
alkalmazni arra a kritikus szervezetre vagy az orszag védelme és biztonsaga szempontjabol jelentds
szervezetre, amely nem mindsiil az (1) bekezdés szerinti szervezetnek.

(3) A szervezetek — az altaluk nytjtott szolgaltatdsnak az allam, a tarsadalom, a gazdasag miikddése
szempontjabol valo kritikussaga, valamint bizonyos esetekben a szervezet mérete alapjan — alapvetd
vagy fontos szervezeteknek mindstilnek.

(4) Az (1) bekezdés szerinti szervezetek koziil alapvetd szervezetnek mindsiilnek az alabbi
szervezetek:
a) az 1. melléklet szerinti szervezetek, kivéve a 20 000 f6t meg nem halad6 lakossdgszamu
teleptilések képviseld-testiiletének hivatalai,
b) [a tobbségi allami befolyas alatt all6 gazdalkodoé]az (1) bekezdés b) pontja szerinti
szervezetek,| amelyek a kis- és kozépvallalkozasokrol, fejléodésiik tamogatasardl szolo
torvény szerint meghaladjak a  kozépvallalkozasokra  vonatkozoan  eldirt
kiiszobértékeket,]
c) azon szervezetek, amelyeket a nemzeti kiberbiztonsagi hatdésdg vagy a honvédelmi
kiberbiztonsagi hatdsag alapvetd szervezetként azonositott,
d) a Kszetv. alapjan kijelolt kritikus szervezetek,
e) a Vbo. alapjan kijelolt, az orszag védelme €s biztonsaga szempontjabol jelentds szervezetek,




f) a 2. melléklet szerinti azon szervezetek, amelyek a kis- és kdzépvallalkozasokrol, fejlodéstik
tdmogatdsardl szolo torvény szerint kozépvallalkozasnak mindsiilnek vagy meghaladjdk a
kozépvallalkozasokra vonatkozdan eldirt kiiszobértékeket, valamint

g) a mindsitett bizalmi szolgaltatok és a legfelsd szintli doménnév-nyilvantartok, valamint a
DNS-szolgaltatok, méretiiktdl fiiggetleniil.

h) a honvédelmi érdekhez kapcsolodo tevékenységet folytatd gazdasagi tarsasagok.

(5) Az (1) bekezdés szerinti szervezetek koziil fontos szervezetnek mindsiilnek és a szervezetekre
vonatkoz6 rendelkezéseket az e torvényben foglalt eltérésekkel kell alkalmazni az alébbi
szervezetekre:
a) a 20 000 f6t meg nem halado6 lakossagszamu telepiilések képviseld-testiiletének hivatalai,
b) azon szervezetek, amelyeket a nemzeti kiberbiztonsadgi hatdésag vagy a honvédelmi
kiberbiztonsagi hatosag fontos szervezetként azonositott,
c) a 2. melléklet szerinti szervezet, amely nem mindsiil alapvetd szervezetnek, valamint
d) a 3. melléklet szerinti szervezet, amely a (4) bekezdés b)—e) pontja alapjan nem mindsiil
alapvet6 szervezetnek.

(6) Az (1) bekezdés c) pontja szerinti azonositasi eljaras feltétele, hogy a szervezet
1. Magyarorszagon egyediili szolgaltatoja egy olyan szolgaltatasnak, amely elengedhetetlen a
kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartasahoz;
2. altal nytjtott szolgaltatas zavara jelentds hatassal lehet a kdzrendre, a kdzbiztonsagra vagy a
kozegészségre;
3. altal nyujtott szolgaltatas zavara jelentds hatast gyakorolhat kritikus fontossagl tarsadalmi
vagy gazdasagi tevékenységekre;
4. altal nyqjtott szolgaltatds zavara jelentds rendszerszintii kockdzatot idézhet eld, kiilonosen
azokban az dgazatokban, ahol az emlitett zavarnak hatarokon atnyulé hatésa lehet;
5. nemzeti vagy regionalis szinten kiilonds fontossaggal bir az adott dgazat vagy szolgéltatés
tipusa, vagy mas, hazai kdlcsonosen fliggd agazatok szempontjabol;
6. a nemzetbiztonsagi védelem ald es® szervek ¢és létesitmények korérdl szolo
kormanyhatdrozat alapjan nemzetbiztonsagi védelem alatt all; vagy nemzetbiztonsagi okbol a
nemzeti kiberbiztonsagi hatdsdg, honvédelmi vagy katonai nemzetbiztonsagi okbol a
honvédelmi kiberbiztonsagi hatésag indokoltnak tartja az azonositéasat;
7. legalabb 20000 személynek nyuajt a 2. és 3. mellékletben foglalt d4gazatok szerinti, vagy az
allam miikodéséhez sziikséges szolgaltatasokat;
8. legalabb 6t, e torvény hatalya ala tartozo szervezetnek nyujt szolgaltatasokat;
9. tobbségi allami befolyas alatt all;
10. jogszabalyban meghatarozott, a nemzeti adatvagyon korébe tartozé allami nyilvantartasok
adatfeldolgozdja;
11. az alapvetd vagy fontos szervezet szdmara adatkezelést végez;
12. olyan koztulajdonban 4ll6 gazdasagi tarsasagnak mindsiil, amely nem tartozik az (1)
bekezdés b) pontjanak hatalya ala vagy
13. koltségvetési €és eurdpai unids forrasbol tamogatott projektek keretében fejleszt elektronikus
informécios rendszert.

(7) E torvény kiberbiztonsagi tanusitasra vonatkozo rendelkezéseit az informacios és kommunikacios
technologiai (a tovabbiakban: IKT) termékek, IKT-szolgaltatasok vagy IKT-folyamatok tanusitasaval
kapcsolatos tevékenységre kell alkalmazni.

(8) E torvény poszt-kvantumtitkositasra vonatkozé rendelkezéseit a Szabalyozott Tevékenységek
Feliigyeleti Hatosaga (a tovabbiakban: SZTFH) elndkének rendeletében meghatarozott, a kovetkezd



szervezetekre (a tovabbiakban: poszt-kvantumtitkositds alkalmazéasara kotelezett szervezet) é€s
hatosagi feliigyeletiikre iranyuld tevékenységrekell alkalmazni:
a) a kormanyzati célu halozatokrol sz6l6 korméanyrendelet szerinti igénybevételre kotelezett
szervezet, valamint
b) a kovetkezO torvények hatdlya ald tartozd kozmiszolgaltatdé és a kovetkezd torvények
felhatalmazasa alapjan kiadott jogszabalyok hatalya ald tartozd, kdzszolgaltatast nyujto
szervezet:
ba) a foldgazellatasrol szolo torvény,
bb) a fo6ldgaz biztonsagi készletezésérol szolo torvény,
bc) a villamos energiarol sz616 torvény,
bd) a tavhdszolgaltatasrol szolo térvény,
be) a vizikozmii-szolgaltatasrol sz616 torvény, valamint
bf) a hulladékrol szo6l6 térvény.

(9) E torvény sériilékenységvizsgalatra vonatkozod rendelkezéseit kell alkalmazni:
a) az (1) bekezdés a)[—c]-c) és f) pontja szerinti szervezetek elektronikus informécios
rendszereit, valamint
b) a megallapodasban foglalt eltérésekkel a 61. § szerinti megéllapoddsban meghatarozott
elektronikus informacios rendszereket

érint0 sériilékenységvizsgalatokra.

(10) E torvény kiberbiztonsagi incidenskezelésre vonatkoz6 rendelkezéseit kell alkalmazni:
a) az (1) bekezdés szerinti szervezetek, valamint
b) az e torvényben meghatéarozott eltérésekkel az (EU) 2022/2554 eurdpai parlamenti €s tanacsi
rendelet hatédlya al4 tartoz6 szervezetek

elektronikus informacids rendszereit érintd kiberbiztonsagi incidensek kezelésére.

(11) A (10) bekezdésben meghatarozott szervezeteken kiviili szervezetek, illetve személyek altal
onkéntesen bejelentett kiberbiztonsagi incidensek esetén a nemzeti kiberbiztonsagi incidenskezeld
kdézpont az e torvényben meghatarozottak szerint jar el.

2.§

(1) E torvény rendelkezéseit kell alkalmazni
a) a Magyarorszag teriiletén letelepedett vagy letelepedett képviseldvel rendelkezd 1. § szerinti
szervezetekre,
b) a Magyarorszag teriiletén szolgéltatast nyujtéd elektronikus hirk6zlési szolgaltatokra,
c) azokra a DNS-szolgaltatokra, legfelsd szintli doménnév-nyilvantartokra, doménnév-
nyilvantartdsi szolgaltatasokat nyajté szervezetekre, felhdszolgaltatokra, adatkdzpont-
szolgaltatokra, tartalomszolgaltatd halozati szolgaltatokra, kihelyezett (iranyitott)
infokommunikécids  szolgaltatdst nyujtd  szolgéltatokra,  kihelyezett  (irdnyitott)
infokommunikacids biztonsagi szolgaltatast nyajtd szolgéltatokra, az online piacterek, online
keresOprogramok ¢és kozosségimédia-szolgaltatasi platformok szolgéltatdira, amelyek iizleti
tevékenységének fo helye Magyarorszag tertiletén talalhato.

(2) Az (1) bekezdés c) pontja szerinti szervezet lizleti tevékenységének f6 helye abban az esetben van
Magyarorszagon, ha
a) a kiberbiztonsagi kockazatkezelési intézkedésekkel kapcsolatos dontéseket tulnyomorészt
Magyarorszagon hozzak meg,
b) a szervezet elektronikus informacios rendszereivel kapcsolatos kiberbiztonsagi miiveleteket
Magyarorszagon végzik, vagy



c) a szervezetnek a legmagasabb munkavallaloi létszammal rendelkezd telephelye
Magyarorszagon van.

3.8

(1) E torvény hatalya nem terjed ki
a) a mindsitett adatot kezeld elektronikus informacios rendszerekre,
b) a miveleti célu elektronikus informdacios rendszerekre,
c¢) az atomenergia alkalmazéasa korében a fizikai védelemrdl és a kapcsolddo engedélyezési,
jelentési és ellendrzési rendszerrdl szold kormanyrendelet hatalya alé tartozd programozhato
rendszerekre, valamint
d) a Kormany rendeletében kijelolt szerv altal nyujtott kiberbiztonsagi szolgaltatasokra.

(2) A Kormany rendeletében hatarozza meg az (1) bekezdés d) pontja szerinti kiberbiztonsagi
szolgaltatasok korét és az igénybevételére kotelezett, illetve jogosult szervezetek korét.

(3) E torvény rendelkezéseit a honvédelmi célu elektronikus informacids rendszerek vonatkozasaban
az e torvényben meghatarozott eltérésekkel kell alkalmazni.

2. Ertelmez6 rendelkezések

4.§

E torvény alkalmazasaban
1. adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizalt dbrazolasa,
amely az emberek vagy automatikus eszkdzok szamdra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;
2. adatfeldolgozas: az informacios onrendelkezési jogrol és az informacidszabadsagrol szold
torvény szerinti fogalom;
3. adatfeldolgozo: az informécids onrendelkezési jogrol €s az informacidszabadsagrol szolo
torvény szerinti fogalom;
4. adatkezelés: az informacids Onrendelkezési jogrdl és az informécidoszabadsagrol szold
torvény szerinti fogalom;
5. adatkezel0: az informacios dnrendelkezési jogrol €s az informacidszabadsagrol szo616 térvény
szerinti fogalom;
6. adatkicseréld szolgaltatas: az elektronikus hirk6zlésrdl sz6lo torvény szerinti fogalom;
7. adatkozponti szolgaltatds: olyan szolgaltatds, amely kozpontositott elhelyezést,
Osszekottetést és  miikodést  biztosit  adattarolo,  -feldolgoz6 és  -tovabbitd
informéciotechnoldgiai és halozati berendezések szamara, ideértve az energiaellatast és
kornyezeti feliigyeletet biztosito 1étesitményeket és infrastruktarat is;
8. adatosztalyozas: a szervezet altal az elektronikus informdacids rendszerben kezelt adatok és
informaciok biztonsagi besorolasa azok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak szempontjabol;
9. A4gazaton beliili kiberbiztonsagi incidenskezeld kozpont: olyan kiberbiztonsagi
incidenskezeld kozpont, amelyet az e torvény hatalya ala tartoz6 egy vagy tobb, egy agazathoz
tartozo szervezet az agazaton beliill meghatarozott szakteriileten eléforduld kiberbiztonsagi
incidenseinek a kdzpontositott és egységes kezelése érdekében lizemeltet;
10. auditor: az e torvény szerinti kiberbiztonsagi audittevékenység végzésére jogosult,
fiiggetlen gazdalkodo szervezet;
11. behatolasvizsgalat: olyan sériilékenységvizsgalati modszer, amelynek sordn az IKT-
rendszer, valamint az elektronikus informacids rendszer gyenge pontjainak feltarasara és



kihasznalhat6ésaganak ellendrzésére keriil sor a biztonsagi intézkedések elleni rosszindulata
12. bels6 informatikai biztonsagi vizsgalat: olyan sériilékenységvizsgélati modszer, amelynek
soran az informatikai rendszer sériilékenységvizsgalata a bels6 halozati végpontrol kdzvetlentil
torténik, vagy a belsé halozatban hasznalt eszkoz, vagy rendszerelem vizsgalata kertil
végrehajtasra;
13. bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informéciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol;
14. bizalmi szolgaltatas: a digitalis allamrol és a digitalis szolgaltatasok nyujtdsanak egyes
szabalyairdl sz616 térvény szerinti fogalom;
15. bizalmi szolgaltato: a digitalis allamrol és a digitalis szolgaltatdsok nyljtasanak egyes
szabalyairdl sz616 térvény szerinti fogalom;
16. biztonsagi osztaly: az elektronikus informécios rendszer védelmének elvart eréssége;
17. biztonsagi osztalyba sorolés: a kockazatok alapjan az elektronikus informaciés rendszer
védelme elvart erdsségének meghatarozasa;
18. digitalis szolgaltatds: a digitdlis allamrol és a digitalis szolgaltatasok nyujtasdnak egyes
szabalyairdl sz610 torvény szerinti fogalom;
19. DNS: hierarchikusan felépiild elnevezési rendszer, mas néven doménnévrendszer, amely
lehetdvé teszi az internetes szolgaltatdsok és erdforrasok azonositasat, lehetové téve a
végfelhaszndlok eszkbzei szdmara az internetes utvonal-meghatirozéasi és Osszekapcsolasi
szolgaltatasok igénybevételét e szolgaltatasok és erdforrasok elérése érdekében;
20. DNS-szolgaltato: olyan szervezet, amely a kdvetkezd szolgaltatasok valamelyikét nyajtja a
szervezeten kiviili mas szervezet vagy személy részére:
a) autoritativ DNS-szolgaltatas: a doménnév — doménnév-regisztraciot végzd szolgaltatd
altal kezelt — adatainak lekérdezését kozvetleniil lehet6vé tevd szolgaltatds, amely a
legfelsd szintli doménnév-nyilvantarto szolgaltatas része,
b) rekurziv DNS-szolgaltatas: olyan DNS-szolgaltatas, amely a felhasznalok doménnév-
lekérdezéseit a megfeleld autoritativ DNS-szolgéltatokhoz tovabbitja a hierarchikusan
felepiilo doménnévrendszerben €s az autoritativ DNS-szolgaltato altal a lekérdezésre adott
valaszokat tovabbitja a felhasznalo részére,
c) DNS-gyorsitotarazas: a doménnév-lekérdezésre adott valaszok atmeneti tarolasa és a
felhasznaloi lekérdezéseknek a tarolt doménnévadatok alapjan torténd kiszolgalésa,
21. doménnév: az internetes kommunikacidhoz hasznalt IP-cim alfanumerikus karakterekbdl
alloé megfeleldje,
22. doménnév-regisztracidt végzd szolgaltato: a legfelsd szintli doménnév-nyilvantartod altal
felhatalmazott szolgaltatd, amely jogosult domén regisztralasara;
23. elektronikus hirkdzlési szolgaltatd: az elektronikus hirkozlésrdl szolo torvény szerinti
fogalom;
24. elektronikus informacios rendszer:
a) az elektronikus hirk6zlésrdl sz616 torvény szerinti elektronikus hirkozlési halozat,
b) minden olyan eszk6z vagy egymassal 0sszekapcsolt vagy kapcsolatban allo eszk6zok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelését végzi, ideértve a kiber-fizikai rendszereket, vagy
c) az a) és b) alpontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik és
karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;
25. elektronikus informdaciods rendszer biztonsaga: az elektronikus informécios rendszerek azon
képessége, hogy adott bizonyossaggal ellenalljanak minden olyan eseménynek, amely
veszélyeztetheti a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halozati és



informacios rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre
allasat, sértetlenségét vagy bizalmassagat;
26. ¢letciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését €s
megsziintetését magaba foglal6 idétartam;
27. esemény: az elektronikus informécios rendszerben bekovetkezett allapotvaltozas;
28. eurdpai kiberbiztonsagi tantsitasi rendszer: az (EU) 2019/881 eurdpai parlamenti és tanacsi
rendelet 2. cikk 9. pontja szerinti fogalom;
29. felhasznalé szervezet: kozponti rendszert vagy kozponti szolgaltatist igénybe vevo
szervezet;
30. felhdszolgaltatas: olyan digitalis szolgaltatas, amely Onkiszolgalé mddon torténd haldzati
hozzaférést tesz lehetové igény szerint méretezhetd, megosztott fizikai vagy virtualis
eréforrasok rugalmas készletéhez;
31. felhdszolgaltatd: felhdalapu szdmitastechnikai szolgaltatast nytjto szervezet;
32. gyartd: az IKT-termék gyartoja, IKT-szolgaltatas nyujtoja, valamint IKT-folyamat gyartoja
vagy nyujtoja;
33. hasznalatbavétel: az elektronikus informacios rendszer adatokkal vald feltoltése ¢és
rendeltetésszerli hasznalatanak megkezdése;
34. honvédelmi célu elektronikus informacios rendszer:
a) a honvédelmi szervezetek, a honvédelemért felelés miniszter fenntart6i irdnyitasa ala
tartozd, honvédségi szervezetnek nem mindsild tobbcéli szakképzd intézmény, a
honvédelemért felelds miniszter tulajdonosi joggyakorldsa ald tartozd gazdasagi
tarsasagok, valamint jogszabaly szerint a honvédelmi érdekhez kapcsolodo tevékenységet
folytaté gazdasagi tarsasagok elektronikus informdécios rendszereinek Gsszessége, amely
agazatspecifikus modon tamogatja a honvédelmi agazaton beliili és agazatok kozotti
miukodést,
b) az orszag védelme és biztonsdga szempontjabol jelentdés honvédelmi agazaton beliili
szervezet €s infrastruktira elektronikus informacios rendszerei,
c) az orszag védelme és biztonsadga szempontjabdl jelentds kettds kijeloléssel nem érintett
[honvédelmi |szervezet és [honvédelmi Jinfrastruktira elektronikus informacios
rendszerei, valamint
d) a honvédelmi kiberbiztonsagi hatosag altal alapveté vagy fontos szervezetként
azonositott szervezet elektronikus informacios rendszere;
35. honvédelmi kiberbiztonsagi incidenskezeld kozpont: a 63. § (2) bekezdése szerint kijeldlt
szerv;
36. ideiglenes hozzaférhetetlenné tétel: az elektronikus adathoz valé hozzaférés ideiglenes
megakadalyozasa;
37. IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tanicsi rendelet 2. cikk 14.
pontjaban meghatarozott fogalom;
38. IKT-szolgaltatas: az (EU) 2019/881 eurdpai parlamenti €és tanicsi rendelet 2. cikk 13.
pontjaban meghatarozott fogalom;
39. IKT-termék: az (EU) 2019/881 eurodpai parlamenti és tanacsi rendelet 2. cikk 12. pontjaban
meghatarozott fogalom;
40. jelent6s kiberbiztonsagi incidens:
a) a kozvetleniil alkalmazand6é eurdpai unids jogi aktusban ekként meghatarozott
kiberbiztonsagi incidens,
b) kozvetleniil alkalmazando6 eurdpai unids jogi aktus hianyaban az olyan kiberbiztonsagi
incidens, amely
ba) a szervezet iizleti szolgaltatisanak vagy a szervezet altal nyujtott szolgéltatasnak
legalabb 5%-0s csokkenésével vagy a szervezet éves bevételének legalabb 5%-os
kiesésével jar vagy fenyeget;



bb) sulyos mitkddési zavart okoz vagy képes okozni a szolgaltatasokban, vagy pénziigyi
vagy reputacios veszteséget okoz vagy képes okozni a kiberbiztonsagi incidens altal érintett
szervezetnek vagy személynek; vagy
bc) jelentds vagyoni vagy nem vagyoni kar okozdsdval mas természetes vagy jogi
személyeket érintett, vagy képes érintenti;
41. jelentds kiberfenyegetés: olyan kiberfenyegetés, amelyrdl — technikai jellemzo6i alapjan —
feltételezhetd, hogy jelentds vagyoni vagy nem vagyoni hatranyt vagy kart okozva stlyos hatést
gyakorolhat egy szervezet -elektronikus informacidés rendszereire vagy a szervezet
szolgaltatasainak felhasznaloira;
42. képviseld: Magyarorszagon letelepedett minden olyan természetes vagy jogi személy, akit
vagy amelyet kifejezetten kijeloltek arra, hogy valamely, Magyarorszagon nem letelepedett
szervezet nevében eljarjon, és akihez vagy amelyhez a kiberbiztonsidgi hatosag, vagy a
kiberbiztonsagi incidenskezeld kdzpont az adott szervezet helyett fordulhat;
43. kiberbiztonsag: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet 2. cikk 1.
pontjaban meghatarozott fogalom;
44. kiberbiztonsagi audit: az elektronikus informécios rendszerek biztonsagi osztalyba sorolasa,
valamint a biztonsagi osztdlyba sorolds szerinti védelmi intézkedések megfeleldségének
ellendrzése;
45. kiberbiztonsagi hatdsag: a 23. § (1) bekezdés a) és b) pontja, valamint (2) bekezdése szerinti
hatdsag;
46. kiberbiztonsagi incidens: olyan esemény, amely veszélyezteti az elektronikus informacids
rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e rendszerek altal kinalt vagy
azokon keresztiill elérhetd szolgaltatdsok rendelkezésre 4llasat, sértetlenségét vagy
bizalmassagat;
47. kiberbiztonsagi incidenskezelés: minden olyan tevékenység és eljards, amelynek célja a
kiberbiztonsagi incidens megeldzése, észlelése, eclemzése ¢€s elszigetelése vagy a
kiberbiztonsagi incidensre vald reagalas €s a kiberbiztonsagi incidenst kdvetden a miikodés
helyreallitasa;
48. kiberbiztonsagi incidenskezeld kozpont: a 63. § (1) és (2) bekezdése szerinti szerv;
49. kiberbiztonsagi incidenskozeli helyzet: olyan esemény, amely veszélyeztethette volna az
elektronikus informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kinalt vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat,
sértetlenségét vagy bizalmassagat, de amelynek bekdvetkezését sikeriilt megakadalyozni, vagy
amely nem kovetkezett be;
50. kiberfenyegetés: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 8.
pontjaban meghatarozott fogalom;
51. kiber-fizikai rendszer: olyan programozhato elektronikus informacios rendszerek, amelyek
kolcsonhatasba 1épnek a fizikai kornyezettel vagy kezelik a fizikai kornyezettel kdlcsonhatasba
1ép6 eszkozoket. Ezek az elektronikus informécids rendszerek kozvetleniil fizikai valtozast
érzékelnek vagy idéznek eld az eszkozok, folyamatok és események megtigyelésével vagy
vezérlésével;
52. kihelyezett (iranyitott) infokommunikdcids biztonsagi szolgaltatast nyujtdo szolgaltato:
olyan kihelyezett (iranyitott) infokommunikacids szolgéltatist nyujté szolgaltatd, amely a
kiberbiztonsagi kockazatok kezelését végzi vagy azzal dsszefliggd szolgaltatast nyujt;
53. kihelyezett (irdnyitott) infokommunikacids szolgaltatdst nyajté szolgéltatd: olyan
szervezet, amely az IKT-termék, halozat, infrastruktira, alkalmazas vagy barmely mas
elektronikus informécids rendszer telepitésével, kezelésével, iizemeltetésével vagy
karbantartasaval kapcsolatos szolgéltatasokat nyujt a szolgaltatast igénybe vevo telephelyén
vagy tavolrol;



54. kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak,
bekovetkezési valdszinliségének és az ez altal okozott kar nagysadganak a fliggvénye;

55. kockazatelemzés: az elektronikus informacios rendszer értékének, sériilékenységének,
fenyegetéseinek, a varhat6é karoknak és ezek gyakorisaganak felmérése utjan a kockazatok
feltarasa és értékelése;

56. kockazatkezelés: az elektronikus informécios rendszerre hatd kockazatok csokkentésére
iranyul6 intézkedésrendszer kidolgozasa és az intézkedések végrehajtasa;

57. kockazatmenedzsment keretrendszer: olyan strukturalt, ugyanakkor rugalmas megkozelités
¢s szervezeti folyamatok Osszessége, amely integralja a kiberbiztonsaggal kapcsolatos
kockézatkezelési tevékenységeket a rendszerfejlesztési életciklusban a kockazatokkal ardnyos
védelmi intézkedések azonositasan, bevezetésén, értékelésén, mikodtetésén és nyomon
kovetésén keresztiil az 1j és mar hasznélatban 1év6 rendszerek fenyegetettségeinek folyamatos
felderitése, ¢s kockazatainak hatékony kezelése érdekében;

58. kozigazgatasi szerv: az 1. melléklet 1-13. pontja szerinti szervezet;

59. kozosségimédia-szolgaltatdsi platform: olyan platform, amely lehetévé teszi a
végfelhasznalok szamara, hogy tobb eszk6zon keresztiil kapcsolddjanak, tartalmakat osszanak
meg, fedezzenek fel ¢s kommunikéljanak egymassal;

60. kozponti rendszer: egyes allami, onkormanyzati feladatok ellatasat segitd, zart iigyfélkor
szdmara kozpontositottan fejlesztett vagy miikddtetett elektronikus informacids rendszer,
amelyen keresztlil megvalodsitott funkcidkat egy adott intézményi korben kotelezden vagy
opciondlisan vesznek igénybe a felhasznalo szervezetek;

61. kozponti szolgaltatas: a kozponti szolgaltatod altal kotelezéen vagy egyedi igény alapjan
biztositando szolgaltatas;

62. kozponti szolgaltatd: olyan szervezet, amely allami és onkorményzati feladatot ellato
szervezet részére jogszabaly alapjan kizardlagos joggal nyujt informatikai és elektronikus
hirk6z1ési szolgaltatast;

63. kutatohely: a tudoményos kutatdsrol, fejlesztésrél és innovaciorol szold térvény szerinti
kutatohely — az oktatasi intézmények kivételével —, amelynek elsddleges célja alkalmazott
kutatas vagy kisérleti fejlesztés folytatasa a kutatas eredményeinek kereskedelmi célokra valo
hasznositasa céljabol;

64. legfelsé szintli doménnév-nyilvantartd: olyan szervezet, amelyre egy meghatarozott
legfelsd szintli domént biztak €s amely felelds egyrészt a legfelsd szintli domén kezeléséért —
ideértve a legfelsd szintli domén alatti doménnevek nyilvantartdsba vételét —, masrészt a
legfelsd szintli domén technikai lizemeltetéséért, amely magdban foglalja a névszervereinek
iizemeltetését, adatbazisainak karbantartasat és a legfels6 szintli doménzonafajlok elosztasat a
névszerverek kozott, fliggetleniil attol, hogy ezeknek az ilizemeltetési tevékenységeknek
barmelyikét maga a szervezet végzi vagy azokat kiszervezi, kivéve azokat az eseteket, amikor
a legfelso szintli doménneveket a nyilvantart6 kizarolag sajat hasznalatra veszi igénybe;

65. megfeleldségértékelés: az az értékelési eljaras, amely bizonyitja, hogy egy IKT-termékkel,
IKT-folyamattal, IKT-szolgéltatassal kapcsolatos, meghatarozott kvetelmények teljesiiltek;
66. megfeleldségértékeld szervezet: a termékek forgalmazasa tekintetében az akkreditalas és
piacfeliigyelet eldirasainak megallapitasarol és a 339/93/EGK rendelet hatdlyon kiviil
helyezésérdl szo6lo, 2008. jalius 9-1 765/2008/EK eurdpai parlamenti és tanacsi rendeletben
ekként meghatarozott fogalom;

67. megfeleldségi nyilatkozat: a gyartd vagy a szolgaltatd altal kidllitott dokumentum, amely
igazolja, hogy egy adott IKT-termék, IKT-szolgéltatas vagy IKT-folyamat esetében értékelték,
hogy az megfelel-e valamely nemzeti kiberbiztonsdgi tanuUsitasi rendszer biztonsagi
kovetelményeinek;

68. megfeleldségi onértékelés: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendeletben
ekként meghatarozott fogalom;



69. mérfoldkd: az eurdpai unids forrasbol finanszirozott kozponti rendszer fejlesztése esetén a
Helyreallitasi és Rezilienciaépitési Eszkoz 1étrehozédsardl szolo, 2021. februar 12-i (EU)
2021/241 eurdpai parlamenti és tanacsi rendelet 2. cikk 4. pontja és az Europai Regionalis
Fejlesztési Alapra, az Eurdpai Szocialis Alap Pluszra, a Kohézios Alapra, az Igazsagos Atmenet
Alapra és az Eurdpai Tengeriigyi, Haldszati és Akvakultura-alapra vonatkozo kozos
rendelkezések, valamint az elébbiekre €s a Menekiiltliigyi, Migracios és Integracios Alapra, a
Belso Biztonsagi Alapra és a hatarigazgatas €s a vizumpolitika pénziligyi tAmogatasara szolgald
eszkdzre vonatkozé pénziigyi szabdlyok megallapitdsarol szolo, 2021. junius 24-i (EU)
2021/1060 europai parlamenti és tanacsi rendelet 2. cikk 4. pontja szerinti, valamint a
fejlesztésekre iranyuld egyéb projektek esetén a projektben meghatarozott fogalom;
70. mindsitett bizalmi szolgaltatas: a digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak
egyes szabalyair6l sz616 torvény szerinti fogalom;
71. mindsitett bizalmi szolgaltatd: a digitalis allamrol €s a digitalis szolgaltatdsok nytjtasanak
egyes szabalyair6l sz616 torvény szerinti fogalom;
72. miiszaki el6iras: az eurdpai szabvanyositasrol, a 89/686/EGK ¢és a 93/15/EGK tanécsi
iranyelv, a 94/9/EK, a 94/25/EK, a 95/16/EK, a 97/23/EK, a 98/34/EK, a 2004/22/EK, a
2007/23/EK, a 2009/23/EK ¢és a 2009/105/EK eurdpai parlamenti és tandacsi iranyelv
modositasarol, valamint a 87/95/EGK tanécsi hatarozat és az 1673/2006/EK eurodpai parlamenti
¢és tanacsi hatarozat hatdlyon kiviil helyezésérdl szold, 2012. oktdber 25-1 1025/2012/EU
eurdpai parlamenti €s tandcsi rendelet (a tovabbiakban: 1025/2012/EU rendelet) 2. cikk 4.
pontjdban meghatarozott fogalom;
73. miveleti célu elektronikus informécios rendszer:
a) a rendvédelmi szervek és a nemzetbiztonsdgi szolgalatok szamdra térvényben
meghatarozott kozbiztonsagi, nemzetbiztonsagi feladatok ellatasa érdekében hasznalt
elektronikus informacids rendszer és
b) a honvédségi szervezetek altal, a torvényben meghatarozott katonai miiveleti feladatok
—igy kiilondsen kézvetlen miivelettdamogatas, -tervezés, -vezetés, helyzetkovetés — ellatasa
érdekében hasznalt elektronikus informacids rendszer;
74. nagyszabasu kiberbiztonsagi incidens: olyan kiberbiztonsagi incidens, amely olyan mértéki
zavart okoz, amely meghaladja Magyarorszagnak az arra val6 reagaléasi képességét, vagy amely
Magyarorszagra és legalabb még egy masik orszagra jelentds hatast gyakorol;
75. nem privat felhdszolgaltatas: olyan szolgaltato altal nyujtott felhdszolgéltatas, amelyet a
szolgaltato barki szdmara elérheté modon vagy kizardlag a szervezetek egy meghatarozott kore
szdmara nyujt;
76. nemzeti kiberbiztonsdgi incidenskezel¢ kozpont: az Eurdpai Halézat- és
Informaciobiztonsagi Ugyndkség ajanlasai szerint miikdds, kiberbiztonsagi incidensekre
reagald egység, amely a nemzetkdzi halozatbiztonsagi, valamint kritikus informdacios
infrastruktirdk védelmére szakosodott szervezetekben tagsaggal rendelkezik [eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)];
77. nemzeti kiberbiztonsagi tanusitasi rendszer: IKT-termékek, IKT-szolgaltatasok és IKT-
folyamatok tanusitasara, megfeleldségertékelésére Magyarorszagon alkalmazando, az eurdpai
kiberbiztonsagi rendszerek elvei alapjan kidolgozott és a tanusitd hatosag altal meghatarozott
szabalyok, miiszaki kdvetelmények, szabvanyok és eljarasok atfogo rendszere;
78. nemzeti kiberbiztonsagi stratégia: a kiberbiztonsag teriiletén kovetendo stratégiai célokat és
prioritasokat, valamint a megvalositasukhoz sziikséges iranyitasi intézkedéseket meghatarozé
dokumentum;
79. nemzeti kiberbiztonsagi tanusitvany: olyan fiiggetlen harmadik fél altal kiallitott
dokumentum, amely igazolja, hogy egy adott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat
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esetében értékelték, hogy az megfelel-e valamely nemzeti kiberbiztonsagi tanusitasi rendszer
biztonsagi kovetelményeinek;
80. nemzeti valsagkezelési terv: az (EU) 2022/2555 eurdpai parlamenti €s tanacsi iranyelv
alapjan a nagyszabasi kiberbiztonsagi [események]incidensek és valsdgok elharitasara
szolgald6 nemzeti terv, amely meghatirozza a nagyszabasu  kiberbiztonsagi
[események]incidensek és valsagok kezelésének célkitlizéseit és szabalyait;
81. online kereséprogram: az online kozvetitd szolgaltatasok lizleti felhasznaloi tekintetében
alkalmazando tisztességes €s atlathatd feltételek eldmozditasarol szo616, 2019. junius 20-i (EU)
2019/1150 eurdpai parlamenti €s tandcsi rendelet 2. cikk 5. pontjdban meghatarozott fogalom;
82. online piactér: olyan szolgdltatds, amely a kereskedd altal vagy a kereskedd nevében
mukdodtetett szoftvert, tobbek kdzott weboldalt, valamely weboldal egy részét vagy valamely
alkalmazast hasznal, és amelynek révén a fogyasztok tavollevok kozotti szerzodést kothetnek
mas kereskeddkkel vagy fogyasztokkal;
83. regisztralt felhaszndloi jogosultsag: a biztonsagi vizsgalatot végzé személy szamara a
sériilékenységvizsgalat elvégzése érdekében célzottan 1étrehozott felhasznalodi jogosultsag;
84. rendelkezésre allas: annak biztositasa, hogy az elektronikus informacioés rendszerek az arra
jogosult személy szdmara elérhetdek és az abban kezelt adatok felhasznalhatéak legyenek;
85. sebezhetoség: IKT-termék, -szolgaltatds, -folyamat gyengesége, érzékenysége vagy
hianyossaga, amelynek kihaszndlasa veszélyezteti vagy sérti az IKT-termék, -szolgéltatas, -
folyamat bizalmassagat, sértetlenségét vagy rendelkezésre allasat;
86. sértetlenség: az adat tulajdonsidga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik, azaz hiteles, valamint a szarmazas ellendrizhetdségét, bizonyossagat, azaz
letagadhatatlansagat is, illetve az elektronikus informacios rendszer elemeinek azon
tulajdonsagét, amely arra vonatkozik, hogy az elektronikus informacids rendszer eleme
rendeltetésének megfelel6en hasznalhato;
87. sériilékenység: az elektronikus informacids rendszer gyengesége, érzékenysége vagy
hianyossaga, amelynek kihasznalasa veszélyezteti vagy sérti egy elektronikus informacids
rendszer bizalmassagat, sértetlenségét vagy rendelkezésre allasat;
88. sériilekenységkezelési terv: a sériilékenységek megsziintetésére iranyul6 tervdokumentum;
89. sériilékenységvizsgalat: sériilékenységmenedzsment eszkdz vagy modszer, amely soran
informatikai rendszerek, hardverek €s szoftverek biztonsagi szempontbol torténd atvizsgalasa
zajlik, az ellendrzést automatizalt eszkozokkel ¢és kozvetlen, szakérté altal végzett
vizsgalatokkal hajtjak végre;
90. szabvany: az 1025/2012/EU rendelet 2. cikk 1. pontjadban meghatarozott fogalom;
91. szervezet: allami szerv vagy allami szervezet, a Polgari Torvénykonyvrdl szolo torvény
szerinti jogi személy, jogi személyiség nélkiili szervezet;
92. tamogatd rendszer: az 1. § (1) bekezdés a)—c) pontja szerinti szervezet alapfeladatainak
ellatdsdban kozvetleniil nem részt vevo elektronikus informacids rendszer, amely sziikséges
azon rendszerek miikodéseéhez, amelyek alapfeladatot latnak el;
93. tanusités: fliggetlen harmadik fél altal végzett megfeleldségértékelési tevékenység;
94. tartalomszolgaltatd haldzat szolgaltatoja: a digitalis tartalmak és szolgéltatasok széles korti,
akadalymentes ¢és gyors rendelkezésre allasat biztositd, foldrajzilag elosztott szerverek
halozatanak szolgaltatdja;
95. tavoli sériilékenységvizsgalat: olyan sériilékenységvizsgalat, amelynek soran
a) az elektronikus informdcios rendszer internet feldli, kiilsé sériilékenységvizsgalatara
kertil sor, amelynek keretében az interneten fellelhetd, nyilvanos adatbazisokban valo
szabad keresés, célzott informaciogyljtés, valamint az elérhetd szadmitogépek
szolgaltatasai sebezhetdségének feltérképezése torténik,
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b) automatizalt és kézi vizsgéalatok utjan keriilnek feltardsra a webes alkalmazasok
sériilékenységei, vagy
c) a vezeték nélkiili hozzaférési és kapcsolodasi pontok keresése, feltérképezése, titkositasi
eljarasok elemzése, titkositasi kulcsok visszafejthetdségének ellendrzése célszoftverek és
kézi vizsgalat Gtjan torténik;
96. tovabbfejlesztés: az érintett, mar mikddo elektronikus informacids rendszer olyan mértéki
fejlesztése, amely funkcionalitdsanak érdemi megvaltozasaval jar, vagy védelmének elvart
erdsségére hatdssal van;
97. tlizemeltetési kiberbiztonsagi incidens: olyan kiberbiztonsagi incidens, amely az
elektronikus informacids rendszereken tarolt, tovabbitott vagy kezelt adatok vagy az e
rendszerek altal kinalt, vagy azokon keresztiil elérhetd szolgaltatasok rendelkezésre allasat nem
szandékoltan csokkenti vagy megsziinteti;
98. lizemeltetd: az a természetes személy, jogi személy, jogi személyiség nélkiili szervezet vagy
egyéni vallalkozd, aki vagy amely az elektronikus informacids rendszer vagy annak részei
mukodtetését végzi és a mikodésért felelds;
99. zart, teljes kort, folytonos és a kockazatokkal ardnyos védelem: az elektronikus informacios
rendszer olyan védelme,
a) amely az id6ben valtozo koriilmények és viszonyok kozott is megszakitas nélkiil
megvalosul,
b) amely az elektronikus informacioés rendszer valamennyi elemére kiterjed,
c) amely az Osszes szamitdsba vehetd fenyegetést, vesz¢Elyt figyelembe veszi, valamint
d) amelynek koltségei aranyosak a fenyegetések altal okozhato karok értékével.

3. Altalanos alapelvek

5.8

(1) Az e torvény hatédlya ala tartozo elektronikus informécios rendszerek teljes életciklusaban meg
kell valositani és biztositani kell
a) az elektronikus informécids rendszerben kezelt adatok, informéciok és az elektronikus
informacios rendszerek altal nyudjtott vagy azon keresztiil elérhet6 szolgaltatasok bizalmassaga,
sértetlensége €s rendelkezésre allasa, valamint
b) az elektronikus informdcios rendszer elemeinek sértetlensége és rendelkezésre allasa
vonatkozasaban a zart, teljes korti, folytonos €s a kockazatokkal aranyos védelmet.

(2) Az elektronikus informacids rendszer védelme keretében az elektronikus informacids rendszer
felett rendelkezési jogosultsdggal rendelkezd szervezet, az adatkezel vagy az adatfeldolgozo altal,
adott cél érdekében
a) az adatok, informacidk kezelésére hasznalt eszk6zok, ideértve a kornyezeti infrastruktarat, a
hardvert, a halozatot és az adathordozokat
b) az adatok, informacidk kezelésére hasznalt eljarasok, ideértve a szabalyozast, a szoftvert €s
a kapcsolddo folyamatokat, valamint
¢) az a) €s b) pontban foglaltakat kezel6 személyek
egylittesének védelmét is biztositani sziikséges.

(3) Megfelelo koltségvetési forrast kell biztositani
a) a nemzeti kiberbiztonsagi hatosag és a honvédelmi kiberbiztonsagi hatdsag,
b) az 57. § (1) bekezdése szerinti sériilékenységvizsgalat végzésére jogosult allami szerv (a
tovabbiakban: sériilékenységvizsgalat végzésére jogosult allami szerv), valamint
c) a 63. § szerinti nemzeti kiberbiztonsagi incidenskezeld kozpont és a honvédelmi
kiberbiztonsagi incidenskezeld kdzpont
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mukodésére.
II. Fejezet

ALAPVETO ES FONTOS SZERVEZETEK KOTELEZETTSEGEI

4. Az alapveto és fontos szervezetek altalanos kotelezettségei

6.§

(1) A szervezet elektronikus informacios rendszerének kell tekinteni a szervezet rendelkezésében 1€vo
elektronikus informacios rendszert.

(2) A szervezet vezetdje az elektronikus informaciés rendszerek védelme érdekében
kockazatmenedzsment keretrendszert hoz létre és mukodtet a kozvetleniil alkalmazandd eurdpai
unids jogi aktusban, ennek hidnyaban ¢és a kozvetleniil alkalmazand6 eurdpai uniods jogi aktus altal
nem szabalyozott kérdésekben az informatikaért felel6s miniszter rendeletében foglaltak szerint.

(3) A (2) bekezdésben meghatarozott tevékenység keretében a szervezet vezetdje
1. gondoskodik a szervezet altal hasznalt elektronikus informacids rendszerek, kdzponti
szolgaltatdsok felmérésérdl és nyilvantartasba vételérdl a kovetkezdk szerinti bontasban:
a) a szervezet rendelkezésében 1évo elektronikus informaciés rendszerek,
b) a szervezet altal hasznalt kozponti rendszerek,
c) a szervezet altal igénybe vett, kozponti szolgaltatd altal biztositott szolgaltatasok és
tdmogatd rendszerek,
d) a szervezet rendelkezésében 1évé vagy a szervezet altal hasznalt egyéb tdmogatd
rendszerek;
2. meghatarozza a szervezet rendelkezésében 1évo, tovabba a szervezet haszndlatdban 1évo
elektronikus informdcios rendszerek védelmével kapcsolatos szerepkoroket, feleldsoket,
feladatokat €s az ehhez sziikséges hatdskordket, kinevezi vagy megbizza az elektronikus
informacios rendszer biztonsagéért felelos személyt;
3. az 1. melléklet szerinti szervezet esetében gondoskodik az 1. pont a) alpontja szerinti
elektronikus informaciods rendszerben kezelt adatok felmérésérdl és osztalyozasarol,
4. az informatikaért felelds miniszter rendelete szerinti hataselemzeést és kockazatmenedzsment
tevékenységet végez az 1. pont a) alpontja szerinti elektronikus informacios rendszerekre és
azok kornyezetére vonatkozoan;
5. a jogszabalyban meghatarozottak szerint biztonsagi osztalyba sorolja az 1. pont a) alpontja
szerinti elektronikus informacios rendszereket;
6. meghatarozza az 1. pont a) alpontja szerinti elektronikus informacids rendszerek
vonatkozasaban a kockazatokkal aranyos védelmi intézkedéseket;
7. kiadja a felhasznalokra és az elektronikus informéciobiztonsagi kovetelményekre vonatkozé
informaciobiztonsagi szabalyzatot, valamint gondoskodik annak legalabb kétévente vagy a
jogszabalyban meghatérozott esetekben torténd feliilvizsgalatarol;
8. biztositja az elektronikus informaciés rendszerek védelme vonatkozasdban meghatarozott
védelmi intézkedések teljestilését;
9. gondoskodik — ha relevans — az eurdpai unios jogi aktusban foglaltak, valamint az
informatikaért felelds miniszter rendelete szerint kivalasztott védelmi intézkedések
megfeleldségének elsd biztonsagi osztalyba sorolds alkalméval torténd értékelésérol,
10. rendszeresen gondoskodik a védelmi intézkedések idészakos értékelésérdl, ennek keretében
legalabb kockazatelemzések, ellendrzések, fiiggetlen és a kiberbiztonsagi hatosag altal kiadott
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ajanlas szerinti belsd kiberbiztonsagi értékelés lefolytatdsa révén meggy6zddik arrdl, hogy a
jogszabalyoknak és a kockadzatoknak megfelelden meghatirozott védelmi intézkedések
megfelelden biztositjak-e a szervezet és elektronikus informacids rendszerei biztonsagat;

11. gondoskodik a biztonsagi osztdlyhoz kapcsolédd védelmi intézkedések értékelése soran
feltart hianyossagok orvoslasarol,

12. a szervezeten beliil dont az elektronikus informacids rendszerek hasznalatbavételérdl vagy
hasznalatanak folytatasarol és

13. gondoskodik a kiberbiztonsagi hatosagi kotelezések teljesitésérdl.

(4) A (3) bekezdés 10. pontjaban meghatarozott feladatokat a szervezet vezetdje legalabb kétévente,
az _informdcidbiztonsagi szabalyzat feliilvizsgalatdval, illetve amennyiben annak végrehajtasara

Otelezett, a biztonsagi osztalyba sorolés feliilvizsgalataval egyidejiileg hajtja végre.

(5) A szervezet vezetdje az elektronikus informacids rendszer védelmének biztositasa érdekében

a) gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és az azokhoz
kapcsolodo feleldsségi koroknek az oktatasarol, sajat maga €s a szervezet munkatarsainak — az
informatikaért felelés miniszter rendeletében meghatarozott — kiberbiztonsagi képzésérol,
tovabbképzésérol;

b) biztositja a kdtelezden eldirt hazai kiberbiztonsagi gyakorlatokon torténd részvételt, illetve
kiberbiztonsagi gyakorlat 6nallé megtartasat;

c¢) gondoskodik az elektronikus informacios rendszer eseményeinek nyomonkdvethetdségérol;
d) ha a szervezet kozremiikddodt vesz igénybe az elektronikus informacios rendszer 1étrehozasa,
iizemeltetése, auditalasa, karbantartasa, javitasa, illetve a kiberbiztonsdgi incidensek kezelése
soran, vagy a szervezet elektronikus informacids rendszerével kapcsolatos adatkezelési,
adatfeldolgozési tevékenység ellatasahoz, gondoskodik arrdl, hogy a kozremiikodod altal az
elektronikus informdacios rendszerrel kapcsolatosan ellatott tevékenységgel Osszefiiggésben
sziikséges kiberbiztonsagi kovetelmények az e torvényben foglaltaknak megfeleléen
szerzOdéses kotelemként teljesiiljenek;

e) az elektronikus informacios rendszert érint6 kiberfenyegetés, kiberbiztonsagi incidenskozeli
helyzet vagy kiberbiztonsagi incidens bekovetkezésekor minden sziikséges €s rendelkezésére
allo eréforras felhasznalasdval gondoskodik a gyors és hatékony reagalasrol, az illetékes
kiberbiztonsagi incidenskezeld kozpontnak vald bejelentésrdl, a kiberbiztonsagi incidensek
kezelésérdl, valamint a helyreallitasrol;

f) gondoskodik az érintetteknek a kiberbiztonsagi incidensekrdl és a lehetséges fenyegetésekrol
torténd haladéktalan tajékoztatasarol;

g) gondoskodik a kiberbiztonsagi hatosag és az illetékes kiberbiztonsagi incidenskezeld
kézpont ajanlasainak, irdnymutatasainak az elektronikus informacios rendszer védelmének
biztositasa érdekében torténd figyelembevételérdl;

h) koteles torekedni arra, hogy a jelen jogszabadlyban meghatirozott feladatokat a lehetd
legrévidebb idon beliil hajtsa végre;

1) az 1. § (1) bekezdés a)—c) pontja szerinti szervezetek esetében gondoskodik arrdl, hogy a
szervezet altal az adott évben informatikai fejlesztésre forditott koltségek legalabb 5%-anak
megfeleld 0sszeget a szervezet a targyév soran kiberbiztonsagi fejlesztésekre forditson és

J) megteszi az elektronikus informdcids rendszer védelme érdekében felmeriild egyéb
sziikséges intézkedéseket.

(6) A (3)(5) bekezdésben meghatarozott feladatokért a szervezet vezetdje az (5) bekezdés d)
pontjdban meghatarozott esetben is felelds, kivéve — az igénybe vett szolgaltatasok mértékéig —
azokat az esetkoroket, amikor kézponti szolgaltatot vagy kozponti rendszert kell a szervezetnek
igénybe vennie.
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(7) Az (5) bekezdés e) pontja szerinti jelentési kotelezettség teljesitése nem érinti a mas torvény
alapjan fennallo jelentési kotelezettségeket.

(8) Az (1)~(5) bekezdés szerinti egyes kovetelményeknek valdo megfelelés igazolasara — ha
rendelkezésre all — eurdpai vagy nemzeti kiberbiztonsagi tanusitasi rendszer alapjan tanusitott IKT-
termék, IKT-szolgaltatas vagy IKT-folyamat alkalmazhat6.

(9) Az informatikéért felelds miniszter rendeletében — a honvédelmi célu elektronikus informécios
rendszerek tekintetében a honvédelmi miniszter rendeletében — meghatarozott, 1. § (1) bekezdés a)[—
c]-c) és f) pontja szerinti szervezetek, valamint az SZTFH elndkének rendeletében meghatarozott, 1.
§ (1) bekezdés d) €s e) pontja szerinti szervezetek kotelesek az eurdpai vagy nemzeti kiberbiztonsagi
tanusitasi rendszer alapjan tanusitott — az informatikaért felelés miniszter, a honvédelmi miniszter
vagy az SZTFH elndke rendeletében meghatarozott — IKT-terméket, IKT-szolgaltatast vagy IKT-
folyamatot hasznalni.

(10) Az 1. § (1) bekezdés a) és c) pontja hatalya alé tartozd fontos szervezet, valamint a 2. és 3.
melléklet szerinti szervezetnek nem mindsiilo, 1. § (1) bekezdés b) pontja hatalya ala tartozo6 szervezet
rendelkezésében 1évo elektronikus informacios rendszerek vonatkozasaban
a) nem sziikséges a (2) bekezdésben foglalt teljes korti kockdzatmenedzsment keretrendszert
miukodtetni,
b) nem kell teljesiteni a (3) bekezdés [4-5.,]4-5. és 9. pontjdban [és a (4)
bekezdésben |foglaltakat, valamint
c) legalabb az ,,alap” biztonsagi osztalyra iranyad6 kovetelményeket kell teljesiteni.

(11) A honvédelmi célu elektronikus informacids rendszer felett rendelkezési jogosultsaggal bird
szervezet a honvédelmi célu elektronikus informacioés rendszer vonatkozasaban a hat6sagi eljarasban
a honvédelmi kiberbiztonsagi hatésagot keresi meg, az e torvény altal eldirt bejelentési és egyéb
kotelezettségeket a honvédelmi kiberbiztonsagi hatosag felé teljesiti.

(12) A hazai kiberbiztonsagi gyakorlatok megtartasanak részletszabalyait, valamint az 1. § (1)
bekezdés a)[—c]-c) €s f) pontja hatalya ala tartozo szervezetek kotelezettségeire vonatkozo részletes
rendelkezéseket kormanyrendelet hatarozza meg.

7.§

(1) [Az SZTFH]A kiberbiztonsagi feliigyeleti [tevékenységéért]tevékenységért — a koltségvetési
szervek kivételével —az 1. § (1) bekezdés b) pontja szerinti azon szervezet, amely egyuttal a 2. és 3.
melléklet szerinti szervezet is, valamint az 1. § (1) bekezdés d) és e) pontja szerinti szervezet — ha a
szervezet a Polgari Torvénykonyvrdl szo616 torvény szerinti elismert vallalatcsoport (a tovabbiakban:
elismert vallalatcsoport) ellendrzott tagja, helyette az uralkodd tag — az SZTFH elndkének
rendeletében — a (2) bekezdésben foglaltak alapjan — meghatarozott mértékli kiberbiztonsagi
feliigyeleti dij fizetésére koteles.

(2) Az éves kiberbiztonsagi feliigyeleti dij mértéke az (1) bekezdés szerinti szervezet el6z6 tizleti évi
netto arbevételének — arbevétel hidnyaban a targyévi arbevétel egész évre vetitett idéaranyos részének
—legfeljebb 0,015 szazaléka, de legfeljebb 10 milli6 forint. Az ugyanazon elismert véallalatcsoportban
vagy az ugyanazon, a Polgari Torvénykonyvrdl sz6lo torvény szerinti tényleges vallalatcsoportban,
vagy a szamvitelrdl szolo torvény szerinti anyavallalatot, lednyvallalatokat és a konszolidalasba
bevont kozds vezetésti vallalkozasokat tartalmazd, egy konszolidacios korbe tartozod
vallalkozascsoportban részt vevd szervezetek tekintetében a fizetendd éves kiberbiztonsagi
feliigyeleti dij egyiittes mértéke nem haladhatja meg az 50 milli6 forintot. A tényleges
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vallalatcsoportként vagy az egy konszolidacios korbe tartozo vallalkozascsoportként valé miikodés
tényét az (1) bekezdés szerinti szervezet az SZTFH elndkének rendeletében foglaltak szerint igazolja.

(3) A kiberbiztonsagi feliigyeleti dijat az (1) bekezdés szerinti kotelezett az SZTFH elndkének
rendeletében meghatarozott modon és idépontban kdteles megfizetni az SZTFH részére.

8.§

(1) Az e torvény hatdlya ald tartozd elektronikus informécios rendszert miikodtetd, nem
Magyarorszagon bejegyzett szervezetnek Magyarorszag teriiletén mikodo képviselot kell irasban
kijelolnie, aki az e torvényben foglaltak végrehajtasaért a szervezet vezetdjére vonatkozo6 szabalyok
szerint felel. A képvisel0 kijeldlése nem érinti a szervezet, illetve a szervezet vezetdjének felelosségét.

(2) A szervezet vezetdje koteles gondoskodni arrdl, hogy a szervezet egylittmiikddjon a
kiberbiztonsagi hatdsaggal.

(3) Az egyiittmiikodés soran a szervezet vezetdje
a) gondoskodik a jogszabdlyban ¢és a hatésag honlapjan meghatérozottak szerint az adatoknak,
dokumentumoknak, valamint ezek valtozasainak, a valtozast kovetd tizendt napon beliil a
kiberbiztonsagi hatdsag részére — nyilvantartdsba vétel céljabol — torténd megkiildésérdl,
valamint
b) biztositja az ellendrzés lefolytatdsdhoz sziikséges feltételeket.

(4) Az 1. § (1) bekezdés a)|—c]-c) és f) pontja szerinti szervezet — az 51. alcimben foglalt kivételekkel
— az e torvény hatdlya al4 keriilését kdvetd
a) 30 napon beliil bejelenti a nemzeti kiberbiztonsagi hatosag részére a 28. § (1) bekezdés 1.
pont a)—e) és j) alpontjaban meghatérozott adatokat,
b) 30 napon beliil bejelenti a nemzeti kiberbiztonsagi hatésag részére az elektronikus
informdcios rendszer biztonsagaért felelds személy adatait,
¢) 90 napon beliil a 6. § (3) bekezdés 1. pontjaban foglaltaknak megfelelden felméri a szervezet
altal hasznalt elektronikus informacios rendszereket,
d) 120 napon beliil — ha relevans — elvégzi a 9. § szerinti adatosztalyozast,
e) 180 napon beliill megkiildi a nemzeti kiberbiztonsdgi hatésag részére a szervezet
informaciobiztonsagi szabalyzatat,
f) 180 napon beliil [- ]a 6. § szerinti kockdzatmenedzsment keretrendszer 1étrehozatalaval
egylittesen — amennyiben annak végrehajtasara kotelezett — elvégzi a mar meglévo elektronikus
informécios rendszereinek biztonsagi osztalyba sorolasat, valamint felméri az elektronikus
informdacios rendszerekhez kapcsolédd védelmi intézkedéseket, azok megfeleldségét és
statuszat, tovabba megteszi a Kormany rendeletében meghatarozott tartalmii bejelentést a
nemzeti kiberbiztonsagi hatosagnak.

(5) Az 1. § (1) bekezdés b) pontja hatdlya ald tartozo, és egyidejiileg 2. és 3. melléklet szerinti
szervezetnek mindsiild szervezet, valamint az 1. § (1) bekezdés d) és e) pontja szerinti szervezet
koteles a miikodése megkezdését kovetd vagy az e torvény hatalya alé keriilést kovetd 30 napon beliil
a29. § (1) bekezdés a) pontjdban meghatarozott adatokat — a 29. § (1) bekezdés a) pont ab) alpontja
szerinti adatok kivételével — megkiildeni az SZTFH részére a nyilvantartasba vétel érdekében.

(6) A (4) és (5) bekezdés alkalmazéasa szempontjabodl az e torvény hatalya ala keriilés idopontja
a) Uj szervezet esetében a szervezet 1étesitésének,
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b) a kis- és kozépvallalkozasokrol, fejlodésiik tamogatasardl szold térvényben foglalt, a
kozépvallalkozdsokra vonatkozo méretkorlatok elérése esetében a bekdvetkezést kdvetd év
elso,
c) a hataly ala keriilést eredményez0 jogallast megalapoz6 jogi aktus hatalybalépésének

napja.

(7) A szervezet a kiberbiztonsagi informaciok megosztidsa érdekében az informatikaért felelds
miniszter rendeletében meghatarozott egylittmikodések megvalositasa céljabol — a honvédelmi célu
elektronikus informécids rendszerekre vonatkoz6 informéciok kivételével — kiberbiztonsagi
informacidomegosztasi megallapodasokat kothet. A szervezet kiberbiztonsagi informéaciomegosztasi
megallapodas megkotésérol, ilyen megallapodasban vald részvételérdl vagy annak felmondasarol
tajékoztatja a kiberbiztonsagi hatosagot.

5. Adatosztalyozas

9.§

(1) Annak érdekében, hogy a szervezet altal kezelt adatok védelme a kockézatokkal aranyosan
biztosithatd legyen, az 1. § (1) bekezdés a) pontja szerinti szervezet koteles az éltala az elektronikus
informdcios rendszerben kezelt adatok bizalmassag, sértetlenség és rendelkezésre allas szerinti
osztalyozasara kormanyrendeletben foglaltak szerint.

(2) Az 1. § (1) bekezdés b)-c) és [c]a_honvédelmi célu elektronikus informécids rendszerei
vonatkozdsédban az f) pontja szerinti szervezet az adatosztilyozdst nem privat felhdszolgaltatas
igénybevétele ¢és kiilfoldi adatkezelés megvaldsitasa esetén koteles elvégezni, a kiilfoldi vagy nem
privat felhdszolgaltatas igénybevételével torténd adatkezelés kockazatainak felmérése érdekében.

(3) Az adatosztalyozas soran figyelembe kell venni a logikailag egyiitt, egységben kezelt elektronikus
adatok — ideértve az adatbazist, adattarat, egyedi dokumentumot és egyéb adatallomanyt — egylittes
biztonsagi igényét.

(4) Az 1. § (1) bekezdés a)[-c]-c) és a honvédelmi célu elektronikus informacids rendszerei
vonatkozdsdban az f) pontja szerinti szervezet kizarolag az adatosztalyozéas alapjan, annak
eredményére figyelemmel vehet igénybe nem privat felhdszolgaltatast, vagy kezelhet kiilfoldon
adatot, amennyiben mas jogszabdly a felhdszolgaltatas igénybevételét, vagy a kiilfoldi adatkezelést
nem tiltja vagy korlatozza.

(5) A szervezet a biztonsagi osztalyba sorolas keretében, valamint abban az esetben vizsgalja feliil az
adatosztalyozast, amennyiben az elektronikus informacids rendszerben kezelendé adatok korében
valtozés kovetkezik be.

6. A biztonsagi osztalyba sorolas
10. §

(1) A szervezet elektronikus informaciods rendszerei, valamint az azokban kezelt adatok, a nyujtott
szolgaltatasok kockazatokkal ardnyos védelmének biztositasa érdekében a szervezet az e torvény
hatalya ala tartozo, a szervezet rendelkezésében 1évo elektronikus informacios rendszereit ,,alap”,
,jelentds” vagy ,,magas” biztonsagi osztalyba sorolja az érintett elektronikus informacids rendszer
sértetlensége és rendelkezésre allasa, valamint az altala kezelt adat bizalmassaga, sértetlensége €s
rendelkezésre allasanak kockézata alapjan, szigorod6 védelmi eldirasokkal.
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(2) A biztonsagi osztalyba sorolasrol a szervezet vezetdje dont, €s felel annak a jogszabalyoknak ¢és
kockazatoknak valé megfeleldségéért, a felhasznalt adatok teljességéért és iddszerliségéért. A
biztonsagi osztalyba sorolas eredményét a szervezet az elektronikus informaciés rendszerek
nyilvantartdsdban vagy egyéb belsé szabalyzatban rogziti.

(3) A biztonsagi osztalyba sorolas kovetelményeit, valamint az egyes biztonsagi osztalyok esetében
alkalmazand6 konkrét védelmi intézkedéseket az informatikaért felelés miniszter rendeletben
hatarozza meg.

(4) A szervezet az elektronikus informdacios rendszer biztonsagi osztalya alapjan meghatarozza és
megvalodsitja az informatikéért felelés miniszter rendeletében eldirt védelmi intézkedéseket az adott
elektronikus informacids rendszerre vonatkozoan.

(5)Az 1. § (1) bekezdés a) és a honvédelmi célu elektronikus informécids rendszerei vonatkozasaban
az f) pontja szerinti szervezet, valamint a 2. és 3. melléklet szerinti szervezetnek nem mindsiild, 1. §
(1) bekezdés b) pontja szerinti szervezet elektronikus informécios rendszere vonatkozasaban az e
torvény hatalya ala keriiléskor teljesitenie kell legaldbb az informatikaért felelés miniszter
rendeletében az ,,alap” biztonsagi osztaly vonatkozasdban eldirt védelmi intézkedéseket.

(6) Ha az (5) bekezdés szerinti elektronikus informdacios rendszer vonatkozasaban a biztonsagi
osztalyba sorolds alapjan az ,alap”-ndl magasabb biztonsagi osztdly keriilt meghatdrozésra, a
védelem elvart erdsségének eléréséhez a szervezetnek a biztonsagi osztalyba sorolast kdvetden
legfeljebb két év 4all rendelkezésére a biztonsagi osztadlyhoz rendelt biztonsagi intézkedések
kivitelezésére.

(7) A biztonsagi osztalyba sorolést legalabb kétévente, vagy az elektronikus rendszer biztonsagat
érint0, jogszabalyban meghatarozott valtozas esetén soron kiviil, dokumentalt modon feliil kell
vizsgalni.

7. Az elektronikus informacids rendszer biztonsagéaért felelds személy
1. §

(1) A szervezet vezetdje az elektronikus informécids rendszer védelméhez kapcsolodd feladatok
ellatdsa, a kockazatmenedzsment keretrendszer miikddtetése, a kiberbiztonsagi incidensek
bejelentése és a kiberbiztonsdgi incidenskezeld kozponttal vald kapcsolattartds érdekében a
szervezeten beliil kijel6li az elektronikus informécids rendszer biztonsagaért felelds személyt vagy a
szervezeten kiviili személlyel megallapodast kot.

(2) Az 1. § (1) bekezdés a)[—c]-c) €s f) pontja szerinti szervezetek esetében az (1) bekezdés szerinti
megallapodas kotelezd tartalmi elemeit kormdnyrendelet tartalmazza. Megallapodas megkdtése
esetén is meg kell jelolni azt a természetes személyt, aki az elektronikus informacids rendszer
biztonsagaért felelds személy feladatait ellatja.

(3) Az elektronikus informacios rendszer biztonsagaért felelds személy feladatait csak olyan személy
végezheti, aki
a) cselekviképes, biintetlen eldéletin és
b) az 1. § (1) bekezdés a)[-c]-c) és f) pontja szerinti szervezet, a Kszetv. alapjan kritikus
szervezetként kijelolt szervezet, valamint a Vbo. alapjan az orszdg védelme és biztonsaga
szempontjabol jelentds szervezetként kijeldlt szervezet esetében rendelkezik a feladatellatashoz
sziikséges, az informatikdért felelés miniszter rendeletében eldirt végzettséggel,
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szakképzettséggel, akkreditalt nemzetkozi képzettséggel vagy az informatikdért felelds
miniszter rendeletében meghatarozott szakteriileten szerzett szakmai tapasztalattal.

(4) Elektronikus informacios rendszer biztonsagaért felelds személyként — az (5) bekezdésben foglalt
kivétellel — nem jeldlhetd ki vagy bizhatd meg a szervezet gazdasagi vezetdi feladatait ellatd személy
vagy az a személy, aki a szervezeten beliil informatikai tizemeltetéssel, informatikai fejlesztéssel
kapcsolatos munkakort 14t el, illetve ilyen személy kozvetlen alarendeltségébe tartozik.

(5) A (4) bekezdést nem kell alkalmazni a kovetkezo szervezetek vonatkozasaban:
a) az 1. § (1) bekezdés a)—c) pontja szerinti fontos szervezetek,
b) az 1. § (1) bekezdés d) €s e) pontja szerinti szervezetek.

(6) A szervezet vezetdje biztositja, hogy az elektronikus informécios rendszer biztonsagéaért felelds
személy
a) valamennyi, az elektronikus informacios rendszerek védelmét érintd dontés elokészitésében
részt vegyen;
b) rendelkezésére alljanak az elektronikus informacids rendszer védelmének biztositasahoz
szlikséges feltételek, jogosultsagok, informaciok, human- és anyagi eréforrasok;
c) hozzéaférjen mindazon rendszerekhez, adatokhoz ¢és informacidokhoz, amelyek az altala
ellatando feladatok végrehajtasahoz sziikségesek és
d) ha a szervezeten beliil keriilt kijeldlésre, a szakmai ismereteinek fenntartdsdhoz sziikséges,
az informatikéaért felelds miniszter rendeletében meghatarozott képzéseken, tovabbképzéseken
részt vegyen.

(7) Az elektronikus informacids rendszer biztonsagéért felelés személyt feladata ellatisaval
kapcsolatosan tudomasara jutott adatok €s informaciok tekintetében titoktartasi kotelezettség terheli.
A titoktartasi kotelezettség aldl a szervezet vezetdje adhat felmentést.

(8) Az elektronikus informaciés rendszer biztonsagaért felelés személy részt vesz az informatikaért
felel6s miniszter rendeletében meghatarozott szakmai képzésen, tovabbképzésen.

(9) Az elektronikus informécids rendszer biztonsagaért felelds személy jogosult a szervezet
elektronikus informaciobiztonsagi kotelezettségeinek, feladatainak teljesitésében kozremitkodoktdl a
biztonsagi kovetelmények teljesiilésével kapcsolatban tajékoztatast kérni. Ennek keretében jogosult
megismerni a kovetelményeknek vald megfeleldség alatdmasztdsdhoz sziikséges kozremiikoddi
tevékenységgel kapcsolatos adatot, valamint az elektronikus informacios rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

(10) Indokolt esetben a szervezet kijelolhet vagy megbizhat az elektronikus informécids rendszer
biztonsagaért felelds személy helyettesitésére jogosult személyt, aki az elektronikus informacios
rendszer biztonsagaért felelds személy tartds tavolléte vagy akadalyoztatdsa esetén ellatja az
elektronikus informdcios rendszer biztonsagaért felelés személy feladatait. Az elektronikus
informacios rendszer biztonsagaért felelds személy és helyettese kozott a feladatok €s felelOsség
megosztasarol a szervezet vezetdje rendelkezik. A helyettesre az elektronikus informécios rendszer
biztonsagaért felelds személyre vonatkoz6 rendelkezéseket kell alkalmazni.

(11) Ha a szervezet elektronikus informacids rendszereinek szama, mérete vagy biztonsagi igényei

indokoljak, a szervezeten beliil elektronikus informaciobiztonsagi szervezeti egység hozhaté létre,
amelyet az elektronikus informacios rendszer biztonsagéaért felelds személy vezet.

19



(12) Az 1. § (1) bekezdés a)[-c]-c) és f) pontja szerinti szervezet, a Kszetv. alapjan kritikus
szervezetként kijelolt szervezet, valamint a Vbo. alapjan az orszag védelme és biztonsaga
szempontjabol jelentds szervezetként kijeldlt szervezet esetében az elektronikus informacios rendszer
biztonsagaért felelés személy feladat- ¢&s hataskdrére vonatkozd részletes szabalyokat
kormanyrendelet hatarozza meg.

(13) A nemzeti kiberbiztonsagi hatdsadg nyilvantartast vezet az elektronikus informacios rendszer
biztonsagaért felelds személy feladatainak ellatasara alkalmas személyekrol.

(14) Az elektronikus informécios rendszer biztonsagaért felelds személyek nyilvantartasanak célja,
hogy a nyilvantartasban szerepld személyek koziil a szervezetek a feladat ellatdsara alkalmas
elektronikus informacids rendszer biztonsagaért felelds személyt valaszthassanak.

(15) Az elektronikus informacios rendszer biztonsagaért felelos személyek nyilvantartasaba kertilés,
illetve az onnan vald torlés rendjét kormanyrendelet hatarozza meg.

(16) A nemzeti kiberbiztonsagi hatésag hatosagi ellendrzés keretében vizsgalja, hogy az elektronikus
informacioés rendszer biztonsagaért felelés személy megfelel-e a (3) bekezdés a) pontjaban
meghatarozott biintetlen elééletre irdnyuld kdvetelménynek. Ennek megallapitasa érdekében adatot
igényelhet a blinligyi nyilvantartasi rendszerbdl.

8. Az elektronikus informacios rendszerek biztonsagaval kapcsolatos oktatas és képzés
12.°§

(1) A kiberbiztonsaggal kapcsolatos képzést folytatd felsdoktatasi intézmény a képzési tevékenység
ellatasaval osszefliggésben
a) gondoskodik az elektronikus informécios rendszer biztonsadgaért felelés személyek
képzésérol, tovabba
b) kdézremiikodhet az informacidbiztonsagi, kibervédelmi, valamint a kritikus szervezetek
vonatkozasaban a komplex ellenall6 képességi gyakorlatokon.

(2) A kiberbiztonsaggal kapcsolatos képzést folytato szervezet
a) az alapvetd és fontos szervezetek vezetodi, az elektronikus informacids rendszer biztonsagéaért
felelds személyek altal iranyitott szervezeti egységek munkatarsai részére képzést,
b) az alapvetd és fontos szervezetek vezetdi, az elektronikus informacids rendszer biztonsagaért
felelds személyek, az elektronikus informacios rendszer biztonsagaért felelds személyek altal
iranyitott szervezeti egységek munkatarsai részére tovabbképzést

szervezhet.

9. Az elektronikus informécids rendszer fejlesztése, tovabbfejlesztése
13.§

(1) Uj elektronikus informécios rendszerek fejlesztése, vagy mar meglévé elektronikus informacios
rendszerek tovabbfejlesztése (a tovabbiakban egyiitt: fejlesztés) vonatkozasaban jelen alcim
rendelkezéseit kell alkalmazni az aldbbi, alapvetd szervezetnek mindsiild szervezetek esetében

a) az 1. § (1) bekezdés a) és ¢) pontja szerinti szervezet, valamint

b) [a 2. és 3. melléklet szerinti szervezetnek nem mindsiild, |az 1. § (1) bekezdés b) pontja

szerinti és egyben a 2. és 3. melléklet szerinti szervezetnek mindsiild szervezet.
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(2) Elektronikus informacids rendszer fejlesztése esetén a szervezet az informaciobiztonsagi
kovetelmények teljesiilésének biztositdsa és az elektronikus informacios rendszer mukodésének
nemzeti kiberbiztonsadgi hat6ésag altali jovahagyasa érdekében a kormanyrendeletben
meghatarozottak szerint jar el.

(3) A fejlesztés soran az elektronikus informécids rendszer tervezési €letciklusaban végre kell hajtani
— ahol az adatosztalyozasi kotelezettséget e torvény eldirja — a rendszerben kezelni tervezett adatok
osztalyozasat és az elektronikus informacios rendszer biztonsagi osztilyba sorolasat, amelyet a
kormanyrendeletben meghatarozott médon a nemzeti kiberbiztonsagi hatdsagnak jovahagyasra be
kell nyujtani
b) kiilsé fejlesztés esetén az arra iranyuld szerzédés megkotését megelézéen — a
kozbeszerzésekre vonatkozd jogszabalyi rendelkezéseket is figyelembe véve — olyan modon,
hogy az informaciobiztonsagi kovetelmények az elektronikus informacids rendszer
fejlesztésére iranyuld szerzddésbe rogzitésre keriiljenek.

(4) A szervezet rogziti a fejlesztésre irdnyuld szerzddésben a nemzeti kiberbiztonsagi hatdsag altal
jovahagyott osztalyba sorolashoz kapcsolodo kovetelményeket és a fejlesztés soran intézkedik azok
megvaldsulésa irdnt a fejlesztést végzd szervezet felé.

(5) A fejlesztést a nemzeti kiberbiztonsagi hatdsadg altal jovahagyott, a biztonsagi osztaly
vonatkozasdban az informatikdért felelds miniszter rendeletében meghatarozott védelmi
kovetelményeknek megfelelden kell végrehajtani.

(6) Ha a fejlesztés soran olyan koriilmény jut a szervezet tudoméséara, amely befolyasolja az érintett
elektronikus informdaciés rendszer biztonsagat, akkor a (2)(4) bekezdésben meghatarozott
feladatokat ismételten el kell végezni.

(7) A nemzeti kiberbiztonsagi hat6sag eljarasa soran elrendelhet sériilékenységvizsgalatot.

(8) Uj elektronikus informaciés rendszer bevezetése vagy mar miikodd elektronikus informacios
rendszer tovabbfejlesztése soran a megallapitott biztonsagi osztalyhoz tartoz6 kovetelményeket a
rendszer hasznélatbavételéig teljesiteni kell.

(9) A szervezet vezetOjének az elektronikus informacids rendszer hasznélatba vételére, tovabbi
hasznalatéara iranyulo, a 6. § (3) bekezdés 12. pontja szerinti dontése abban az esetben hozhatd meg,
ha a nemzeti kiberbiztonsagi hatdsag altal jovahagyott biztonsdgi osztalyba sorolasbol kovetkezd
kovetelmények a (8) bekezdés szerinti mddon teljestiiltek.

(10) A 6. § (3) bekezdés 12. pontja szerinti dontéssel egyidejiileg gondoskodni kell az elektronikus
informécids rendszer kormanyrendeletben meghatdrozott adatainak nemzeti kiberbiztonsagi
hatosaghoz torténd bejelentésérol.

(11) Kozponti rendszer fejlesztése esetén — az (1)—(10) bekezdésben foglaltakon tilmenden — az
elektronikus informdcids rendszer felett rendelkezési jogosultsaggal bird szervezet koteles elsd
alkalommal a tervezés fazisaban és azt kovetden minden mérfoldkd elérésekor tajékoztatni a nemzeti
kiberbiztonsagi hatosagot a kozponti rendszer biztonsagat érintd kérdések vonatkozéasaban.

13/A. §

A jelen alcim rendelkezéseit az 1. § (1) bekezdés f) pontja szerinti szervezet honvédelmi céla
elektronikus informdacios rendszerei fejlesztésére, tovabbfejlesztésére is alkalmazni kell.
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14.§

(1) [A 13. §-ban foglaltaktél eltéréen, ha]Ha az elektronikus informacids rendszer fejlesztése
a) a 2. vagy 3. melléklet szerinti szervezetnek nem mindsiild, az 1. § (1) bekezdés b) pontja
szerinti alapvetd szervezet vagy
b)az 1. § (1) bekezdés a) és ¢) pontja szerinti fontos szervezet ltal torténik.a 13. §-ban foglaltak
helyett e § rendelkezései az iranyadoak.
[a) az 1. § (1) bekezdés b) pontja szerinti és egyben a 2. vagy 3. melléklet szerinti
szervezetnek mindsiilé alapveté szervezet altal torténik, az alapveté szervezet koteles
biztonsagi osztalyba sorolni az elektronikus informacios rendszert és az annak megfeleld
védelmi kovetelményeket kell teljesiteni,
b) fontos szervezet altal torténik, a fejlesztés soran legalabb az ,alap” biztonsagi
osztalynak megfelelo védelmi kovetelményeket kell teljesiteni.]

(2) Az (1) bekezdés szerinti szervezet intézkedik a védelmi kovetelmények megvalosuldsa irant a
fejlesztést végzo szervezet felé.

(3) Az (1) bekezdés szerinti szervezet koteles a kiberbiztonsagi hatosag részére bejelenteni
a) az elektronikus informécios rendszert a tervezési életciklusban, a fejlesztés megkezdését
megeldzden, valamint
b) a szervezet vezetdjének az elektronikus informacios rendszer hasznalatba vételére, tovabbi
hasznalatéara iranyulo, a 6. § (3) bekezdés 12. pontja szerinti dontését kdvetden.

(4) Indokolt esetben a kiberbiztonsagi hatdsag sériilékenységvizsgalatot rendelhet el.

(5) A biztonsagi osztalyhoz tartoz6 kdvetelményeket a rendszer hasznalatbavételéig teljesiteni kell, a
szervezet vezetdjének az elektronikus informacids rendszer hasznalatba vételére, tovabbi
hasznalatara irdnyulo, 6. § (3) bekezdés 12. pontja szerinti dontése ezek teljesiilése esetében hozhatd
meg.

15.§

(1) Ha az 1. § (1) bekezdés a)—c) pontja szerinti szervezet elektronikus informéciods rendszerének
sériilékenységvizsgalata jogszabaly vagy a nemzeti kiberbiztonsagi hatosag dontése alapjan kotelezo,
akkor a 6. § (3) bekezdés 12. pontja szerinti dontés feltétele a feltart sériilékenységek vonatkozasadban
készitett sériilékenységkezelési terv nemzeti kiberbiztonsagi hatosag altali jovahagyasa.

(2) Az (1) bekezdés szerinti, ,,jelentds” és ,,magas” biztonsagi osztilyba tartozd elektronikus
informdcios rendszer esetében kotelezd a kormanyrendelet szerinti teljes korii sériilékenységvizsgalat
kezdeményezése. Sériilékenységvizsgalat végzésének kotelezettsége aldl korméanyrendeletben
meghatarozott, sériilékenységvizsgalat végzésére jogosult allami szerv dontése alapjan mentesiilhet
a szervezet.

(3)Az 1. § (1) bekezdés a)—c) pontja szerinti szervezet elektronikus informacids rendszerei fejlesztése
soran irdnyado részletes szabalyokat kormanyrendelet tartalmazza.

10. Kiberbiztonsagi audit
16. §

(1) Az 1. § (1) bekezdés b) pontja szerinti azon szervezet, amely egyuttal a 2. és 3. melléklet szerinti
szervezet is, valamint az 1. § (1) bekezdés d) pontja és — a kis- és kozépvallalkozasokrol, fejlodésiik
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tamogatasardl szol6d torvény szerinti mikrovallalkozas kivételével — az 1. § (1) bekezdés e) pontja
szerinti szervezet az e torvény szerinti kiberbiztonsagi kovetelményeknek valdo megfelelés
bizonyitasara koteles kétévente, illetve a 23. § (1) bekezdése szerint illetékes kiberbiztonsagi hatosag
altali elrendelés esetén kiberbiztonsagi auditot végeztetni.

(2) A szervezet koteles
a) a nyilvantartasba vételét kovetd 120 napon beliil a kiberbiztonsagi audit elvégzésére a 21. §
(3) bekezdése szerinti nyilvantartasban szerepld auditorral megallapodast kétni, €s
b) a kiberbiztonsagi auditot elsé alkalommal a nyilvantartasba vételét kdvetd két éven beliil
elvégeztetni.

(3) A honvédelmi célu elektronikus informécios rendszerek tekintetében kiberbiztonsagi audit nem
végezheto.

(4) Ha az (1) bekezdés szerinti szervezet honvédelmi célu elektronikus informacios rendszer felett is
rendelkezési jogosultsaggal bir, a szervezet vezetdje felelds a (3) bekezdésben foglalt rendelkezések
teljesiiléséeért.

(5) A honvédelmi kiberbiztonsagi hatésag a jogszabaly szerint a honvédelmi érdekhez kapcsolodo
tevékenységet folytatd gazdasagi tarsasagok és az orszag védelme és biztonsdga szempontjabol
jelentds kettds kijeloléssel nem érintett [honvédelmi |szervezet és honvédelmi infrastruktura
elektronikus informécios rendszere esetében a honvédelmi célu elektronikus informécios
rendszerként torténd nyilvantartasba vételrdl tajékoztatja az SZTFH-t.

11. A tamogato rendszerekre vonatkoz6 specialis rendelkezések
17.§

(1) A szervezetnek gondoskodnia kell arrdl, hogy a tamogaté rendszer is az éltala tdmogatott
elektronikus informacids rendszernek megfeleld szintli védelemben részesiiljon az informatikaért
felelds miniszter rendeletében foglaltak alapjan, ha az adott védelmi intézkedések kockazatardnyosan
alkalmazhatok az érintett tamogato rendszer vonatkozasaban. A szervezet koteles felmérni a timogatd
rendszerben hasznalt védelmi intézkedéseket.

(2) Ha a szervezet a tamogatd rendszert szolgaltatasként nyujtja, tdjékoztatja a timogatd rendszert
felhaszndld szervezetet arrdl, hogy a tdmogatd rendszer milyen biztonsagi osztalyhoz tartozo
kovetelményeknek felel meg.

(3) Kizarolag olyan tamogatd rendszer vehetd igénybe, amely megfelel az altala tdmogatott
elektronikus informacios rendszer védelmi igényeinek.

12. A kozponti rendszerekre vonatkozo specialis rendelkezések
18.§

(1) A kozponti rendszer felett rendelkezési jogot gyakorld szervezet az 4ltala a felhasznald szervezet
részére biztositott kozponti rendszer vonatkozasaban
a) ellatja 4. alcimben meghatarozott feladatokat;
b) bejelenti a nemzeti kiberbiztonsagi hatosag részére, hogy a rendelkezésében 1évo kdzponti
rendszert mely szervezet részére szolgaltatja;
¢) szerzddéses kovetelményként meghatarozza vagy szerzdés hianyaban honlapjan elérhetdveé
teszi a felhaszndlo szervezet szadmara a kdzponti rendszer védelme érdekében a felhaszndlo
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szervezet altal a kozponti rendszer igénybevétele feltételeként betartandd elektronikus
informaciobiztonsagi kdvetelményeket;
d) ellendrizheti a ¢) pontban meghatarozott feladatok végrehajtasat;
e) a d) pont szerinti ellenérzés soran feltart hidnyossagok poétlasara, hibak javitasara hatarido
jelolésével felszolitja a felhasznald szervezetet, ennek eredménytelensége esetén tovabbi
intézkedések megtétele érdekében tajékoztatja a nemzeti kiberbiztonsagi hatdsagot;
f) egyiittmiikddik a felhasznalo szervezettel, ennek keretében
fa) a felhasznalo szervezetet a kdzponti rendszert érintd eldre tervezett eseményekrol
legalabb 6t nappal az esemény elott értesiti,
fb) soron kiviil tajékoztatja a kozponti rendszert érintd kiberbiztonsagi incidensekrol,
fc) az elektronikus informacidés rendszert érintd kiberfenyegetés, kiberbiztonsagi
incidenskozeli helyzet vagy kiberbiztonsagi incidens esetén tdjékoztatja a lehetséges
megel6zo, helyreallitashoz sziikséges vagy egyéb intézkedésekrol,
fd) ha a felhasznal6 szervezet elektronikus informéciés rendszere vonatkozasédban végzett
sériilékenységvizsgalat a kozponti rendszert érintd hibat, hianyossagot tar fel, intézkedik
azok kijavitasa érdekében,
g) bejelenti az illetékes kiberbiztonsagi incidenskezeld kdzpontnak a kdzponti rendszert érintd
kiberfenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket, valamint
h) a kozponti rendszert érintd kiberfenyegetések, kiberbiztonsagi incidenskozeli helyzetek,
kiberbiztonsagi incidensek megel6zése, elharitasa, kezelése, illetve a kovetkezmények
csOkkentése érdekében megteszi az illetékes kiberbiztonsagi incidenskezeld kdzpont altal eldirt
intézkedéseket, valamint az altala igénybe vett szolgaltatas érintettsége esetén intézkedik a
szolgaltatds nyujtoja felé a sziikséges intézkedések megtétele érdekében.

(2) A felhasznald szervezet altal igénybe vett kdzponti rendszer vonatkozéasaban a felhasznald
szervezet
a) az elektronikus informéacios rendszereinek a nemzeti kiberbiztonsagi hatdsag részére torténd
bejelentése soran a kozponti rendszer hasznalatat — a kézponti rendszer azonositasara alkalmas
adatok, valamint a kozponti rendszer felett rendelkezési jogot gyakorld szervezet
megjeldlésével — bejelenti,
b) a kozponti rendszer felett rendelkezési jogot gyakorld szervezet altal meghatarozott
elektronikus  informéciobiztonsadgi  kovetelményeket —teljesiti, ezeket rogziti az
informaciobiztonsagi szabalyzataban és
c) a kozponti rendszert érintd kiberbiztonsagi incidenseket bejelenti az illetékes kiberbiztonsagi
incidenskezelé kozpont €s a kdzponti rendszer felett rendelkezési jogot gyakorld szervezet
részére.

(3) Jogszabaly alapjan kotelezden igénybe vett kdzponti rendszer felett rendelkezési jogot gyakorlo
szervezet esetén a kozponti rendszer szolgaltatdja és a felhaszndld szervezet kozotti feladat- és
felelosségmegosztast az adott kozponti rendszerre vonatkozo jogszabaly rogziti. Ennek hidnyaban,
valamint 6nkéntesen igénybe vett kdzponti rendszer esetében a kozponti rendszer felett rendelkezési
jogot gyakorl6 szervezet és a felhasznald szervezet szolgaltatasi szerzodést kot.

(4) A kozponti rendszerekrdl a nemzeti kiberbiztonsagi hatdsag nyilvantartast vezet.
(5) A nemzeti kiberbiztonsagi hatosag jogosult a kdzponti rendszer vonatkozasaban mind a kézponti
rendszer szolgéltatdjanal, mind a felhasznald szervezetnél az elektronikus informacidbiztonsagi

kovetelmények teljestilését ellendrizni.

13. A kozponti szolgaltatok altal nytjtott rendszerekre vonatkoz6 specialis rendelkezések
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19.§

(1) A kozponti szolgaltatd tijékoztatja a felhaszndld szervezetet arrdl, hogy az altala nyujtott
szolgaltatds milyen biztonsagi osztaly kovetelményeinek megfeleld szolgéltatasokat tud nyujtani,
vagy arrol, hogy a kozponti szolgaltatasokat megvalositd rendszerek milyen biztonsagi osztaly
kovetelményeinek felelnek meg. Amennyiben a kdzponti szolgaltatd altal nyujtott szolgaltatassal
¢érintett elektronikus informaciods rendszer biztonsagi osztalyanak megfelelnek a kdzponti szolgaltatd
altal biztositott védelmi intézkedések, a felhasznalo szervezet igénybe veszi a szolgaltatast. Ellenkezo
esetben a felhasznal6 szervezet nem veszi igénybe a szolgaltatast, illetve kotelezd igénybevétel esetén
a felhasznalo szervezet gondoskodik a felhasznald szervezet hataskorében megvaldsithato,
kockézataranyos helyettesitd intézkedések alkalmazasarol.

(2) A kozponti szolgaltatd
a) koteles folyamatosan kapcsolatot tartani a nemzeti kiberbiztonsagi hatosaggal,
b) bejelenti a nemzeti kiberbiztonsagi hatosag részére, hogy a kdzponti szolgéltatast vagy
tamogat6 rendszert mely szervezet részére nyujtja,
c) gondoskodik a kozponti szolgaltatds vagy a tamogatd rendszer kockazatardnyos védelmi
intézkedéseinek megvalositasarol,
d) meghatarozza és elérhetdvé teszi a felhasznald szervezet szamdra a kdzponti szolgaltatas
vagy tamogatd rendszer védelme érdekében a felhasznald szervezet altal az igénybevétel
feltételeként betartand6 elektronikus informaciobiztonsagi kvetelményeket,
e) egylittmikodik a felhasznalo szervezettel, ennek keretében
ea) a kdzponti szolgéltatast vagy a tdmogatd rendszert érintd eldre tervezett eseményekrol
legalabb 6t nappal az esemény eldtt értesiti,
eb) soron kiviil tajékoztatja a kdzponti szolgaltatast vagy a tdmogatd rendszert érintd
kiberbiztonsagi incidensekrol,
ec) kiberfenyegetés, kiberbiztonsagi incidenskozeli helyzet vagy kiberbiztonsagi incidens
esetén tajékoztatja a lehetséges megel6zO, helyredllitashoz sziikséges vagy egyéb
intézkedésekrol,
ed) ha a felhasznal6 szervezet elektronikus informacios rendszere vonatkozasaban végzett
sérillékenységvizsgalat a kozponti szolgaltatast vagy a tdmogatd rendszert érintd hibat,
hianyossagot tar fel, intézkedik azok kijavitasa érdekében,
f) bejelenti az illetékes kiberbiztonsagi incidenskezeld kdzpontnak a kdzponti szolgaltatast
vagy a tamogatdo rendszert érintd kiberfenyegetéseket, kiberbiztonsagi incidenskozeli
helyzeteket, kiberbiztonsagi incidenseket, valamint
g) a kozponti szolgéltatast vagy a tdmogatd rendszert €rintd kiberfenyegetések, kiberbiztonsagi
incidenskdzeli helyzetek, kiberbiztonsagi incidensek megel6zése, elharitasa, kezelése, illetve a
kovetkezmények csokkentése érdekében megteszi az illetékes kiberbiztonsagi incidenskezeld
kozpont altal eldirt intézkedéseket, valamint az altala igénybe vett szolgaltatas érintettsége
esetén intézkedik a szolgaltatas nyajtoja felé a sziikséges intézkedések megtétele érdekében.

(3) A kozponti szolgaltato altal a felhasznald szervezet részére biztositott kozponti szolgaltatas vagy
tamogatd rendszer vonatkozaséban a felhasznalo szervezet
a) bejelenti a nemzeti kiberbiztonsagi hatosag részére a kozponti szolgaltatas vagy a tdmogato
rendszer haszndlatat a kozponti szolgaltatdo megjeldlésével,
b) a kozponti szolgaltato 4altal meghatarozott elektronikus informacidbiztonsagi
kovetelményeket teljesiti, ezeket rogziti az informaciobiztonsagi szabalyzatdban, valamint
c) a kozponti szolgaltatast vagy a tdmogatd rendszert érintd kiberbiztonsagi incidenseket
bejelenti a kiberbiztonsagi incidenskezeld kozpont €s a kdzponti szolgéltatd részére.
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(4) Jogszabaly alapjan kotelezden igénybe vett kdzponti szolgéltatas vagy tamogato6 rendszer esetén
a kozponti szolgaltatd és a felhasznald szervezet kozotti feladat- és feleldsségmegosztast az adott
kozponti szolgaltatdsra vagy tamogatd rendszerre vonatkozo jogszabaly rogziti. Ennek hianyaban,
valamint 6nkéntesen igénybe vett kozponti szolgaltatas vagy tdmogatd rendszer esetében a kozponti
szolgaltato €s a felhasznalo szervezet direktfinanszirozasi szerzédést kot.

(5) A kozponti szolgaltatd altal az allami és Onkormanyzati feladatot ellatdé szervezet részére
jogszabaly alapjan kizarolagos joggal nyujtott informatikai és elektronikus hirkézlési szolgaltatasi
feladatokra vonatkozo részletes szabalyokat korméanyrendelet hatdrozza meg.

(6) A kozponti szolgaltatd altal nyujtott kdzponti szolgaltatdsokrdl €s tamogatd rendszerekrdl a
nemzeti kiberbiztonsagi hat6sag nyilvantartast vezet.

(7) A nemzeti kiberbiztonsagi hat6sag jogosult az elektronikus informaciobiztonsagi kdovetelmények
teljesiilését mind a kozponti szolgaltatonal, mind a felhasznal6 szervezetnél ellendrizni.

14. A legfels6 szintii doménnév-nyilvantartas
20. §

(1) A legfels6 szinti domén alatt bejegyzett doménnevekrdl a legfelsd szintli doménnév-nyilvantartd
kozponti nyilvantartast vezet.

(2) A kozponti doménnév-nyilvantartas tartalmazza:
a) az érintett doménnevet,
b) a doménnév-regisztracido datumat,
c¢) a doménnévhasznald nevét, kapcsolattartasra alkalmas elektronikus levelezési cimét,
telefonszamat, és
d) a doménnevet kezelé adminisztrativ kapcsolattartd nevét, elektronikus levelezési cimét és
telefonszamat, ha azok eltérnek a c) pont szerinti adatoktol.

(3) A (2) bekezdés szerinti adatok kezelésének célja a doménnevet kezeld adminisztrativ
kapcsolattartd, valamint a doménnév-hasznaldé természetes vagy jogi személy azonositd ¢és
kapcsolattartasi adatainak naprakészen tartésa.

(4) A kozponti doménnév-nyilvantartas adatai hitelességének ellendrzése €s integritdsanak biztositasa
érdekében a legfelsd szintli doménnév-nyilvantartd koteles az ellendrzésre vonatkozo — az SZTFH
altal eldzetesen jovahagyott — eljarasrendet nyilvanosan kdzzétenni.

(5) A legfelsd szintli doménnév-nyilvantartd a kdzponti doménnév-nyilvantartasban szerepld adatokat
— a személyes adatok kivételével — nyilvanosan hozzaférhetdvé teszi.

(6) A legfels¢ szintli doménnév-nyilvantartdé a kozponti doménnév-nyilvantartdsban szerepld
adatokhoz az ligyészség, a nemzetbiztonsagi szolgalatok, a nyomoz6 hatdésagok és a biintetdeljarasrol
sz0l6 torvény szerinti elOkészitd eljarast folytatd szervezetek, a kiberbiztonsdgi hatdsdg és a
kiberbiztonsagi incidenskezeld kdzpont részére kdzvetlen hozzaférést biztosit.

III. Fejezet

A KIBERBIZTONSAGI FELUGYELET
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15. A kiberbiztonsagi auditra vonatkozo rendelkezések
21.§

(1) Az elektronikus informacios rendszerek biztonsagi osztalyba soroldsa, valamint a biztonsagi
osztalyba sorolés szerinti védelmi intézkedések megfeleldségét az auditor ellendrzi a kiberbiztonsagi
audit végrehajtasa soran.

(2) Kiberbiztonsagi auditot az az auditor végezhet, amely a feladat ellatdsdhoz szilikséges
szakértelemmel és infrastrukturalis feltételekkel rendelkezik, valamint az 57. § (1) bekezdés c) pontja
szerinti gazdalkodo szervezetnek (a tovabbiakban: sériilékenységvizsgalat lefolytatdsara jogosult
gazdalkodo szervezet) mindsiil. Az auditorral szemben tdmasztott kovetelményeket az SZTFH elndke
rendeletben hatdrozza meg.

(3) Az audit végrehajtasara jogosult gazdalkodé szervezeteket a (2) bekezdés szerinti kovetelmények
igazolt teljesitése esetén az SZTFH nyilvantartasba veszi az SZTFH elndkének rendeletében foglalt
részletes szabalyok szerint.

(4) A (3) bekezdés szerinti nyilvantartas tartalmazza:
a) az auditor adatait és annak kijel6lt kapcsolattartdja azonositdsdhoz sziikséges természetes
személyazonosito adatait, telefonszamat, valamint elektronikus levelezési cimét,
b) az auditor — nyilvantartasba vételekor kapott — azonositd szamat,
c) az auditor altal igénybe vett kozremikodé adatait, valamint kijelolt kapcsolattartoja
azonositasdhoz sziikséges természetes személyazonositd adatait, telefonszamat, elektronikus
levelezési cimét, és
d) az audit eredményét tartalmazé dokumentumot.

(5) A szolgaltatasi tevékenység megkezdésének és folytatdsanak altalanos szabalyairdl szolo
torvénytdl eltérden, ha a (3) bekezdés szerinti nyilvantartasba torténd felvételrdl az SZTFH a ra
iranyad¢ ligyintézési hataridon beliil nem dontott, a kérelmezdt nem illeti meg a kérelmében megjelolt
tevékenység megkezdésének, illetve folytatdsanak joga, és az altalanos kozigazgatasi rendtartasrol
sz0l0 torvénynek a hatdsdg mulasztasara vonatkozoé altalanos szabdlyait kell alkalmazni.

(6) Ha az auditor auditori tevékenységet mar nem végez, akkor a (4) bekezdés szerinti adatokat az
SZTFH a tevékenység befejezésének bejelentését kovetd 6t év elteltével koteles a nyilvantartasbol
tordlni.

(7) Ha a (4) bekezdés szerinti adatok valtozasat az auditor bejelenti, a nyilvantartdsban a valtozas
bejegyzését megeldzden szerepld adatot az SZTFH az adat valtozésa bejegyzését kovetd ot év
elteltével a nyilvantartasbol torli.

(8) A (4) bekezdés szerinti adatok kezelésének célja az auditorokra vonatkozd informéciok
naprakészen tartdsa, valamint az SZTFH ellendrzési tevékenységének ellatasa.

(9) A (4) bekezdés szerinti nyilvantartasbol — ha jogszabdly eltéréen nem rendelkezik — adattovabbitas
kizarolag a kiberbiztonsagi hatosadgok, valamint a kiberbiztonsagi incidenskezel6 kdzpontok részére
végezheto.

22.§

(1) A 21. § (1) bekezdése szerinti megfeleldség ellendrzésére az auditor jogosult a tevékenység
nyomon kovetésére alkalmas mddon a kdvetkezd vizsgalatokat elvégezni:
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a) belsé informatikai biztonsagi és tavoli sériilékenységvizsgalatot, valamint ,,jelentds” vagy
,magas” biztonsagi osztaly esetén behatolasvizsgalatot,

b) kriptografiai megfeleldségvizsgalatot, valamint

c) ,,jelentds” vagy ,,magas” biztonsagi osztaly esetén a kritikus biztonsagi funkcidkat végzd
egyedileg fejlesztett szoftverek biztonsagi forraskoédvizsgalatat.

(2) Az audit eredményét az auditor az SZTFH ¢és a szervezet részére az audit befejezését kovetden
haladéktalanul megkiildi.

(3) Az auditor irdsban haladéktalanul tdjékoztatja az SZTFH-t, ha a szervezet elektronikus
informacios rendszerével kapcsolatosan olyan tényt allapit meg, amely
a) a szervezet folyamatos miikodését sulyosan veszélyezteti, vagy
b) bilincselekmény elkdvetésére, jogszabaly megsértésére, a szervezet belsd szabalyzatanak
sulyos megsértésére vagy ezek veszélyére utalo koriilményeket észlel.

(4) Az audit eredményét, valamint a (3) bekezdés szerinti tdjékoztatast az SZTFH
a) az 1. § (1) bekezdés b) pontja szerinti szervezet esetében hivatalbol megkiildi,
b) az 1. § (1) bekezdés d) és e) pontja szerinti szervezet esetében a nemzeti kiberbiztonsagi
hatosag kérésére megkiildi

a nemzeti kiberbiztonsagi hatdsag részére.

(5) Az auditor az ellendrzott szervezet kezelésében 1€vo, az audit lefolytatasahoz sziikséges, az
ellendrzott szervezettdl megkapott dokumentumokat — ideértve a személyes adatokat és az iizleti
titoknak mindsiilé adatokat is — az audit soran ellenérzott kovetelmények teljesiilésének vizsgalata
céljabol, az audit lefolytatasdhoz sziikséges mértékben, annak befejezéséig kezeli, azokat harmadik
személy részére nem tovabbithatja.

(6) Az auditor koteles szabalyzatban rogziteni azokat a munkakdroket, amelyeket betoltd személyek
az audit soran az iizleti titkokhoz hozzaférhetnek, annak tartalmat megismerhetik. Az auditban részt
vevd személyeket az audit sordn tudomasukra jutott személyes adatok, valamint iizleti titok
tekintetében titoktartasi kotelezettség terheli, amely a foglalkoztatasra iranyuld jogviszony
megszlinését kdvetd 5 évig, személyes adatok tekintetében pedig id6korlat nélkiil fennmarad.

(7) A jelen alcim szerinti kiberbiztonsagi audit nem érinti a més jogszabaly altal eldirt tanusitasi
kotelezettséget.

(8) Az auditor kotelezettségeinek teljesitését az SZTFH ellendrzi a 25. § (1) és (3) bekezdésének
alkalmazasaval.

(9) Az SZTFH elndke rendeletben hatarozza meg az audit — altalanos forgalmi adé nélkiil szamitott
— legmagasabb dijat, valamint a kiberbiztonsagi audit lefolytatdsanak rend;jét.

16. A kiberbiztonsagi hatosagra vonatkoz6 altalanos rendelkezések
23.§

(1) Az e torvény hatélya ala tartozo elektronikus informécios rendszerek kiberbiztonsagi feliigyeletét
— a honvédelmi célu elektronikus informécids rendszerek kivételével —
a) az 1. § (1) bekezdés a)—c) pontja szerinti szervezetek elektronikus informdacios rendszerei
esetében a Kormany rendeletében kijeldlt nemzeti kiberbiztonsagi hatdsag,
b)az 1. § (1) bekezdés d) és e) pontja szerinti — az a) pont hatalya al4 nem tartoz6 — szervezetek
elektronikus informacids rendszerei esetében az SZTFH
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latja el.

(2) A honvédelmi célu elektronikus informacidés rendszerek esetében az e torvény szerinti
kiberbiztonsagi feliigyeletet ellatd honvédelmi kiberbiztonsagi hatésagot a honvédelmi agazaton
beliil a Kormany rendeletben jeloli ki. A honvédelmi kiberbiztonsagi hatdsag tevékenységére a
nemzeti kiberbiztonsagi hatdsagra vonatkozo rendelkezéseket kell alkalmazni.

(3) A nemzeti kiberbiztonsagi hatdsag 6nallo feladattal és hatosagi jogkorrel rendelkezd szerv, amely
hatosagi tevékenysége soran kizardlag a jogszabalyoknak van aldvetve, minden mas szervtdl
fliggetlen és a feladatkorébe tartozd hatdsagi iigyek tekintetében — a feladat elvégzésére vagy a
mulasztas potlasara irdnyulo utasitas kivételével — nem utasithato.

17. A kiberbiztonsagi hatosag feladatai
24.§

(1) A nemzeti kiberbiztonsagi hatosag
1. vizsgélja az elektronikus informacids rendszer biztonsagaért felelés személy és helyettese
jogszabdlyban foglalt kovetelményeknek vald megfelelését, megfelelés esetén nyilvantartasba
veszi azt,
2. vizsgalja a biztonsagi osztalyba sorolds megalapozottsagat €s a vizsgalat eredménye alapjan
dont annak nyilvantartasba vételérol,
3. nyilvantartasba veszi és nyilvantartja a 28. § (1) bekezdése szerinti adatokat,
4. az elektronikus informacids rendszerek biztonsagara vonatkozd iranyelveket, ajanlasokat,
kovetelményeket hatdroz meg,
5. iranymutatast adhat ki az eurdpai unids jogszabalyban és az informatikaért felel6s miniszter
rendeletében meghatirozott védelmi intézkedések egymasnak valé megfeleltethetosége
vonatkozasaban,
6. az elektronikus informdacidbiztonsagi kovetelményeknek valo megfelelés igazolasa
érdekében eldirhatja — egy adott tipusu technologia alkalmazasénak eldirasa vagy elényben
részesitése nélkiil — az elektronikus informacids rendszerek biztonsaga tekintetében relevans
europai €s nemzetkodzi szabvanyok és miiszaki eldirasok alkalmazasat,
7. ellenérzi az elektronikus informacids rendszerek osztdlyba soroldsidra vonatkozo,
jogszabalyban, vagy az éltala meghatarozott kovetelmények teljestilését,
8. elrendeli az ellendrzése sordn feltart vagy tudomdsara jutott biztonsagi hidnyossagok
elharitasat, és az azok felszdmolasdhoz sziikséges intézkedéseket, valamint ellenérzi azok
eredményességét,
9. megtehet, ellendrizhet minden olyan, az elektronikus informdacios rendszerek védelmére
vonatkozo intézkedést, amellyel az érintett elektronikus informacids rendszert veszélyeztetd
fenyegetések kezelhetoek,
10. kiberbiztonsagi incidens esetén — kormanyrendeletben meghatarozott esetben — hatdsagi
eljarast indit, valamint a hozz4 beérkezd kiberbiztonsagi incidensekrdl szolo bejelentésekrol
haladéktalanul t4jékoztatja a nemzeti kiberbiztonsagi incidenskezeld kozpontot,
11. részt vehet informaciobiztonsagi, kiberbiztonsagi érintettségli gyakorlatokon, a nemzetkozi
informaciobiztonsagi, kiberbiztonsagi gyakorlatokon felkérésre képviseli Magyarorszagot,
12. hazai és nemzetkdzi informaciobiztonsagi, kiberbiztonsagi eseményeken képviseli
Magyarorszagot,
13. részt vehet az (EU) 2022/2555 eurdpai parlamenti €s tandcsi iranyelv 19. cikke szerinti
szakértdi értékelésben, illetve értékelést kezdeményezhet,
14. nyomon koveti az (EU) 2022/2555 eurdpai parlamenti és tandcsi iranyelv hazai
végrehajtasat,
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15. kdzremikodik a magyar kibertér védelmét szolgalo tudatositd tevékenységekben,

16. ellendrzi az elektronikus informécios rendszerek fejlesztése sordn az informaciobiztonsagi
kovetelmények teljestilését,

17. korméanyrendeletben foglaltak szerint jovahagyja az elektronikus informécios rendszerek
hasznalatba vételét, a megallapitott hidnyossagok potlasaig megtilthatja vagy korlatozhatja az
elektronikus informacids rendszer hasznalatat, a kilfoldon torténé adatkezelést és a
felhdszolgaltatas igénybevételét,

18. alapvetd vagy fontos szervezetként azonosithat valamely szervezetet kormanyrendeletben
meghatarozottak szerint,

19. javaslatot tehet a Kszetv. szerinti kijel616 hatosag részére kritikus szervezet, valamint a Vbo.
szerinti kijelolé hatdsag részére az orszag védelme é€s biztonsaga szempontjabol jelentds
szervezet kijelolésére,

20. hazai informaciobiztonsagi, kiberbiztonsagi gyakorlatokat szervezhet, elrendelheti a
szervezet gyakorlaton vald részvételét, illetve a szervezet altal szervezett gyakorlatok
vonatkozasaban irdnymutatast adhat ki,

21. szakhat6sagként jar el az egyes kozérdeken alapuld kényszerité indok alapjan eljard
szakhatosagok kijelolésérdl szold kormanyrendeletben meghatarozott szakkérdésekben,

22. az elektronikus informacios rendszerek biztonsagaért felelds eurdpai unios €s nemzetkozi
szervezetekben, bizottsagokban képviseli Magyarorszagot €s

23. ellatja az (EU) 2022/2555 eurdpai parlamenti és tanacsi irdnyelv szerinti egyediili
kapcsolattartd pont feladatait.

(2) A nemzeti kiberbiztonsagi hatdsag az ellendrzési feladatainak ellatasa korében a Kszetv. és a Vbo.
szerinti kijel616 hatosag javaslatainak eldzetes kikérésével, kockazatelemzés alapjan éves ellendrzési
tervet készit.

(3) A honvédelmi kiberbiztonsagi hatdsag ellatja az (1) bekezdés 1-11., 15-21. pontjdban foglalt
feladatokat, tevékenységére nem kell alkalmazni a 11. § (13) bekezdésének, valamint a 28. § (4) és
(7) bekezdésének rendelkezéseit. A honvédelmi kiberbiztonsagi hatdsadg az (1) bekezdés 10. pont
esetén a honvédelmi kiberbiztonsagi incidenskezeld kdzpontot tajékoztatja.

(4) A nemzeti kiberbiztonsagi hatdsag, valamint a honvédelmi kiberbiztonsagi hatosag feladat- és
hataskorét, valamint az eljarasara vonatkozo részletes szabalyokat kormanyrendelet tartalmazza.

(5) Az SZTFH
a) az (1) bekezdés 4., 5., 7., 8. és 11-15. pontjaban, valamint a (3) és (4) bekezdésben, tovabba
az SZTFH elnokének rendeletében foglaltak szerint jar el,
b) elrendelhet és ellendrizhet minden olyan, az elektronikus informacios rendszerek védelmére
vonatkoz6 intézkedést, amellyel az érintett elektronikus informacios rendszert veszélyeztetd
fenyegetések kezelhetoek,
c) nyilvantartja a 29. § (1) bekezdése szerinti adatokat,
d) jelentds [biztonsagi esemény]kiberbiztonsdgi incidens bekdvetkezése vagy a biztonsagi
kovetelményeknek valé nem megfelelés gyanuja esetén rendkiviili ellendrzést hajthat végre
vagy rendkiviili auditot rendelhet el,
e) a cél megjeldlésével jogosult a szervezettdl bekérni és megismerni:
ea) a biztonsagi osztalyba sorolas, valamint a biztonsagi intézkedések megfeleldségét
alatamasztdé dokumentumokat,
eb) a belsO informatikai biztonsagi vizsgalat végrehajtasarol késziilt dokumentumot, €s
ec) egyeb, a jogszabalyi megfelelést alatamasztd adatot, informacidt, dokumentumot a
feliigyeleti feladatok elvégzése céljabol.
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(6) Az SZTFH hatosagi ellendrzése lefolytatdsanak részletes szabalyait az SZTFH elndkének
rendelete hatdrozza meg.

(7) A kiberbiztonsagi hatdsag jogosult feliigyeleti intézkedések megtételére vagy jogkovetkezmények
alkalmazésara
a) azon szervezetek vonatkozasdban, amelyek Magyarorszag teriiletén szolgaltatasokat
nyUjtanak vagy amelyek halozati és informacids rendszere Magyarorszag teriiletén talalhato, és
e célbol valamely eurdpai unios tagallam kiberbiztonsagi hatosagatol kdlcsonds segitségnyjtas
iranti megkeresés érkezik, valamint
b) a kijelolt képviseldvel egyik eurdpai unids tagallamban sem rendelkezd, de Magyarorszagon
szolgaltatast nyljtoé szervezetek vonatkozasaban.

(8) A kiberbiztonsagi hatésag jogszabalyban meghatdrozott feladatai ellatdsa érdekében jogosult
kockazatelemzés alapjan rangsorolni a feliigyeleti feladatok végrehajtasat.

(9) [Az élelmiszerlancrol és hatosagi feliigyeletérél szolé torvény szerinti]A Kormdény
rendeletében meghatdrozott ¢lelmiszerlanc-feliigyeleti [szerv]szervek minden év februar 1. napjaig
[tajékoztatja]tijékoztatjak az SZTFH-t — a 23. § (1) bekezdés b) pontja szerinti kiberbiztonsagi
feliigyelettel kapcsolatos feladatok ellatasa céljabol — a 3. mellékletben foglalt tablazat 3. sora szerinti
szervezetek megnevezésérdl, székhelyérdl és [székhelyérol]adoszamarol.

18. A hatdsagi eljaras altalanos szabalyai
25.§
(1) A kiberbiztonsagi hatosag eljarasa soran a sommas eljards alkalmazésa kizart.

(2) A nemzeti kiberbiztonsagi hatdsag altal lefolytatott hatdsagi eljaras ligyintézési hatarideje a
védelmi intézkedések teljesitésére iranyuld ellendrzés, valamint a kiberbiztonsdgi incidensek
kivizsgalasara iranyul6 hatdsagi eljaras esetén szazhlisz nap.

(3) Az SZTFH altal lefolytatott hatosagi ellendrzés ligyintézési hatarideje szazhlsz nap, az auditorok,
a sériilékenységvizsgalat végzésére, az incidens vizsgalatara jogosult gazdalkodo szervezet hatdsagi
nyilvantartasaval, valamint a poszt-kvantumtitkositas alkalmazasat tanasito szervezet, illetve a poszt-
kvantumtitkositds alkalmazéas nyujtasdra jogosult szervezetek ellendrzésével kapcsolatos eljarés
esetén kilencven nap.

(4) A (3) bekezdés szerinti eljaras felfliggeszthetd a cégellendrzés befejezéséig terjedd idOtartamra.
19. Azonositasi eljaras
26.§

(1) A nemzeti kiberbiztonsagi hatdsag alapvetd vagy fontos szervezetként azonosithat (a
tovabbiakban: azonositasi eljaras) egy szervezetet, ha az nem tartozik az 1. § (1) bekezdésének
hatalya ala, illetve nem keriilt a Kszetv. alapjan kritikus szervezetként vagy a Vbo. alapjan az orszag
védelme ¢€s biztonsaga szempontjabdl jelentds szervezetként kijelolésre és az 1. § (6) bekezdésében
meghatarozott feltételek koziil legalabb egy teljesiil.

(2) Az 1. § (6) bekezdés 6-9. pontja szerinti feltételek egyiittes fenndlldsa esetén a nemzeti
kiberbiztonsagi hatdsag alapvetd szervezetként azonositja a szervezetet.
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(3) A nemzeti kiberbiztonsagi hatdsadg az azonositasi eljards soran a 2. §-ban foglalt rendelkezésekre
figyelemmel jar el.

27.§
(1) A nemzeti kiberbiztonsagi hatésag az azonositasi eljaras soran hivatalbdl jar el.

(2) A nemzeti kiberbiztonsagi hatdsag hatarozatban rendelkezik a szervezet alapvetd vagy fontos
szervezetek nyilvantartasaba torténd felvételérdl, ennek keretében meghatarozza a szervezetnek az e
torvény alapjan teljesitendo feladatait €s errdl tdjékoztatja a szervezetet.

(3) Az azonositési eljaras lefolytatdsa érdekében a nemzeti kiberbiztonsagi hatésag — személyes
adatok kivételével — jogosult

a) a szervezettol,

b) a szervezet felett hatosagi, feliigyeleti vagy ellendrzési jogkort gyakorld szervezettdl és

c) kozhiteles nyilvantartasokbol
adatot igényelni.

(4) Ha az alapvetd vagy fontos szervezetként azonositott szervezet az azonositassal nem ért egyet,
abban az esetben a szervezet koteles bizonyitani, hogy nem felel meg az alapvetd vagy fontos
szervezetként torténd azonositasrol sz616 dontésben megallapitott feltételeknek.

20. A hatosagi nyilvantartas
28. §

(1) A nemzeti kiberbiztonsagi hatésag az e torvényben meghatarozott feladatainak végrehajtasa
céljabol nyilvantartja és kezeli
1. a szervezet vonatkozasaban:

a) a szervezet azonositasahoz sziikséges adatokat,
b) a szervezet elérhetdségeit, ideértve elektronikus elérhetdségeket, valamint a szervezet
altal hasznalt nyilvdnos IP-cimeket vagy IP-tartoméanyokat, valamint az 1. melléklet
szerinti szervezetek kivételével a szervezet székhelyét, telephelyét, fidoktelepét,
c) a szervezet alapvetd vagy fontos szervezetnek mindsiilését,
d) a 2. és 3. melléklet szerinti dgazatba, aladgazatba, szervezettipusba tartozasat,
e) ha relevans, azon eurdpai unios tagallamok listajat, amelyben a szervezet
szolgaltatasokat nyujt,
f) a szervezet elektronikus informaciés rendszereinek megnevezését, rovid leirasat,
biztonsagi osztalydnak besoroldsat, a nyilvantartdsba vétel, valamint a feliilvizsgalat
idépontjaban elért biztonsagi osztaly meghatarozasat,
g) az elektronikus informacios rendszerben kezelt adatok osztdlyozasahoz kapcsolodo
adatokat, azok adatkezelésének helyszinét, ideértve az orszdg megnevezését vagy a felhd
tipusat,
h) az elektronikus informaciés rendszerhez kapcsolodéan igénybe  vett
felhdszolgaltatasokra vonatkoz6 adatokat,
1) az elektronikus informdcids rendszerhez kapcsolodd védelmi intézkedéseket és azok
statuszat,
j) nem Magyarorszagon bejegyzett szervezet Magyarorszag teriiletén miikodo
képviseldjének nevét vagy cégnevét, levelezési cimét, telefonszamat €s elektronikus
levelezési cimét,
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k) az elektronikus informacids rendszer biztonsagaért felelés személy feladatait ellatod
személy, szervezet azonositasara alkalmas adatokat, valamint a feladatot ténylegesen ellatd
természetes személy személyazonosité adatait, kozvetlen elérhetOséget biztosito
telefonszamat, elektronikus elérhetdségét, végzettségét, szakképzettségét, szakmai
tapasztalatat,
1) a szervezet informaciobiztonsagi szabalyzatat,
m) a szervezet vezetdje ¢és az elektronikus informacids rendszer biztonsagéaért felelds
személy tovabbképzésére vonatkozé adatokat,
n) a honvédelmi célu elektronikus informacios rendszerek kivételével az audit eredményét,
0) a hatosagi ellenérzésekkel kapcsolatos informaciokat,
p) a sériilékenységvizsgalat eredményét, valamint a sériilékenységek megsziintetésére
vonatkoz6 sériilékenységkezelési tervet;
2. kozponti rendszerhez csatlakozott szervezet esetében:
a) a felhasznald szervezet altal hasznalt kozponti rendszer megnevezését, egyedi azonositd
szamat,
b) a kdzponti rendszer felett rendelkezési jogot gyakorld szervezet nevét;
3. kézponti rendszer esetében az 1. pontban foglaltakon tal:
a) a kdzponti rendszer egyedi azonositd szamat,
b) a felhasznalo szervezetek megnevezését;
4. a kdzponti szolgaltatod esetében az 1. pontban foglaltakon tul:
a) a kdzponti szolgaltato altal nyujtott szolgaltatasban részt vevd elektronikus informacios
rendszer egyedi azonosité szamat,
b) a kozponti szolgaltatdo altal biztositott tamogatd rendszer azonositdsira alkalmas
adatokat,
c) a felhasznal6 szervezetek megnevezését;
5. a kiberbiztonsagi incidensekkel kapcsolatos, a kiberbiztonsagi incidenskezeld kozponttol
kapott értesitéseket, az ezekben szerepld személyekre vonatkozé adatokat;
6. az elektronikus informacios rendszer biztonsagaért felelds személy feladatainak ellatasara
alkalmas természetes személyek személyazonositdé adatait, elérhetOségeit, ideértve az
elektronikus elérhetdségeket, valamint a szakértelmére vonatkozo6 adatokat;
7. a korméanyrendeletben eldirt tovabbi, személyes adatnak nem mindsiilé adatokat.

(2) A honvédelmi kiberbiztonsagi hatdsag az e torvényben meghatarozott feladatainak végrehajtasa
céljabol nyilvantartja az (1) bekezdés 1. pont a)-m), o) és p) alpontja szerinti, tovabba a 2.-5. és 7.
pontja szerinti adatokat.

(3) A nemzeti kiberbiztonsagi hatdsag, valamint a nemzeti kiberbiztonséagi incidenskezeld kdzpont a
honvédelmi kiberbiztonsagi hatésadg nyilvantartasabol az (1) bekezdés 1. pont a)—c), j)-k) és p)
alpontjai szerinti adatokat megismerheti.

(4) A nemzeti kiberbiztonsagi hatosag — az SZTFH altal nyujtott adatszolgaltatast is figyelembe véve
— Osszedllitja az alapvetd és fontos szervezetek jegyzékét, és azt kétévente feliilvizsgalja.

(5) Az (1) és a (2) bekezdés szerinti nyilvantartasbol — ha jogszabaly eltéréen nem rendelkezik —
adattovabbitas kizarolag

a) az SZTFH,

b) a nemzeti kiberbiztonsagi incidenskezeld kdzpont,

c¢) az (EU) 2022/2555 eurodpai parlamenti €s tanacsi iranyelv szerinti egyediili kapcsolattarto

pont,

d) a Nemzeti Adatvédelmi €s Informacidszabadsag Hatosag,

e) a Kszetv. szerinti kijelold és nyilvantartd hatosag,
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) a Vbo. szerinti kijelold és nyilvantarto hatosag,
g) az (EU) 2022/2554 eurodpai parlamenti és tanacsi rendelet szerinti hatosag,
h) a honvédelmi kiberbiztonsagi hatosag,
1) a Magyar Honvédség kibertér miiveleti erdi,
J) a honvédelmi kiberbiztonsagi incidenskezeld kézpont és
k) a nemzeti kiberbiztonsagi hatdsag
részére végezheto.

(6) A nemzeti kiberbiztonsagi hat6sag a kritikus szervezet €s az orszag védelme ¢és biztonsaga
szempontjabol jelentds szervezet altal megkiildott informacidbiztonsagi szabalyzatot tovabbitja a
Kszetv. €s a Vbo. szerinti nyilvantartd hatdsagnak.

(7) A nemzeti kiberbiztonsagi hatdsag a honlapjan kozzéteszi az elektronikus informacios rendszer
biztonsagaért felelds személy feladatainak ellatdsara alkalmas természetes személyek listajat.

29.§

(1) Az SZTFH — az e torvényben meghatarozott feladatainak végrehajtasa céljabol — az SZTFH
elndkének rendeletében foglaltak szerint nyilvantartja és kezeli
a)az 1. § (1) bekezdés b), d) és e) pontja szerinti szervezet vonatkozasaban:
aa) a szervezet azonositasdhoz sziikséges adatokat,
ab) a szervezet székhelyét, telephelyét, fioktelepét,
ac) ha a szervezet nem az Eurdpai Unidban letelepedett szervezet, de Magyarorszagon beliil
kinal szolgaltatasokat ¢s magyarorszagi letelepedett képvisel6t jelol ki, a képviseld nevét
vagy cégnevét, levelezési cimét, telefonszamat és elektronikus levelezési cimét,
ad) az elektronikus informécios rendszer biztonsagaért felelés személy természetes
személyazonosito adatait, telefonszamat €s elektronikus levelezési cimét,
ae) azon europai unios tagallamok listajat, amelyben a szervezet szolgaltatasokat nyujt,
af) az SZTFH elnokének rendeletében eldirt tovabbi, személyes adatnak nem mindsiild
adatokat;
b) a sériilékenységvizsgalat végzésére jogosult szervezet azonositdsdhoz sziikséges adatokat, a
szervezet elérhetOségeit, ideértve az elektronikus elérhetdségeket;
c) a sériilékenységvizsgalat végzésére jogosult természetes személy azonositdsdhoz sziikséges
természetes személyazonositd adatait, elérhetdségeit, ideértve az elektronikus elérhetdségeket,
valamint a sériilékenységvizsgalat végzésére jogosult természetes személy szakértelmére
vonatkozo6 adatokat; valamint
d) a kiberbiztonsagi incidensek kezelésére jogosult gazdalkod6 szervezetek azonositasahoz
sziikséges adatokat, a szervezet elérhetdségeit, ideértve az elektronikus elérhetdségeket.

(2) Az SZTFH o6sszedllitja az 1. § (1) bekezdés d) és e) pontja hatalya ala tartozo alapvetd és fontos
szervezetek, valamint a doménnév-nyilvantartasi szolgaltatdsokat nyujtd szervezetek jegyzékét, és
azt kétévente feliilvizsgalja. A jegyzék Osszedllitasat és feliilvizsgalatat kovetéen az SZTFH
tajékoztatja a nemzeti kiberbiztonsagi hatosadgot a korméanyrendeletben meghatarozott adatokrol.

(3) Az (1) bekezdés szerinti nyilvantartdsbol — ha jogszabaly eltéréen nem rendelkezik —
adattovabbitas kizardlag a kiberbiztonsagi hatdsagok, [valamint |a kiberbiztonsagi incidenskezeld
kozpontok, valamint a 24. § (9) bekezdése szerinti szervezetek részére végezheto.

(4) Az SZTFH kozvetlen hozzaférést biztosit a nemzeti kiberbiztonsagi hatdsag, valamint a nemzeti
kiberbiztonsagi incidenskezeld kozpont részére a szervezetnek az SZTFH altal kezelt nyilvantartasi
adataihoz.
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(5) Ha az (1) bekezdés a) pontja szerinti nyilvantartasban szerepld szervezet bejelenti, hogy mar nem
mindsiil az 1. § (1) bekezdés b), d) vagy e) pontja szerinti szervezetnek, akkor az (1) bekezdés a)
pontja szerinti adatokat az SZTFH a bejelentést kdvetd ot év elteltével koteles a nyilvantartasbol
tordlni.

21. Jogkovetkezmények
30.§

(1) Ha a szervezet a jogszabalyokban foglalt biztonsagi kovetelményeket és az ehhez kapcsolodo
eljarasi szabalyokat nem teljesiti vagy nem tartja be, a biztonsagi hidnyossagokat nem haritja el, a
megfeleléshez sziikséges intézkedések meghozatalat elmulasztja, vagy a tevékenységet nem hagyja
abba, a kiberbiztonsagi hatosag
a) figyelmezteti a jogszabalyokban foglalt biztonsagi kdvetelmények és az azokhoz kapcsolodo
eljarasi szabalyok betartasara, valamint megfeleld hataridé tizésével felszolitja a
kovetelmények, az ellenérzés vagy az audit soran feltart vagy tudomasara jutott biztonsagi
hianyossagok elharitdsara vagy a megfeleléshez sziikséges intézkedések meghozatalara, a
jelentéstételi, az adatszolgaltatasi kotelezettségek teljesitésére,
b) kdotelezheti a jogsértd magatartds megsziintetésére, valamint arra, hogy tartézkodjon a
jogsértd magatartas ismételt elkovetésétol,
c) — ha a szervezet azzal rendelkezik — a szervezetet felligyelé szervhez vagy a nemzeti
vagyonrdl szolé torvény szerinti tulajdonosi joggyakorléhoz fordulhat és kérheti a
kézremukodését, valamint
d) jogosult kormanyrendeletben vagy —az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek
esetében — az SZTFH elnoke altal kiadott rendeletben meghatarozottak szerint a szervezet
koltségére informéciobiztonsagi feliigyeldt kirendelni.

(2) Ha az (1) bekezdés szerinti intézkedések alkalmazasa ellenére az <érintett szervezet a
jogszabalyokban foglalt biztonsagi kovetelményeket vagy az ehhez kapcsolodo eljarasi szabalyokat
nem teljesiti vagy nem tartja be, a biztonsagi hidnyossdgokat nem haritja el, a megfeleléshez
sziikséges intézkedések meghozatalat elmulasztja, vagy a tevékenységet nem hagyja abba, a
kiberbiztonsagi hatésag az eset Osszes koriilményének mérlegelésével kormanyrendeletben
meghatarozott mértékili birsagot szabhat ki.

(3) Ha a szervezet vezetdje a jogszabalyban eldirt kotelezettségének nem tesz eleget, a nemzeti
kiberbiztonsadgi hatdésag az eset Osszes koriilményének mérlegelésével kormanyrendeletben
meghatarozott mértékii birsaggal sujthatja, ismételt jogsértés esetén sujtani koteles.

(4) A kiberbiztonsagi hatdsag altal kiszabhato birsag mértékét, megallapitasdnak szempontrendszerét,
valamint a birsag megfizetése modjanak részletes eljarasi szabalyait kormanyrendelet hatarozza meg.

(5) A kiberbiztonsagi hatosag

a) kotelezheti a szervezetet arra, hogy a jogszabdlysértés tényét és koriilményeit a
kiberbiztonsagi hatdsadg altal meghatidrozott modon, az adatvédelmi és az iizleti titokra
vonatkoz6 szabalyokat figyelembe véve hozza nyilvanossagra,

b) elrendelheti a szervezet altal nyujtott szolgaltatdsokat igénybe vevok tajékoztatasat az azokat
potencialis érintd fenyegetésrdl, valamint az ilyen fenyegetés elhdritdsahoz sziikséges vagy
lehetséges megeldzd, védelmi vagy helyreallitasi intézkedésekrdl, azok varhato hatasairol,

c) kiberbiztonsagi incidens bekdvetkezése esetén honlapjan tajékoztathatja a nyilvanossagot,
illetve a szervezeteket hatarozatban kotelezheti tdjékoztatasra, ha az egy adott [biztonsagi
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esemény|kiberbiztonsagi incidens megeldzéséhez vagy egy mar folyamatban 1évo
kiberbiztonsagi incidens kezeléséhez sziikséges ¢és

d) kotelezheti a szervezetet arra, hogy valsagkezelési vagy veszélyhelyzet-kezelési intézkedés
megtételének sziikségessége esetén a kiberbiztonsagi hatdsagot tajékoztassa.

(6) Ha a nem kozigazgatasi szervnek mindsiilo alapvetd szervezet a kiberbiztonsagi hatosag altal
szabott hataridon beliil nem tesz eleget a hatosagi kotelezésnek, a kiberbiztonsagi hatésag
a) kezdeményezheti az illetékes hatdsagnal az alapvetd szervezet altal nyujtott, a jogsértéssel
érintett alapvetd szolgaltatdsok vagy tevékenységek egészére vagy egy részére vonatkozd
tantsitas vagy engedély ideiglenes felfiiggesztését és
b) kezdeményezheti a cégbirésagnal az alapvetd szervezet vezetdjének az adott szervezetben
betoltott vezetd tisztségviseldi feladatainak ellatasatol valo ideiglenes eltiltasat.

(7)Az (1), (2), valamint a (5) és (6) bekezdésben foglalt jogkdvetkezmények egyiittesen és ismételten
is alkalmazhatoak.

(8) Ha a szervezet megteszi a sziikséges intézkedéseket a hianyossagok orvoslasa érdekében, illetve
a hatosagi kotelezést teljesiti, a kiberbiztonsagi hatdsag intézkedik a (6) bekezdés szerinti ideiglenes
intézkedések megsziintetése irant.

(9) A kiberbiztonsadgi hatdsag a jogkovetkezmények alkalmazisa soran az ardnyossag és a
fokozatossag szempontjait figyelembe véve jar el, szem eldtt tartva a jogkdvetkezmény
hatékonysagat és visszatartd erejét.

(10) Ha a hatosagi kotelezést az 1. § (1) bekezdés a)[—c]-c) és f) pontja szerinti szervezet figyelmen
kiviil hagyja, vagy a nemzeti kiberbiztonsagi hatosdg altal javasolt védelmi intézkedéseket
onhibajabol nem teljesiti és ezzel kiberbiztonsagi incidens vagy kiberbiztonsagi incidenskozeli
helyzet all eld, a nemzeti kiberbiztonsagi hatdsag a szervezetet a kiberbiztonsagi incidens vagy
kiberbiztonsagi incidenskozeli helyzet bekovetkezésének elhéritasara forditott koltségének
megtéritésére kotelezheti.

(11) Ha az 1. § (1) bekezdés d) és e) pontja szerinti szervezet a jogszabalyokban foglalt
kiberbiztonsagi kovetelményeket vagy az ehhez kapcsolodo eljaradsi szabalyokat nem teljesiti vagy
nem tartja be, az SZTFH az (1)—(5) bekezdésben foglaltakon tal
a) jogosult a szervezet tevékenységét engedélyezd vagy feliigyeld hatosag véleményének
figyelembevételével eltiltani az érintett szervezetet a biztonsagi kovetelmények teljesiilését
kozvetleniil veszélyeztetd tevékenységtol,
b) birsag kiszabdsa esetén tajékoztatja a szervezet tevékenységét engedélyezd vagy feliigyeld
hatosagot a birsag kiszabasarol és a kiszabast megalapozé tényekrdl.

31.§

(1) A kiberbiztonsagi hatosag a 30. § (1) bekezdés d) pontja szerinti informacidbiztonsagi feliigyeldt
hatarozott id6tartamra vagy meghatarozott feltétel bekovetkezéséig rendeli ki. Az
informéciobiztonsagi felligyeld feliigyeli a szervezetnél a jogszabalyokban foglalt biztonsagi
kovetelmények teljesitését és az ehhez kapcsolodd eljarasi szabalyok betartasat. Az
informéciobiztonsagi feliigyeld tevékenységének szakmai iranyitasat a kiberbiztonsagi hatdsag latja
el.

(2) Az 1. § (1) bekezdés
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a) a)—c) pontja szerinti szervezetek esetében az informaciobiztonsagi feliigyeld személyével
szembeni kovetelményeket, a kirendelésére, jogositvanyaira, feladataira vonatkozo részletes
szabalyokat kormanyrendelet, a végzettségére, képzettségére, szakképzettségére vagy szakmai
tapasztalatara vonatkozo6 kovetelményeket az informatikaért felelds miniszter rendelete,

b) d) és e) pontja szerinti szervezetek esetében az informaciobiztonsagi felligyeld személyével
szembeni kovetelményeket, a kirendelésére, jogositvanyaira, feladataira vonatkozo6 részletes
szabalyokat az SZTFH elndke rendeletben

hatarozza meg.

32. §

(1) Ha az SZTFH azt észleli vagy — akar a nemzeti kiberbiztonsagi hatdsag jelzése alapjan — tudomast
szerez arr0l, hogy az auditor a jogszabalyokban foglalt kiberbiztonsagi kovetelményeket vagy az
ehhez kapcsolodo eljarasi szabalyokat nem teljesiti vagy nem tartja be, az SZTFH jogosult
a) figyelmeztetni a jogszabalyokban foglalt kvetelmények vagy az ehhez kapcsolodo eljarasi
szabalyok teljesitésére,
b) hatarid6 tlizésével elrendelni az azonositott hidnyossagok elhéritdsat vagy a megfeleléshez
sziikséges intézkedések meghozatalat, vagy
c) az auditort az auditori tevékenységtdl ideiglenesen eltiltani, amirdl tdjékoztatja a nemzeti
kiberbiztonsagi hatoésagot.

(2) Haaz (1) bekezdés szerinti intézkedések alkalmazésa ellenére az auditor a jogszabalyokban foglalt
kovetelményeket vagy az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti vagy nem tartja be, az
azonositott hidnyossagokat nem haritja el, a megfeleléshez sziikséges intézkedések meghozatalat
elmulasztja, vagy a tevékenységet nem hagyja abba, az SZTFH az eset 0sszes koriilményének
mérlegelésével kormanyrendeletben meghatarozottak szerint birsdgot szabhat ki, amely tovabbi
nemteljesités esetén megismételheto.

(3) Ha az SZTFH az (1) bekezdés szerint olyan jogsértést tar fel, amely hatassal van az auditor altal
ellendrzott szervezetre, az SZTFH az adott auditor altal ellendrzott szervezetnél kijeldlt elektronikus
informécios rendszer biztonsagéaért felelds személyt haladéktalanul értesiti, és tajékoztatast ad az
esetleges kiberbiztonsagi incidens vagy adatszivargas koriilményeirdl.

22. Az ideiglenes hozzaférhetetlenné tétel
33.§

(1) Akiberbiztonsagi hatdsag hatarozatban elrendelheti az ideiglenes hozzaférhetetlenné tételét annak
az elektronikus hirk6zI6 halozat utjan kozzétett adatnak, amely a magyar kibertér biztonsagéra
fenyegetést jelent, és amellyel kapcsolatosan a nemzeti kiberbiztonsagi incidenskezelé kdézpont
kiberbiztonsagi incidenskezelést folytat.

(2) A honvédelmi kiberbiztonsagi hatosag rendeli el az ideiglenes hozzaférhetetlenné tételét annak az
elektronikus hirk6zlé halézat Utjan kozzétett adatnak, amely honvédelmi érdeket sért vagy
veszélyeztet, vagy honvédelmi célu elektronikus informacios rendszer biztonsagara fenyegetést
jelent.

(3) Az elektronikus adat ideiglenes hozzaférhetetlenné tételét a kiberbiztonsagi hatosdg azonnal
végrehajthatonak nyilvanitott hatdrozatdban rendeli el. Az elektronikus adat ideiglenes
hozzaférhetetlenné tételét a kiberbiztonsagi hatdsag legfeljebb kilencven napra rendeli el, amely
iddtartam indokolt esetben tovabbi kilencven nappal meghosszabbithato.

37



(4) Az elektronikus adat ideiglenes hozzaférhetetlenné tételét elrendeld hatarozatot a kiberbiztonsagi
hatésag hirdetményi uton kozli, valamint megkiildi a Nemzeti Média- és Hirkozlési Hatosdgnak (a
tovabbiakban: NMHH).

(5) A hirdetményt 3 napig kell a kiberbiztonsadgi hatésag honlapjan kozzétenni. A hatdrozat
kozlésének napja a hirdetmény kozzétételét kovetd nap.

(6) Az NMHH a hatarozatot az elektronikus hirkozlésrol szol6 torvény szerinti kézbesitési rendszeren
keresztiil kiildi meg a hatarozat kotelezettje részére.

(7) A (3) bekezdés szerinti hatarozat kotelezettje — annak hatdrozatban térténé megjeldlése nélkiil —
valamennyi elektronikus hirk6zlési szolgaltato.

(8) Az ideiglenes hozzaférhetetlenné tétel végrehajtasat az NMHH az elektronikus hirkdzlésrdl sz616
torvény alapjan szervezi €s ellendrzi.

(9) Az ideiglenes hozzaférhetetlenné tételre vonatkozé kotelezettség a hatarozatban megjelolt
hatarid¢ leteltével megsziinik.

(10) Az ideiglenes hozzaférhetetlenné tételt a kiberbiztonsagi hatosdg annak megsziinése elott
megsziinteti, ha
a) az elrendelés oka megsziint,
b) a biintetdligyben eljaré birdsdg, ligyészség vagy nyomozd hatosag, illetve az NMHH
tajékoztatasa alapjan az elektronikus adattal kapcsolatban elektronikus adat ideiglenes
hozzéaférhetetlenné tétele kényszerintézkedés, illetve elektronikus adat végleges
hozzaférhetetlenné tétele intézkedés elrendelése vagy végrehajtasa van folyamatban, vagy
c) a rendelkezés elektronikus hirkozlési szolgaltatok 4altali végrehajtasa a megadott
adattartalommal kétséges lehet.

(11) Ha a kiberbiztonsagi hatésdg az (1) vagy (2) bekezdés alapjan elektronikus adat
hozzaférhetetlenné tételét rendelte el, €és a hatdrozat véglegessé valasat kovetden megallapitja, hogy
a hatarozatban foglalt elektronikus adat kozzétételével megvaldsult jogellenes tevékenység a
jogellenesség megallapitisa szempontjabol azonos tartalommal mas elektronikus adat — igy
kiilonosen mas IP-cim, domain-domain vagy domain-aldomain — hozzaférhetévé tételével vagy
kozzétételével is megvaldsul, akkor ismételt hatosagi eljaras ¢s — a (3) bekezdés szerinti —
dontéshozatal mellézésével a hozzaférhetetlenné tételhez sziikséges adatok megkiildésével
elektronikus Uton, biztonsagos kézbesitési szolgaltatas utjan értesiti az NMHH-t (a tovabbiakban:
egyszerlsitett utankovetés), amely ezen adatokat kizardlag elektronikus uton kozli a hozzaférést
biztosité elektronikus hirkozlési szolgaltatokkal. Az egyszerisitett utankovetésre tekintettel
megkiildott, a hozzaférhetetlenné tételhez sziikséges adatok szerinti elektronikus adat
hozzaférhetetlenné tételét az elektronikus hirkozlési szolgaltatok a kapcsolddo, (3) bekezdés szerint
hozott hatarozat végrehajthatosaga fennallasaig kotelesek biztositani.

34.§

(1) Jelentds kiberfenyegetés elharitdsa vagy folyamatban 1évé kiberbiztonsagi incidenssorozat
megszakitdsa érdekében a nemzeti kiberbiztonsagi incidenskezeld kozpont vezetdje azonnali
hatéllyal elrendelheti az ideiglenes hozzaférhetetlenné tételt a kiberbiztonsagi hatosag dontéséig vagy
legfeljebb hetvenkét ora idotartamban.

(2) Az azonnali hatalyu ideiglenes hozzaférhetetlenné tételt a technika &lldsa szerinti lehetd
legrovidebb 1d6 alatt végre kell hajtani.
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35. §

(1) A kiberbiztonsagi hatésag 1 milli6 forinttdl 5 milli6 forintig terjedd birsaggal sujthatja azt az
elektronikus hirkozlési szolgaltatot, amely az ezen alcim szerinti kotelezettségének nem tesz eleget.
A birsag a kotelezettség teljesitésére megszabott hataridé eredménytelen elteleltét kovetden — Gijabb
hataridé megjelolése mellett — ismételten is kiszabhato.

(2) A kiberbiztonsagi hatdsagot, az NMHH-t és az elektronikus hirk6zlési szolgaltatot nem terheli
felelosség azért a karért, amely abbol szarmazik, hogy a hozzaférhetetlenné tett elektronikus adat a
33. § (1) és (2) bekezdésében foglaltak mellett olyan egyéb tartalmat is magaban foglal, amelynek
technikai elvalasztdsara nincs lehet0ség, vagy az nem varhaté el a hozzaférhetetlenné tétel
végrehajtasa soran.

23. Az elektronikus adat ideiglenes eltavolitasa
36. §

(1) Az elektronikus adat ideiglenes eltavolitdsara az érintett elektronikus adatot kezeld, az
elektronikus kereskedelmi szolgéltatasok, valamint az informacids tarsadalommal Osszefiiggd
szolgaltatasok egyes kérdéseirdl szold torvényben meghatarozott tarhelyszolgaltatot, illetve
tarhelyszolgaltatast is végzd kozvetitd szolgaltatot (a tovabbiakban egyiitt: eltavolitasra kotelezett)
kell kotelezni. Az eltavolitasra kotelezett a hatarozat vele torténd kozlését kovetd egy munkanapon
beliil koteles az elektronikus adat ideiglenes eltavolitasara.

(2) A (1) bekezdésben meghatarozott hatarozatot az elektronikus adat felett rendelkezésre jogosultnak
akkor kell kézbesiteni, ha az eljaras addigi adatai alapjan személye és elérhetdsége ismert.

(3) Az ideiglenes eltavolitasra a 33. § (1)—(5) és (9)—(11) bekezdése, valamint a 34-35. § megfelelden
alkalmazando.

IV. Fejezet

A KIBERBIZTONSAGI TANUSITASRA VONATKOZO RENDELKEZESEK
37.§

Az e fejezetben szabdlyozott kiberbiztonsagi tanusitasra, valamint az (EU) 2019/881 eurodpai
parlamenti és tanécsi rendelet szerinti nemzeti kiberbiztonsagi tanusité hatosag (a tovabbiakban:
tanusitd hatosag) tevékenységére nem kell alkalmazni a megfeleldségértékeld szervezetek
tevékenységérdl szo16 torvény rendelkezéseit.

24. A nemzeti kiberbiztonsagi tanusitasi rendszerek kdvetelményei
38.§

A nemzeti kiberbiztonsagi tanusitasi rendszernek a kovetkezd biztonsagi célokat kell teljesitenie:
a) a tarolt, tovabbitott vagy egyéb modon kezelt adatok védelme a véletlen vagy jogosulatlan
tarolassal, kezeléssel, hozzaféréssel és kozléssel szemben az IKT-termék, az IKT-szolgaltatas
¢s az IKT-folyamat teljes ¢életciklusa alatt,
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b) a tarolt, tovabbitott vagy egyéb modon kezelt adatok védelme a véletlen vagy jogosulatlan
megsemmisitéssel, elvesztéssel, megvaltoztatassal vagy a hozzaférhetetlenséggel szemben az
IKT-termék, az IKT-szolgaltatas ¢s az IKT-folyamat teljes életciklusa alatt,

c) annak biztositdsa, hogy a feljogositott személyek, programok vagy gépek kizardlag a
hozzaférési jogaik targyat képezd adatokhoz, szolgaltatasokhoz vagy funkcidkhoz férhetnek
hozza,

d) az ismert fliggdségek és sebezhetdségek azonositasa és dokumentalésa,

e) annak rogzitése, hogy a feljogositott személy, program vagy gép mely idépontban és mely
védend6 adatokat, szolgaltatasokat vagy funkcidkat vett igénybe, hasznalt vagy egyéb modon
kezelt,

f) annak ellendrizhetévé tétele, hogy a feljogositott személy, program vagy gép mely
idépontban és mely adatokat, szolgaltatdsokat vagy funkcidkat vett igénybe, hasznalt vagy
egyéb mddon kezelt,

g) annak ellendrzése, hogy az IKT-termékek, az IKT-szolgaltatasok és az IK T-folyamatok nem
tartalmaznak-e ismert sebezhetdségeket,

h) fizikai vagy miiszaki biztonsagi esemény bekovetkeztekor az adatok, a szolgaltatadsok és a
funkciok rendelkezésre allasanak, valamint az adatokhoz, a szolgaltatasokhoz és a funkcidkhoz
valé hozzaférésnek a mihamarabbi helyreallitasa,

1) annak biztositasa, hogy az IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok
kockézatardnyosan, alapértelmezetten €s tervezetten biztonsagosak legyenek,

j) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgaltatdsok és az IKT-folyamatok
szoftvere és hardvere naprakész legyen, és

k) annak biztositdsa, hogy az IKT-termékek, az IKT-szolgaltatasok és az IKT-folyamatok
vonatkozasdban nem allnak fenn kozismert sebezhetdségek, tovabba rendelkezésre allnak a
biztonsagos frissitésiikre szolgaldé mechanizmusok.

39, §

(1) A nemzeti kiberbiztonsagi tantsitasi rendszernek tartalmaznia kell:
a) a tanusitasi rendszer targyat €s hatalyat, az IKT-termékek, IKT-szolgaltatasok és IKT-
folyamatok tipusat vagy kategoriait,
b) a tantsitasi rendszer céljanak €s annak az egyértelmii meghatarozasat, hogy a kivalasztott
szabvanyok, értékelési modszerek és megbizhatdsagi szintek milyen modon felelnek meg a
rendszer célfelhasznaloi igényeinek,
c) hivatkozast az értékelésben alkalmazott nemzetkozi, eurdpai vagy nemzeti szabvanyokra,
vagy ha nem 4llnak rendelkezésre ilyen szabvanyok vagy azok nem megfeleloek, az
1025/2012/EU rendelet II. mellékletében meghatarozott kovetelményeket teljesitdé miiszaki
eldirasokra, vagy ha ilyen eldirasok nem dallnak rendelkezésre, az eurdpai kiberbiztonsagi
tanusitdsi rendszerben meghatdrozott miiszaki eldirdsra vagy egyéb kiberbiztonsagi
kovetelményekre valo hivatkozast,
d) a megbizhatdsagi szintet vagy szinteket,
e) a megfeleldségi onértékelésre vonatkozo kizard vagy megengedo rendelkezést,
f) a megfeleldségértékelést végzd személyekre, szervezetekre alkalmazandd kiegészitd
kovetelményeket,
g) az alkalmazand6 konkrét értékelési kritériumokat és modszereket, ideértve az értékelés
tipusait is,
h) a jelolések vagy cimkék hasznalati feltételeit,
1) a kiadandé nemzeti kiberbiztonsagi tantsitvany vagy megfeleldségi nyilatkozat tartalmat és
formatumat, és
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J) a rendszer alapjan kibocsatott nemzeti kiberbiztonsagi tanusitvanyok kibocsatdsara,
érvényességi idejére, fenntartasara, meghosszabbitasara, megujitasara, valamint a hatalyanak
bovitésére vagy szlikitésére vonatkozo feltételeket.

(2) Ha a nemzeti kiberbiztonsagi tanasitasi rendszer tobb megbizhatosagi szintre is érvényes, akkor
a kovetelményeknek tartalmazniuk kell a kiillonb6z0 megbizhatosagi szintekre vonatkozo elvarasok
pontos megkiilonboztetését.

(3) A nemzeti kiberbiztonsagi tanusitasi rendszerben meg kell hatarozni
a) az egyes kovetelményekhez vagy kovetelmény csoportokhoz tartozé értékelési eljarasokat,
b) azokat a kritikus védelmi funkciokat, amelyek esetében végre kell hajtani a tevékenység
utélagos nyomon kovetésére is alkalmas belsé informatikai biztonsagi vagy tavoli
sériilékenységvizsgalatot vagy behatolasvizsgalatot, kriptografiai értékeléseket, biztonsagi
forraskodelemzéseket, valamint
c) az értékelési eredmények dokumentalasara vonatkozo kovetelményeket.

25. A nemzeti kiberbiztonsagi tantsitasi rendszerek megbizhatosagi szintjei
40. §

(1) A nemzeti kiberbiztonsagi tanusitasi rendszerek az IKT-termékekre, az IKT-szolgaltatdsokra és az
IKT-folyamatokra az ,,alap”, a ,,jelentds” és a ,,magas” megbizhatdsagi szintek koziil egy vagy tobb
szintet hatdrozhatnak meg.

(2) A megbizhat6sagi szint arra vonatkozdan szolgal biztositékkal, hogy az adott IK T-termékek, IKT-
szolgéltatasok vagy IKT-folyamatok teljesitik a vonatkozo biztonsagi kovetelményeket, biztonsagi
funkciokat és olyan szint értékelésen estek at, amely
a) ,,alap” megbizhatdsagi szinten a [biztonsagi eseményekkel]kiberbiztonsdgi incidensekkel
¢s timadasokkal kapcsolatos alapvetd, ismert kockazatok,
b) ,jelentds” megbizhatdsagi szinten az ismert kiberbiztonsdgi kockéazatok, valamint a
korlatozott szakértelemmel ¢és er6forrasokkal rendelkezd elkovetdk altal végrehajtott
[biztonsagi események]kiberbiztonsdgi incidensek és kiberbiztonsdgi tdmaddsok
kockazatanak,
c) ,,magas” megbizhatosagi szinten a jelentds szakértelemmel és eréforrasokkal rendelkezd
elkovetdk altal, a tudomany legutolsd6 dalldsa szerinti technoldgidval végrehajtott
kibertdmadasok kockazatanak
minimalizalasara torekszik.

(3) A megbizhatdsagi szintnek a [biztonsagi események]kiberbiztonsagi incidensek valdsziniisége
¢s hatasa szempontjabol aranyban kell allnia az IKT-termék, az IKT-szolgaltatas vagy az IKT-
folyamat rendeltetés szerinti hasznalatahoz kapcsolodo kockazat szintjével.

(4) Az elvégzendo értékelési tevékenységeknek legalabb a kovetkezoket kell magukban foglalniuk:
a) ,,alap” megbizhatdsagi szint esetén a miiszaki dokumentacid attekintését az adott tanusitasi
rendszer elvarasainak teljesitése szempontjabol,

b) ,,jelentds” megbizhatdsagi szint esetén
ba) a miszaki dokumentacid attekintését az adott tanusitasi rendszer elvarasainak
teljesitése szempontjabol,
bb) a kdzismert sebezhetdségek hianya megallapitasanak feliilvizsgalatat, és
bc) az annak megéllapitasara szolgalo tesztelést, hogy az IKT-termék, az IKT-szolgaltatas
vagy az IKT-folyamat megfelelden miikddteti-e a sziikséges biztonsagi funkciokat,
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c) ,,magas” megbizhatdsagi szint esetén
ca) a miszaki dokumentacid attekintését az adott tanusitasi rendszer elvarasainak
teljesitése szempontjabol,
cb) a kozismert sebezhetdségek hianya megallapitdsanak feliilvizsgalatat,
cc) az annak megallapitasara szolgalo tesztelést, hogy az IKT-termék, az IKT-szolgéltatas
vagy az IKT-folyamat megfeleléen, a legfejlettebb technika szerint miikodteti-e a
sziikséges biztonsagi funkciokat, valamint
cd) behatolasvizsgalatok révén annak értékelését, hogy az mennyire ellenéllo a jol képzett
elkovetok altal végrehajtott tamadéasokkal szemben.

26. A kiberbiztonsagi tanusitvanyokkal és a megfeleldségi nyilatkozatokkal kapcsolatos elvarasok
41.§

(1) A nemzeti kiberbiztonsagi tantusitvanyban €és a nemzeti megfeleldségi nyilatkozatban meg kell
jelolni:
a) azt a nemzeti kiberbiztonsdgi tanusitisi rendszert, amely alapjan a tanusitvdny vagy a
nyilatkozat kiallitasra kertilt,
b) a megbizhat6sagi szintet, valamint
¢) a vonatkozé miszaki eldirasokat, szabvanyokat és eljarasokat.

(2) A nemzeti kiberbiztonsagi tanusitvanyban ¢és a nemzeti megfeleldségi nyilatkozatban fel kell
tiintetni:
a) a kiallit6 szervezet nevét, cimét,
b) a kiallitas datumat,
c) a gyartd nevét €s cimét,
d) a megfeleldségértékelés megbizojat,
e) az alkalmazasi teriileteket, vagy ha az adott alkalmazasi teriileteken a megfeleldség
feltételekkel érvényes, ezen feltételeket,
f) az érvényességi 1dot,
g) a tanusitas targyat képezd IKT-termék, IKT-szolgéltatas és IKT-folyamat azonositasat, ha
van, annak verzioszamat, valamint
h) a kiallit6 alairasat.

(3) A tanusitott IKT-termék, IKT-szolgaltatas vagy IKT-folyamat gyartdja vagy az olyan IKT-termék,
IKT-szolgaltatas vagy IKT-folyamat gyartdja, amelynek tekintetében megfeleldségi nyilatkozatot
allitottak ki, koteles az IKT-termék, IKT-szolgaltatds vagy IKT-folyamat biztonsagat érintd
sebezhetdségrdl vagy rendellenességrol haladéktalanul tajékoztatni a tantisitd hatdsagot.

42.°§

(1) Azon az IKT-terméken, IKT-szolgaltatdson vagy IKT-folyamatban, amely tantsitott, vagy
amelynek tekintetében megfeleldségi nyilatkozatot allitottak ki, — az SZTFH elndkének vagy a 45. §
(1) bekezdés b) pontja szerinti esetben a Kormany rendeletében meghatarozott modon és formaban —
megfeleldségi jelolést kell elhelyezni.

(2) Tilos az (1) bekezdés szerinti megfeleloségi jelolés jogosulatlan elhelyezése, valamint olyan
jelolés elhelyezése, amely hasonlit a megfeleldségi jelolés formdjara, vagy azt a latszatot kelti, hogy
az IKT-termek, az IKT-szolgaltatds vagy az IKT-folyamat tanusitott, vagy annak vonatkozasaban
megfeleldségi nyilatkozatot allitottak ki, és igy harmadik felet megtéveszthet.
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27. Megfeleloségi onértékelés, megfeleldségértékelés
43.§

(1) Megfeleloségi onértékelésre abban az esetben keriilhet sor, ha azt a nemzeti kiberbiztonsagi
tanusitasi rendszer az ,,alap” megbizhatosagi szintnek megfeleld, alacsony kockéazatot jelentd IKT-
termékek, IKT-szolgaltatasok és IKT-folyamatok esetében lehetdvé teszi.

(2) A gyartdo nemzeti megfeleldségi nyilatkozatot allit ki arrol, hogy megtortént annak vizsgélata,
hogy a nemzeti kiberbiztonsagi tanusitasi rendszer kovetelményei teljesiilnek. A vizsgalatnak
tartalmaznia kell a nemzeti kiberbiztonsagi tanusitasi rendszer kovetelményei teljesiilésének a
tantsitasi rendszerben meghatarozott modszertan szerinti értékelését.

(3) A megfeleloségi onértékelést végzd gyartd a (2) bekezdés szerinti megfeleléségi nyilatkozat
kiallitasat kovetd 15 napon beliil, nyilvantartasba vétel céljabol — elektronikusan keresheté formaban
is — megkiildi a tanusité hatosag részére a megfeleldségi nyilatkozat masolati példanyat, a miiszaki
dokumentéciot, a nemzeti kiberbiztonsagi tanusitasi rendszerben meghatarozott értékelési modszer
alapjan elkészitett értékelési jelentést, valamint a megjeldlt tanusitasi rendszernek valdo megfeleléssel
kapcsolatos Osszes egyéb lényeges értékelési informaciot.

44, §

(1) Harmadik fél altal végzett megfeleloségértékelési tevékenységet csak olyan szervezet végezhet,
a) amelyet a vonatkozé nemzeti vagy eurdpai kiberbiztonsagi tanusitasi rendszerben
meghatarozott kovetelményekre figyelemmel a nemzeti akkreditalasrdl szol térvény szerint
kijelolt akkreditald szerv akkreditalt vagy kiilfoldi akkreditalt statusz esetén e statuszat
elismerte,

b) amely — az eurodpai tanusitdsi rendszer kivételével — az SZTFH elnokének — a 45. § (1)
bekezdés b) pontja szerinti tantsitd hatdsag tekintetében a Korméany — rendeletében az egyes
megbizhatosagi szintekre vonatkozoan meghatarozott kovetelményeknek megfelel, és

c) amelyet a tanusito hatdsag nyilvantartasba vett.

(2) A megfeleldségi onértékelésre, a tanlsitasi eljarasra, eurdpai tanusitasi rendszer esetében az (1)
bekezdés c¢) pontja szerinti nyilvantartdsba vétel feltételeire, valamint a megfeleldségértékeld
szervezetek kotelezettségeire és tevékenységére vonatkozo részletes szabalyokat

a) a hadiipari kutatés, fejlesztés, gyartds és kereskedelem kivételével az SZTFH elndke,

b) a hadiipari kutatés, fejlesztés, gyartas és kereskedelem vonatkozasban a Korméany
rendeletben hatdrozza meg.

[a) a hadiipari kutatas, fejlesztés, gyartas és kereskedelem kivételével az SZTFH elnoke

b) a hadiipari kutatas, fejlesztés, gyartas és kereskedelem vonatkozasban a Kormany
rendeletben hatarozza meg.|

(3) A szolgaltatasi tevékenység megkezdésének és folytatdsanak 4ltalanos szabalyairdl szolo
torvénytol eltérden, ha az (1) bekezdés c¢) pontja szerinti nyilvantartasba torténd felvételrdl a tanasito
hatésdg a rd iranyadd iigyintézési hataridén beliil nem dontott, a kérelmezdt nem illeti meg a
kérelmében megjelolt tevékenység megkezdésének, illetve folytatdsanak joga, és az Aaltalanos
kozigazgatasi rendtartasrol szolo torvénynek a hatosag mulasztasara vonatkoz6 4ltalanos szabalyait
kell alkalmazni.

28. A kiberbiztonsagi tanusitas feliigyelete
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45.§

(1) A tanusité hatdsag feladatait
a) az SZTFH,
b) az a) ponttol eltérden a hadiipari kutatassal, fejlesztéssel, gyartassal és kereskedelemmel
Osszefliggd kiberbiztonsagi tanusité hatosagi feladatok tekintetében a Kormany altal kijelolt
hatésag

latja el.

(2) A hadiipari kutatas, fejlesztés, gyartas és kereskedelem kivételével a nemzeti kiberbiztonsagi
tantsitasi rendszereket az SZTFH elnoke rendeletben hatarozza meg. A hadiipari kutatas, fejlesztés,
gyartas ¢s kereskedelem tekintetében a nemzeti kiberbiztonsagi tanusitasi rendszerekre figyelemmel
a tanusitasi rendszereket a Kormany rendeletben hatdrozza meg.

46. §

(1) A tanusitd hatdsag az eurdpai kiberbiztonsagi tanusitasi rendszerekkel kapcsolatosan
a) nyomon kdveti az eurdpai kiberbiztonsagi tantsitasi rendszerek fejlesztését ¢s figyelemmel
kiséri a kapcsolodo szabvanyositasi folyamatokat,
b) részt vesz az eurdpai kiberbiztonsagi tanusitasi csoport tevékenységében,
c) informacidkat gytijt azokrol az dgazatokrdl és szakteriiletekrdl, amelyek nem esnek eurdpai
kiberbiztonsagi tanusitasi rendszer hatalya ala és amelyek esetében a kiberbiztonsag novelése
sziikséges,
d) az érdekelt feleknek sziikség esetén tajékoztatast, tamogatast nyujt,
e) elvégzi az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 57. cikk (4) bekezdése
szerinti tajékoztatast.

(2) A tanusité hatdsag a nemzeti kiberbiztonsagi tanusitasi rendszerek fenntartasaval kapcsolatosan
a) legalabb haromévente, az aktualis biztonsagi kockazatokra figyelemmel értékeli a hatalyos
nemzeti kiberbiztonsagi tanusitasi rendszereket,

b) feliilvizsgalatot megalapozo ok felmeriilését kovetden haladéktalanul intézkedik a nemzeti
kiberbiztonsagi tanusitasi rendszer feliilvizsgalata érdekében,

c) eurdpai kiberbiztonsagi tanusitasi rendszer kiadasa esetén haladéktalanul intézkedik az
azonos targyl nemzeti kiberbiztonsagi tanusitasi rendszer feliilvizsgdlata, tovabba hatalyon
kiviil helyezése érdekében.

(3) Az (1) bekezdés b) és e) pontja szerinti feladatok tekintetében tantisito hatésagként az SZTFH jar
el.

47.§
(1) A tanusito hatosag eljarasa soran a sommas eljaras kizart.
(2) A tanusitod hatdsag ligyintézési hatarideje 120 nap.

(3) Eurdpai kiberbiztonsagi tanusitasi rendszer esetében a tanusitdé hatdésag a nemzeti akkreditald
szerv altal akkreditalt megfeleldségértékeld szervezetet a hatdsagi nyilvantartasba vételrél szolod
hatarozat véglegessé valasatol szamitott 15 napon beliil bejelenti az Eurdpai Bizottsag részére. A
kérelmezd szervezet az akkreditélt statuszat a nemzeti akkreditald szerv hatdrozatdnak csatolasaval
igazolja.
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(4) A tanusité hatosag a megfelel0ségértékeld szervezet vonatkozasaban engedélyezési eljarast folytat
le, ha az IKT-termékre, IKT-szolgéltatasra vagy IKT-folyamatra vonatkozd nemzeti vagy eurdpai
kiberbiztonsagi tanusitasi rendszer
a) kiegészitd kovetelményeket ir eld és ez alapjan engedélyezési eljaras lefolytatasa valik
sziikségessé, vagy
b) ,,magas” megbizhatdsagi szintet ir eld a rendszer keretében kiadandd kiberbiztonsagi
tantsitvanyra €s a tantsitd hatosag az ilyen tantsitvany kiallitdsanak feladatat egyes nemzeti
vagy eurdpai kiberbiztonsagi tanusitvanyok vonatkozasaban vagy éltalanos jelleggel atruhézza
a megfeleldségértékeld szervezetre.

(5) A (4) bekezdés b) pontja szerinti esetben az engedély megadasanak feltétele, hogy a
megfeleloségértékeld szervezet az 57. § (1) bekezdés c) pontja szerinti gazdalkodo szervezetnek
mindsiiljon.

(6) A (4) bekezdés szerinti engedélyezési eljarasban kiadott engedély hatalya legfeljebb az akkreditalt
statusz lejartaig terjedhet.

(7) Eurdpai kiberbiztonsagi tanusitasi rendszer esetében a tandsité hatoésag a (4) bekezdés szerinti
engedélyezési eljaras lefolytatasa esetén a megfelel0ségértékeld szervezetet az engedély megadasarol
sz016 hatarozat véglegessé valasat kovetd 15 napon beliil bejelenti az Eurdpai Bizottsagnak.

(8) A tanusité hatdsag kiberbiztonsagi tanusitasi feliigyeleti feladatai keretében jogosult
a) felszdlitani a megfeleloségértékeld szervezeteket és a megfeleldségi nyilatkozatok
kibocsatoit a hatosagi feladatellatashoz sziikséges informaciok, adatok rendelkezésre
bocsatasara, valamint
b) a megfeleloségértékeld szervezeteknél és a megfeleldségi nyilatkozatok kibocsatoinal
hatdsagi ellendrzést végezni.

(9) A tanusito hatdsag eljar azzal — a 44. § szerinti kdvetelményeknek nem megfeleld — szervezettel
szemben, amely jogosulatlanul végez megfeleldségértékelési tevékenységet.

(10) A 45. § (1) bekezdés b) pontja szerinti tanusitd hatosag altal lefolytatott eljarasokért igazgatasi
szolgaltatasi dijat kell fizetni. Az igazgatasi szolgaltatasi dij mértékét és az annak beszedésével,
megosztasaval, kezelésével, nyilvantartasaval €s visszatéritésével kapcsolatos részletes szabalyokat
az e torvény végrehajtasara a honvédelemért felelds miniszter altal kiadott rendelet hatdrozza meg.

48. §

(1) A tantsito hatosag nyilvantartja és kezeli:
a) az IKT-termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok gyartoja altal rendelkezésre
bocsatott megfeleldségi nyilatkozat adatait,
b) a megfeleldségi nyilatkozathoz benyujtott miiszaki dokumentéciot €s az IK T-termékek, IKT-
szolgaltatasok vagy IKT-folyamatok tanusitasi rendszernek valdo megfelelésével kapcsolatos
informaciokat,
c) a megfeleldségértékeld szervezet és annak kijeldlt kapcsolattartdja azonositasahoz sziikséges
adatokat, ha a megfeleldségértékeld szervezet egyben az (EU) 2019/881 eurdpai parlamenti €s
tanacsi rendelet 56. cikk (5) bekezdése szerinti kdzjogi szerv, ennek tényét, valamint az SZTFH
elnokének  rendeletében  meghatarozott  kovetelmények  teljestilését  alatamaszto
dokumentumokat,
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d) a nemzeti akkreditalo szerv altal akkreditalt megfeleloségértékeld szervezet akkreditalt
statuszara vonatkozd hatdrozatban foglalt, valamint az akkreditalt statusz valtozasara
vonatkozo6 informaciokat,

e) haa47. § (4) bekezdése szerinti engedélyezési eljaras lefolytatasa sziikséges, akkor az azzal
kapcsolatos kérelmet, adatokat és dokumentumokat,

f) az engedélyezési eljaras soran kiadott engedélyre, annak felfiiggesztésére, részben vagy
egészben torténd visszavonasara vonatkozo6 adatokat, valamint annak tényét, hogy az engedély
hatélyat vesztette,

g) ha a tanusitd hatdésag a ,;magas” megbizhatosagi szintli kiberbiztonsagi tanusitvany
kiallitdsanak jogat megfelel0ségértékelé szervezetre atruhazta, a delegalt jogkor
azonositasahoz szilikséges adatokat,

h) az Eurdpai Bizottsag altal a megfeleldségértékeld szervezet nyilvantartasba vételekor adott
azonositd szamot,

1) a megfeleloségértékeld szervezet altal igénybe vett kézremiikodd, valamint kijelolt
kapcsolattartja azonositasahoz sziikséges adatokat,

j) a megfeleldségértékeld szervezet altal kiadott tanusitvany adatait,

k) a gyartd, valamint kijelolt kapcsolattartdja azonositasahoz sziikséges adatokat,

1) a tanusitvanyok kiallitasainak megtagadasaval, hatalyanak korlatozasaval, felfiiggesztésével
¢s a visszavonasaval kapcsolatos informaciokat,

m) a 41. § (3) bekezdése szerinti sebezhetdséggel vagy rendellenességgel kapcsolatos
informaciot,

n) a feliigyeleti tevékenység ellatdsa soran tudomdsara jutott adatokat, dokumentumokat,
valamint

0) a benyujtott panaszokkal kapcsolatos adatokat, dokumentumokat.

(2) Az (1) bekezdés szerinti nyilvantartas az (1) bekezdés f) és g) pontja szerinti adatok tekintetében
kozhiteles nyilvantartdsnak mindsiil.

(3) Az (1) bekezdés szerinti adatok kezelésének célja az IKT-termék, IKT-szolgaltatas vagy IKT-
folyamat biztonsadgaval Osszefiiggd informéciok naprakészen tartasa, valamint az azokat érintd
sebezhetdséggel vagy rendellenességgel kapcsolatos feladatok, tovabba a tantsito hatosag ellendrzési
¢s felligyeleti hatosagi tevékenységének ellatasa.

(4) Az (1) bekezdés szerinti nyilvantartasban szerepld barmely adatot érintden — ha jogszabaly
eltéréen nem rendelkezik — a kovetkezd szervezetek részére végezhetd adattovabbitas:
a) az Europai Bizottsag részére a bejelentett megfeleldségértékeld szervezetek jegyzékének
Osszeallitasa és frissitése,
b) a nemzeti akkreditalasrol sz6lo torvény szerint kijelolt akkreditald szerv részére a
megfeleloségeértekeld szervezetek tevékenységének akkreditdcigjaval ¢és felligyeletével
kapcsolatos feladatok ellatasa, valamint
c) a 63. § szerinti kiberbiztonsagi incidenskezeld kozpontok részére a 41. § (3) bekezdése
szerinti sebezhetdséggel vagy rendellenességgel kapcsolatos tevékenység ellatasa
érdekében.

(5) A megfeleloségértékeld szervezet és a gyartd az (1) bekezdés szerinti adatokat az adatok
rendelkezésre allasatol, valamint az adatok valtozasat a valtozas bekovetkezésétdl szamitott 8 napon
beliil megkiildi a tanusitd hatosag részére a nyilvantartasba vétel érdekében.

49. §
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(1) Ha a tantsitd hatosdg tudomdsara jut vagy az ellendrzése soran megallapitja, hogy a
megfeleldségértékeld szervezet vagy a gyartdé a vonatkozd eurdpai unidés vagy magyar
jogszabalyokban foglalt biztonsagi kovetelményeket és a kapcsolodd eljarasi szabalyokat nem
teljesiti vagy nem tartja be, — a figyelmeztetést tartalmaz6 dontésében hataridd tlizésével — felszolitja
a megfeleloségértékeld szervezetet vagy a gyartdt a vonatkozd eurdpai unids ¢€és magyar
jogszabalyokban foglalt biztonsagi kovetelmények és a kapcsolodo eljarasi szabalyok teljesitésére.

(2) Ha az (1) bekezdésben meghatarozottak ellenére a megfeleloségértékeld szervezet vagy a gyartd
a jogszabalyban foglalt biztonsagi kdvetelményeket és az ehhez kapcsolodo eljarasi szabalyokat nem
teljesiti vagy nem tartja be, a tanlsitdo hatosag — az eset 0sszes koriilményének mérlegelésével a
kormanyrendeletben meghatarozott mértékii — birsagot szabhat ki, amely tovabbi nemteljesités esetén
megismételheto.

(3) A tanusitdo hatésag a jogosulatlan megfelel0ségértékelési tevékenységet végzd személlyel
szemben a Kormany rendeletében meghatarozott mértékli kozigazgatasi birsagot szabhat ki. A
Hatosag a birsag 0sszegének megallapitasakor a kozigazgatasi szabalyszegések szankcidirdl szolo
torvényben foglalt szempontokat mérlegeli. Figyelmeztetés kozigazgatasi szankci6 alkalmazasanak
nincs helye.

50. §

(1) A tanusito hatosag a feladatellatdsa sordn megismert mindsitett adatot, személyes adatot vagy
kiilonleges adatot, valamint az iizleti titoknak, banktitoknak, fizetési titoknak, biztositasi titoknak,
értékpapirtitoknak, pénztartitoknak, orvosi titoknak €s mas hivatds gyakorlasdhoz kotott titoknak
mindsiild €s térvény altal védett egyéb adatot kizarolag a feladat ellatdsanak idétartama alatt, a célhoz
kotottség elvének figyelembevételével kezeli. A tanusitd hatdosdg a hatosagi ellendrzés
eredményeként tett megallapitasokat alatamasztd adatokat rdgziti, és az igy rogzitett adatokat a
megfeleloségértékeld szervezet akkreditalt statuszdnak megsziinését kovetd 10. év utolsd napjaig,
vagy a gyartd altal kiadott megfeleldségi nyilatkozat hatdlyossdganak megsziinését kovetd 10. év
utolso napjaig kezeli azzal, hogy ha az ellendrzéssel érintett IKT-termék, IKT-szolgaltatas vagy IKT-
folyamat esetében megfeleldségértékeld szervezet altal kiadott tanUsitvany és megfeleldségi
onértekelés is rendelkezésre all, az akkreditalt statusz megsziinésének és a megfeleldségi nyilatkozat
hatalyossaga megsziinésének iddpontja koziil a késdbbi iddpontot kell figyelembe venni. Ezt
kovetden a tanusitd hatdsag az adatokat az elektronikus informacios rendszereibdl €s adathordozoirdl
torli.

(2) A tanusit6 hatosag eljarasa soran keletkezett adatok — ha torvény eltéréen nem rendelkezik — nem
nyilvanosak.

(3) A tantsitdo hatésag munkatarsait az (1) bekezdés szerint megismert adatok tekintetében — a
jogszabalyban meghatarozott kivételekkel — titoktartasi kotelezettség terheli, amely a foglalkoztatasra
iranyuld jogviszony megsziinését kovetd 5 évig, mindsitett adatok tekintetében azok érvényességi
idejének végéig, személyes adatok tekintetében pedig idokorlat nélkiil fennmarad.

(4) A tanusitd hatosdg a tanusitd hatdsagi tevékenységét, a hatosagi ellendrzést, valamint a
nyilvantartds vezetésével kapcsolatos feladatainak ellatasat az SZTFH elndke — a 45. § (1) bekezdés
b) pontja szerinti tanusito hatosag tekintetében a Korméany — rendeletében foglaltak szerint végzi.

(5) A gyart6 a megfeleldségi onértékelés soran, valamint a megfeleldségértékeld szervezet a tanusitasi

eljaras soran az SZTFH elndke — a 45. § (1) bekezdés b) pontja szerinti tantisitd hatdsag tekintetében
a Kormany — rendeletében foglaltak szerint jar el.
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V. Fejezet

A POSZT-KVANTUMTITKOSITAS

29. A poszt-kvantumtitkositas alkalmazéasanak éaltalanos szabalyai
51.§

A poszt-kvantumtitkositas alkalmazasara kotelezett szervezet elektronikus informdacids rendszere

teljes ¢€letciklusdban meg kell valositani és biztositani kell
a) az elektronikus informacids rendszerben kezelt adatok és informacidok bizalmassaga,
sértetlensége €s rendelkezésre allasa, valamint
b) az elektronikus informécios rendszer és elemeinek sértetlensége és rendelkezésre allasa, a
poszt-kvantumtitkositds alkalmazéasara kotelezett szervezetek fizikailag elkiilonitett
helyszineik k6zotti kormanyzati céli halézaton, tovabba a publikus internet feliileten zajlo, az
elektronikus hirkozIési torvény szerinti szolgaltatd igénybevételével vagy informacios
tarsadalommal Osszefliggd szolgaltatasaik igénybevétele soran a hagyomanyos kriptografiai
alkalmazason feliili biztonsagot nyujtod poszt-kvantumtitkositasi alkalmazassal torténd

zart, teljes kort, folytonos és a kockazatokkal aranyos védelmét.

30. A poszt-kvantumtitkositds alkalmazasara kotelezett szervezet védelme
52.§

A poszt-kvantumtitkositds alkalmazasara kotelezett szervezet a jogszabalyban meghatarozott
feladatainak ellatasa korében koteles a fizikailag elkiilonitett helyszinei kozotti kormanyzati célu
halézaton, tovabba a publikus internet feliileten zajld, az elektronikus hirk6zlési torvény szerinti
szolgéltatd igénybevételével vagy egyéb informacids tarsadalommal 0Osszefiiggd szolgaltatas
igénybevétele esetén poszt-kvantumtitkositas alkalmazast annak kiépitéséhez az alkalmazas
nyUjtasara jogosult, nyilvantartasba vett szervezettdl beszerezni, és a kezelésében allo halozatain a
védelmet kialakitani, annak érdekében, hogy az elektronikus uton torténd informéciddramlas a
kvantumszamitdgép okozta kibertamadas ellen biztositott legyen.

31. A poszt-kvantumtitkositas alkalmazast nyujto szervezetre vonatkozo6 feltételek
53.§

(1) Kizardlag olyan szervezet nyujthat poszt-kvantumtitkositas alkalmazast (a tovabbiakban: poszt-
kvantumtitkositas alkalmazast nyajtod szervezet) a poszt-kvantumtitkositas alkalmazasara kotelezett
szervezet szamara, amely

a) nemzetbiztonsagi kockéazatot nem jelent és

b) a (3) bekezdés szerinti kdvetelményeknek megfelel.

(2) Az (1) bekezdésben foglaltak alapjan poszt-kvantumtitkositas alkalmazas nytjtasara vonatkozo
tevékenységet kizardlag olyan szervezet végezhet,
a) amely a mindsitett adat védelmérdl szolo torvényben meghatarozott telephely biztonsagi
tantsitvannyal rendelkezik, valamint
b) amelynek munkavallaloja, alvallalkozdja a mindsitett adat védelmérdl szold térvényben
meghatarozott személyi biztonsagi tantsitvannyal rendelkezik.

48



(3) A poszt-kvantumtitkositas alkalmazas nyujtasara vonatkozé tevékenységet csak olyan szervezet
végezhet, amely 4altal hasznalt elektronikus informacids rendszer biztositja a rendszerelemek
zartsagat, és megakadalyozza az informatikai rendszerhez torténd jogosulatlan hozzaférést, valamint
annak észrevétlen modositasat. A poszt-kvantumtitkositas alkalmazast nyujto szervezet elektronikus
informacios rendszerének meg kell felelnie az e térvény szerinti kovetelményeknek.

32. A poszt-kvantumtitkositas kovetelményeinek valo megfelelés tanusitasa
54.§

(1) Az 53. § (3) bekezdésében meghatarozott kovetelményeknek valdo megfelelést a poszt-
kvantumtitkositds alkalmazast nytjtani kivano szervezetnek az 56. § (3) bekezdés b) pontja szerinti
nyilvantartasban szerepld tanusitd szervezet (a tovabbiakban: tanusitd szervezet) altal kiadott, az
informatikai rendszerre vonatkozo6 zartsagi tanusitassal kell igazolnia.

(2) A tanusitd szervezet szakvéleményt bocsat ki a poszt-kvantumtitkositds alkalmazast nyujtani
kivan6 szervezetnek arra vonatkozoan, hogy a végpontok kozotti alkalmazasa kriptografiai
alkalmazason feliili biztonsagot nyujtod poszt-kvantumtitkositasra alkalmas.

(3) Ha tantsit6 szervezet a tanusitott szervezet informatikai rendszerével kapcsolatosan olyan tényt
allapit meg, amely a szervezet folyamatos miikodését kedvezdtleniil érinti vagy blincselekmény
elkovetésére, jogszabaly megsértésére vagy ezek veszélyére utald koriilményeket észlel,
haladéktalanul értesiti az SZTFH-t.

33. A tanusito szervezetre vonatkozo rendelkezések
55. 8§

(1) Tanusitd szervezet kizardlag olyan szervezet lehet, amely nemzetbiztonsagi kockdzatot nem
jelent, és megfelel az 53. § (2) bekezdése szerinti kovetelmeényeknek.

(2) A tantsitd szervezet a poszt-kvantumtitkositds alkalmazast nyujtani kivano szervezet, vagy a
tantsitott szervezet kezelésében 1év0, a tanusitds lefolytatasdhoz sziikséges adatokat — ideértve a
megismert mindsitett adatot, személyes adatot vagy kiilonleges adatot, iizleti titkot, banktitkot,
fizetési titkot, biztositasi titkot, értékpapirtitkot, pénztartitkot, mas hivatas gyakorlasahoz kotott titkot
— kizéarolag a tanusitassal igazolandd kovetelmények teljesiilésének vizsgalata céljabol, a tanusitasi
eljaras lefolytatasdhoz sziikséges mértékben, a tanusitasi eljaras befejezéséig jogosult kezelni, azokat
harmadik személy részére nem tovabbithatja.

(3) A tanusitd szervezet koteles szabdlyzatban rogziteni azon munkakordket, amelyeket betoltd
személyek a tanUsitasi eljaras soran az lizleti titokhoz hozzaférhetnek, annak tartalméat megismerhetik.
Az eljarasban részt vevd munkatdrsakat a tanusitasi eljards soran tudomadasukra jutott lizleti titok
tekintetében titoktartdsi kotelezettség terheli a poszt-kvantumtitkositds alkalmazést tantsitd
szervezetnél fennallo jogviszonyuk megsziinését kovetden is.

34. A poszt-kvantumtitkositas feliigyelete
56. §

(1) Az SZTFH a feliigyeleti jogkorében a tanlsitd szervezet, illetve a poszt-kvantumtitkositds
alkalmazas nytjtasara jogosult szervezetek tekintetében
a) hatosagi ellendrzést végezhet,
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b) a jelen fejezetben meghatarozott kdvetelményeknek valo nem megfelelés gyantja esetén
rendkiviili ellendrzést hajthat végre.

(2) A tanusito szervezet, illetve a poszt-kvantumtitkositas alkalmazas nyujtasara jogosult szervezet
kotelezettségeinek teljesitését az SZTFH ellendrzi a 25. § (1) és (3) bekezdésének alkalmazasaval az
SZTFH elndkének rendeletében meghatarozott részletes szabalyok szerint.

(3) Az SZTFH — az e torvény szerinti ellendrzési feladatainak végrehajtasa céljabol — nyilvantartast
vezet

a) a poszt-kvantumtitkositas alkalmazas nytjtasara jogosult szervezetekrdl, valamint

b) az 54. § szerinti tanusitast végzo tanusitd szervezetrol.

(4) A (3) bekezdés szerinti nyilvantartas tartalmazza:
a) a szervezet megnevezeését €s székhelyét, valamint annak kijelolt kapcsolattartoja természetes
személyazonosito adatait, telefonszamat, és elektronikus levelezési cimét,
b) a szervezet — nyilvantartasba vételekor kapott — azonositd szdmat,
c¢) az SZTFH elnokének rendeletében eldirt tovabbi, személyes adatnak nem mindsiil6 adatokat.

(5) Ha a (3) bekezdés szerinti nyilvantartdsban szerepld szervezet poszt-kvantumtitkositas alkalmazas
nyujtasara vonatkozo tevékenységet vagy tanusitd tevékenységet mar nem végez, akkor a (3)
bekezdés szerinti adatokat az SZTFH a tevékenység befejezésének bejelentését kovetd 6t év elteltével
koteles a nyilvantartasbol torolni.

(6) Ha a (3) bekezdés szerinti adatok valtozasat a poszt-kvantumtitkositds alkalmazas nyujtasara
jogosult szervezet vagy a tanusitd szervezet bejelenti, a nyilvantartasban a valtozas bejegyzését
megel6zden szerepld adatot az SZTFH az adat valtozdsa bejegyzését kovetd ot év elteltével a
nyilvantartasbol torli.

(7) A (3) bekezdés szerinti nyilvantartasbol — ha jogszabdly eltéréen nem rendelkezik — adattovabbitas
kizarolag a kiberbiztonsagi hatosagok, valamint a kiberbiztonsagi incidenskezeld kézpontok részére
végezhetd.

V1. Fejezet

SERULEKENYSEGVIZSGALAT
35. Sériilékenységvizsgalat végzésére jogosultak
57.§

(1) Sériilékenységvizsgalat végzésére jogosult
a) a honvédelmi célu elektronikus informacids rendszerek kivételével a Kormany rendeletében
kijelolt allami szerv,
b) a honvédelmi célu elektronikus informdacios rendszerek vonatkozasdban a honvédelmi
kiberbiztonsagi incidenskezeld kdzpont, valamint
c) a telephely biztonsagi tanusitvannyal, tovabba a feladat ellatdsahoz sziikséges
infrastrukturélis feltételekkel és szakértelemmel rendelkezd gazdalkodd szervezet, amely
szerepel a sériilékenységvizsgalat lefolytatasara jogosult gazdalkodo szervezetek SZTFH Aaltal
vezetett nyilvantartasaban.
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(2) A sériilékenységvizsgalat lefolytatasara jogosult gazdalkodd szervezet részérdl kizardlag olyan
személy végezheti a vizsgalatot,
a) akinek a nemzetbiztonsagi ellendrzését elvégezték és a nemzetbiztonsagi ellendrzés soran
nemzetbiztonsagi kockéazatot nem allapitottak meg,
b) aki rendelkezik a sériilékenységvizsgalat lefolytatasdhoz sziikséges szakértelemmel,
c) aki a sériilékenységvizsgalati szakteriileten legalabb kétéves szakmai tapasztalattal
rendelkezik, és
d) aki szerepel a sériilékenységvizsgalat lefolytatasara jogosult személyek SZTFH altal vezetett
nyilvantartasaban.

(3) Az (1) bekezdés c¢) pontja szerinti nyilvantartasba vétel feltétele, hogy a sériilékenységvizsgalat
lefolytatasara jogosult gazdalkodd szervezet legalabb két fO6, (2) bekezdés szerinti szakértét
foglalkoztasson. Az (1) bekezdés c) pontja és a (2) bekezdés d) pontja szerinti nyilvantartasba vétel
részletes szabalyait, a tevékenység végzéséhez sziikséges infrastrukturalis feltételeket és szakértelmet
az SZTFH elnoke altal — az informatikaért felelés miniszter véleményének kikérésével — kiadott
rendelet hatdrozza meg.

(4) Az (1) és (2) bekezdés szerinti nyilvantartasba torténd felvételi eljaras soran az SZTFH a feladat
ellatdsdhoz sziikséges szakértelem ¢€s infrastrukturalis feltételek teljesiilésének megallapitasa
érdekében bevonja a sériilékenységvizsgalat végzésére jogosult allami szervet.

(5) A sériilékenységvizsgalatot — a honvédelmi céli elektronikus informécids rendszerek kivételével
— a sériilékenységvizsgalat végzésére jogosult allami szerv végzi
a) az 1. melléklet 1-9., 11., 14. és 15.pontja szerinti szervezetek,
b) a nemzeti kiberbiztonsagi hatdsag altal alapvetd vagy fontos szervezetként azonositott
szervezetnek a nemzeti kiberbiztonsagi hatosag altal meghatarozott
elektronikus informdacioés rendszere vonatkozasaban.

(6) Ha a sériilékenységvizsgalat végzésére jogosult dllami szervnek nem all rendelkezésére elegendd
humanerdéforras a sériilékenységvizsgalat elvégzésére, hozzajarulhat ahhoz, hogy az (5) bekezdésben
meghatarozott szervezet — a szervezet valasztdsa szerinti — sériilékenységvizsgalat lefolytatasara
jogosult gazdalkodo szervezettel végeztesse el a sériilékenységvizsgalatot.

(7) Az éllam, a gazdasag és a tarsadalom milkddése, biztonsdga szempontjabol kiemelkedd
jelentéséggel  bird  elektronikus  informécidés  rendszer  sériilékenységvizsgalatait  a
sériilékenységvizsgalat végzésére jogosult allami szerv magahoz vonhatja vagy vizsgalatat
tamogathatja.

(8) A sériilékenységvizsgalatot a sériilékenységvizsgalat végzésére jogosult allami szerv végzi el, ha
az (5) bekezdés a) pontja szerinti elektronikus informacios rendszereken kiviili, a Kszetv. szerinti
kritikus szervezet, valamint a Vbo. alapjan az orszdg védelme és biztonsdga szempontjabdl jelentds
szervezetként kijelolt szervezet elektronikus informécids rendszere tekintetében nincs a
sériillékenységvizsgalat elvégzésére e torvényben meghatarozott feltételeknek megfeleld,
sériilékenységvizsgalat lefolytatasara jogosult gazdalkodé szervezet.

(9) Az az (1) bekezdés szerinti szerv, amelynél a sériilékenységvizsgélatot kezdeményezték koteles
vizsgalni a sériilékenységvizsgalat elvégzésére valo jogosultsagat, ¢s ha mas, az (1) bekezdés szerinti
szerv kizarolagos jogosultsagat allapitja meg, koteles a megkeresést az illetékes szervhez
haladéktalanul tovabbitani.

36. Sériilékenységvizsgalat meginditasa
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58. §

(1) A nemzeti kiberbiztonsagi hatdsag a szervezetet kdtelezheti arra, hogy sériilékenységvizsgalatot
végeztessen. Ha a hatdsagi kotelezésnek a szervezet nem tesz eleget, a nemzeti kiberbiztonsagi
hat6sag birsagot szabhat ki.

(2) Az (1) bekezdés szerinti hatdsagi kotelezés esetén a nemzeti kiberbiztonsagi hatosag figyelembe
veszi az elektronikus informacids rendszernek az allam miikodése szempontjabol vald jelentdségét.

(3) A nemzeti kiberbiztonsagi hatosag az (1) bekezdés szerinti kotelezésében meghatarozza, hogy
mely elektronikus informéciés rendszerre terjedjen ki a sériilékenységvizsgalat, valamint
meghatarozhatja az alkalmazando6 sériilékenységvizsgalati eszkdzt vagy modszert is.

59.§

A sériilékenységvizsgalat végzésére jogosult allami szerv sajat kezdeményezésre is indithat és
lefolytathat sériilékenységvizsgalatot regisztralt felhasznaloi jogosultsag birtokaban, illetve annak
hianyaban is az 57. § (5) bekezdése szerinti szervezetek elektronikus informacids rendszere
vonatkozéséaban.

60. §

(1) Az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek kivételével a torvény hatalya ala tartozo
szervezet vezetdje sériilékenységvizsgalatot hatosagi kotelezés nélkiil is kezdeményezhet, kizarolag
a biztonsagi osztalyba sorolt és a kiberbiztonsagi hatdsag altal nyilvantartasba vett elektronikus
informdcios rendszer vonatkozasaban.

(2) A szervezet vezetdje az (1) bekezdés szerinti sériilékenységvizsgalatot — annak tervezése és
elokészitése érdekében — annak tervezett kezdetét megelézden legalabb hatvan nappal koteles
kezdeményezni. A sériilékenységvizsgalat tervezett kezdeti idopontjdnak meghatdrozasa soran a
szervezet — az elektronikus informacids rendszer hasznalatba vételének tervezett idépontjat is szem
elott tartva — a sériilékenységvizsgalati modszer korméanyrendeletben meghatarozott idoigényét is
figyelembe veszi.

(3) A sériilékenységvizsgalat végzésére jogosult allami szerv a hozza beérkezett igények kozotti
mérlegelést kovetden fontossagi sorrendet allithat fel, amely fontossagi sorrendre figyelemmel a
vizsgéalat mar kordbban kijelolt kezdd id6pontjat legfeljebb tizenot nappal késObbi idépontban is
meghatarozhatja.

(4) A sériilekenységvizsgélat végzésére jogosult allami szerv eldnyben részesiti a szervezet altali
kezdeményezésekkel szemben a kiberbiztonsagi hatosag altal elrendelt vagy a hivatalbol inditott
sériilékenységvizsgalat lefolytatasat. A sorrend feléllitdsa sordn a rendelkezésre all6 erdforrasok,
valamint az elektronikus informacids rendszernek kockazatalapi megkozelités alapjan, az allam
mukodése szempontjabol vald jelentOségének mérlegelésével jar el. Ha a szervezet Altal
kezdeményezett igény teljesitése nem akaddlyozza kotelezd feladatainak ellatasat, a
sériilékenységvizsgalat végzésére jogosult allami szerv szabad kapacitasai fliiggvényében elvégzi a
sériilékenységvizsgalatot.

61.§

E torvény hatdlya ald nem tartozd elektronikus informdacidés rendszerek vonatkozédsdban a
sériilékenységvizsgalat végzésére jogosult dllami szerv az elektronikus informacios rendszer felett
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rendelkezési jogosultsaggal rendelkezd szervezettel kotott megallapodas alapjan végezhet
sériilékenységvizsgalatot.

37. A sériilékenységvizsgalatra vonatkozo altalanos rendelkezések
62. §

(1) A sériilékenységvizsgalat az elektronikus informdaciés rendszer egy meghatarozott részére is
iranyulhat.

(2) A sériilékenységvizsgalat a tevékenység jellegénél fogva szolgéltataskiesést vagy -csokkenést
eredményezhet, amelybdl eredé karokért a sériilékenységvizsgalatot végzd szervet — a szandékos
kéarokozas kivételével — feleldsség nem terheli.

(3) A sériilékenységvizsgalati modszereket €s a sériilékenységvizsgalat végrehajtdsara vonatkozo
részletszabalyokat kormanyrendelet hatarozza meg.

(4) A sériilékenységvizsgalat eredményérdl a vizsgalatot végzd szervezet allasfoglalast allit ki, amely
tartalmazza a feltart sériilékenységek besorolasat is. Az allasfoglalds részletes tartalmi elemeit
kormanyrendelet hatarozza meg.

VII. Fejezet

A KIBERBIZTONSAGI INCIDENSEKKEL KAPCSOLATOS RENDELKEZESEK

38. A kiberbiztonsagi incidenskezeld kdzpontok
63.§

(1) A Kormany — a honvédelmi célu elektronikus informaciés rendszerek kivételével — az 1. § (10)
bekezdésében meghatarozott szervezetek nyilt elektronikus informacidés rendszereit érintd
fenyegetések, kiberbiztonsagi incidensek és valsagok kezelése érdekében nemzeti kiberbiztonsagi
incidenskezeld kozpontot miikddtet az altala rendeletben kijeldlt szerv Gtjan.

(2) A Kormany a honvédelmi célu elektronikus informacids rendszereket érintd fenyegetések,
kiberbiztonsagi incidensek és valsagok kezelése érdekében kiberbiztonsagi incidenskezeld kdzpontot
miikddtet az altala rendeletben kijeldlt szerv utjan.

(3) A nemzeti kiberbiztonsagi incidenskezeld kozpont jovahagyasdval — a honvédelmi agazat
kivételével — agazaton beliili kiberbiztonsagi incidenskezeld koézpont (a tovabbiakban: dgazaton
beliili  kiberbiztonsdgi incidenskezeld6 kozpont) 1is létrehozhatdé a kormanyrendeletben
meghatarozottak szerint. A nemzeti kiberbiztonsagi incidenskezelé kdzpont elvégzi vagy elvégezteti
az agazaton beliili kiberbiztonsagi incidenskezeld kozpont képességeinek felmérését és vizsgalatat,
amely alapjan egylittmiikodési megallapodast kotnek. A vizsgélat soran az SZTFH elndkének a 70. §
(3) bekezdés b) pontja szerinti rendeletében meghatarozott feltételeket is figyelembe kell venni.

64. §

(1) A nemzeti kiberbiztonsagi incidenskezeld kdzpont ellatja:
a) a kiberteret érint6 fenyegetésekkel, a korai figyelmeztetéssel €s a kiberbiztonsagi incidensek
megeldzésével,
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b) a kiberbiztonsagi incidensek kezelésével,

c) a kiberbiztonsagi valsaghelyzetek kezelésével,

d) a sériilékenységekkel,

e) a kiberbiztonsaggal kapcsolatos t4jékoztatasi, tudatositd tevékenységgel és

f) az eurdpai unios és a nemzetkozi egyiittmitkodésben Magyarorszag képviseletével
kapcsolatos, kormanyrendeletben részletezett feladatokat.

(2) A nemzeti kiberbiztonsagi incidenskezelé kozpont — a honvédelmi érdeket veszélyeztetd
kibertevékenységekkel és szervezetekkel kapcsolatos tevékenységek és a katonai kibertér miiveletek
kivételével —
a) ellatja az e torvény hatdlya ald tartozo szervezetek tekintetében az ott meghatarozott
hataskori szabalyok szerint a kibertérbdl érkezd fenyegetésekkel és tdmadasokkal szembeni
feladatokat,
b) a honvédelmi agazat kivételével iranyitja a kibertérbdl érkezd fenyegetésekre torténd
felkésziilést és a kapcsolddo biztonsagi feladatokat,
c) elemzi — az azon folytatott kommunikacié megismerése nélkiil — az elektronikus hirkozlési
halézatok forgalmat, észleli a kibertérbdl érkez6 fenyegetéseket és tdimadasokat,
d) végrehajtja vagy kezdeményezi a kibertérbdl érkezd tdmadas megszakitasahoz, valamint a
bekovetkezés okainak ¢€s feleldseinek megallapitasa érdekében sziikséges intézkedéseket.

(3) A nemzeti kiberbiztonsagi incidenskezeld kozpont az 1. § (10) bekezdésében meghatarozott
szervezetek elektronikus informacids rendszere, vagy az e torvény hatalya ala tartozé IKT-termék
vagy IKT-szolgaltatds vonatkozdsdban barmely természetes vagy jogi személy altal bejelentett
sebezhetOség, sériilékenység kapcsan ellatja a kormanyrendelet altal meghatarozott koordinacids és
egyéb feladatokat. A sebezhetdségek, sériilékenységek felderitésének, bejelentésének részletes
szabalyait a Kormany rendeletben szabalyozza. Az 1. § (10) bekezdésében fel nem sorolt szervezetek
elektronikus informacids rendszere, vagy az e torvény hatalya ald nem tartoz6 IKT-termék vagy IKT-
szolgéltatds vonatkozasaban bejelentett sebezhetdség, sériilékenység esetén a nemzeti
kiberbiztonsagi incidenskezeld koézpont a rendelkezésére allo erdéforrasok fiiggvényében és a
veszélyeztetettség mértekének mérlegelésével latja el a korményrendeletben meghatarozott
feladatokat. Ez utobbi bejelentések tekintetében a nemzeti kiberbiztonsagi incidenskezeld kdzpont
csak akkor koteles eljarni, ha az nem jelent ardnytalan vagy indokolatlan terhet a nemzeti
kiberbiztonsagi incidenskezeld kdzpont szdmara vagy a bejelentés az e tdrvény hatalya ald tartozo
szervezet elektronikus informaciods rendszerét €rinti.

(4) A magyar kiberteret silyosan veszélyeztetd kiberbiztonsagi incidensek kezelését és vizsgalatat a
nemzeti kiberbiztonsagi incidenskezeld kdzpont magahoz vonhatja vagy azok kezelését €s vizsgalatat
tamogathatja.

(5) A honvédelmi kiberbiztonsagi incidenskezeld kézpont a honvédelmi dgazat tekintetében ellatja az
(1) bekezdés szerinti feladatokat.

(6) Az agazaton beliili kiberbiztonsagi incidenskezelé kozpont a nemzeti kiberbiztonsagi
incidenskezeld kozponttal kotott egyiittmiikodési megallapodasban meghatarozott feladatokat latja
el.

(7) A nemzeti kiberbiztonsagi incidenskezeld kozpont, valamint a honvédelmi kiberbiztonsagi
incidenskezeld kozpont feladat- és hataskorét, feladatai ellatdsanak részletes szabalyait, valamint a
korai figyelmeztetés részletes szabalyait, annak rendszerét, a rendszer lizemeltetdjének kijeldlésére
vonatkoz6 eldirasokat, valamint a kapcsolodo korai figyelmeztetd szolgaltatds igénybevételének
rendjét kormanyrendelet hatdrozza meg.
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39. A kiberbiztonsagi incidensek megeldzése
65.§

(1) A nemzeti kiberbiztonsagi incidenskezelé kozpont a kibertérbol érkezd fenyegetettségek
felderitésére iranyulo, védelmi, prevencids célu eszkdzoket alkalmazhat és ez iranyu szolgaltatasokat
(a tovabbiakban egyiitt: prevencios eszkozok) nyujthat az 1. § (1) bekezdése szerinti szervezeteknek.

(2) A prevencios eszkdzok alkalmazasat az 1. § (1) bekezdése szerinti szervezet — sajat koltségére —
kezdeményezheti a nemzeti kiberbiztonsagi incidenskezeld kozpontnal, amely a rendelkezésére allo
eréforrasok fliggvényében és a veszélyeztetettség mértékének mérlegelésével dont a prevencios
eszk6zok alkalmazasarol.

(3) Az 1. § (1) bekezdés a)[-c]-c) és a honvédelmi célu elektronikus informacids rendszerei
vonatkozasdban az f) pontja szerinti szervezetet a nemzeti kiberbiztonsagi incidenskezeld kdzpont
javaslata alapjan a nemzeti kiberbiztonsagi hatosag is kotelezheti prevencios eszk6zok alkalmazasara,
valamint a nemzeti kiberbiztonsagi incidenskezeld kézpont — kockézatelemzés alapjan — sajat maga
is donthet prevencids eszk6zok alkalmazasarol az érintett szervezet elozetes tdjékoztatasat kovetden.

(4) Az 1. § (1) bekezdés a)[-c]-c) és a honvédelmi célu elektronikus informdacios rendszerei
vonatkozésédban az f) pontja szerinti szervezet a nemzeti kiberbiztonsagi incidenskezeld kdzpont
megkeresése esetén kdteles a prevencios eszkdzok igénybevételére.

(5) Az 1. § (1) bekezdés a)[-c]-c) és a honvédelmi célu elektronikus informacids rendszerei
vonatkozdsdban az f) pontja szerinti szervezet a nemzeti kiberbiztonsagi incidenskezeld kozpont
megkeresése esetén koteles csatlakozni a nemzeti kiberbiztonsagi incidenskezelé kozpont éltal
miikodtetett, a fenyegetettségi informacidkat megosztdé rendszerhez, valamint maga is
kezdeményezheti az ezen rendszerhez torténd csatlakozast. A nemzeti kiberbiztonsagi incidenskezeld
kozpont a veszélyeztetettség mértékének mérlegelésével és a rendelkezésére allo eréforrasok
figyelembevételével irja el az 1. § (1) bekezdés a)[—c]-c) és a honvédelmi céli elektronikus
informéciods rendszerei vonatkozésdban az f) pontja szerinti szervezet csatlakozasat vagy jarul hozza
a csatlakozashoz.

(6) A nemzeti kiberbiztonsagi incidenskezeld kdzpont jogosult valamennyi magyar felhasznalasu,

cre

altalanos kiberbiztonsadgi célti informacidkat gylijteni, amelyekbdl egyértelmiien azonosithat
fenyegetéseket és kiberbiztonsagi incidenseket.

(7) A (6) bekezdés szerinti tevékenység nem okozhat ardnytalan sérelmet a szolgéltatas lizemeltetdje
szamara €s nem eredményezheti a szolgaltatas elérhetetlenségét.

(8) A sériilekenységvizsgalat soran megallapitott adatokat a nemzeti kiberbiztonsagi incidenskezeld

kozpont a kibertér allapotanak értékelése céljabol, kizarolag anonim modon hasznosithatja és
hasznalhatja fel.

40. A kiberbiztonsagi incidensek bejelentése és kezelése
66. §
(1) Az 1. § (1) bekezdés a)[—c]-c) és f) pontja szerinti szervezetek az elektronikus informdacios

rendszereikben bekdvetkezett, illetve a tudomésukra jutott fenyegetéseket, kiberbiztonsagi
incidenskozeli helyzeteket ¢és kiberbiztonsagi incidenseket — beleértve az iizemeltetési
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kiberbiztonsagi incidenst is — a nemzeti kiberbiztonsagi incidenskezeld kdzpont részére kotelesek
haladéktalanul, a kormanyrendeletben meghatarozottak szerint bejelenteni.

(2) Az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek az elektronikus informacids
rendszereikben bekdvetkezett, illetve a tudomasukra jutott olyan fenyegetéseket, kiberbiztonsagi
incidenskozeli helyzeteket ¢€s kiberbiztonsagi incidenseket — beleértve az lizemeltetési
kiberbiztonsagi incidenst is — amelyek a szervezet mikodésében vagy az altala végzett
szolgaltatasnyljtasban sulyos zavart vagy vagyoni hatranyt okoz, illetve jelentés vagyoni vagy nem
vagyoni kart okoz mas természetes vagy jogi személyek szamara kotelesek a korméanyrendeletben
meghatarozottak szerint bejelenteni a nemzeti kiberbiztonsagi incidenskezelé kozpont részére.

(3) Az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek a (2) bekezdés szerinti kiberbiztonsagi
incidensnek nem mindsiild kiberbiztonsagi incidenseket is bejelenthetik a nemzeti kiberbiztonsagi
incidenskezeld kozpont részére.

(4) A honvédelmi célu elektronikus informécios rendszert érintd fenyegetést, kiberbiztonsagi
incidenskozeli helyzetet és kiberbiztonsagi incidenst a szervezet a Kormany rendeletében
meghatarozott honvédelmi kiberbiztonsagi incidenskezelé kdzpontnak jelenti be.

(5) A honvédelmi kiberbiztonsagi incidenskezeld kdzpont és az agazaton beliili kiberbiztonsagi
incidenskezeld kozpont a tudomasara jutott fenyegetések, kiberbiztonsagi incidenskozeli helyzetek
¢s kiberbiztonsagi incidensek adatait koteles haladéktalanul a nemzeti kiberbiztonsagi incidenskezeld
kozpont részére tovabbitani.

(6) Ha a nemzeti kiberbiztonsagi incidenskezeld kozpont, a honvédelmi kiberbiztonsagi
incidenskezeld kozpont, valamint az 4dgazaton beliili kiberbiztonsdgi incidenskezelé kozpont
illetékességének hianyat észleli, a bejelentést haladéktalanul megkiildi az illetékes kiberbiztonsagi
incidenskezel6 kdzpontnak.

67. §

(1) Azok a szervezetek vagy személyek, amelyek nem tartoznak az 1. § (10) bekezdésének hatalya
ala, onkéntes alapon bejelenthetik a nemzeti kiberbiztonsagi incidenskezeld kdzpontnak az olyan
fenyegetéseket, kiberbiztonsagi incidenskozeli helyzeteket, illetve kiberbiztonsagi incidenseket,
amelyek jelentds hatast gyakorolnak vagy gyakorolhatnak a magyar kibertér biztonsagara.

(2) A nemzeti kiberbiztonsagi incidenskezelé kozpont az e tdrvény hatalya alé tartozé szervezetek
bejelentését eldnyben részesitheti az onkéntes bejelentésekkel szemben. A nemzeti kiberbiztonsagi
incidenskezeld kdzpont az onkéntes bejelentéseket a rendelkezésére allo eréforrasok fliggvényében
kezeli és a veszélyeztetettség mértékének mérlegelésével jar el.

(3) Az onkéntes bejelentésekkel dsszefiiggésben a nemzeti kiberbiztonsagi incidenskezeld kdzpont
csak akkor koteles eljarni, ha az nem jelent aranytalan vagy indokolatlan terhet a nemzeti
kiberbiztonsagi incidenskezeld kdzpont szdmara vagy az dnkéntes bejelentés az e torvény hataly ala
tartozo szervezet elektronikus informacids rendszerét €rinti.

(4) Az d6nkéntes bejelentés eredményeként a bejelentd szdmara nem irhaté elé olyan kotelezettség,
amely ne vonatkozott volna ra a bejelentés megtétele nélkiil is.

68. §
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(1) Ha az elektronikus informacios rendszert olyan jelentds kiberbiztonsagi incidens éri vagy annak
kozvetlen bekovetkezése fenyegeti, amely a rendszer felett rendelkezési jogosultsaggal rendelkez6
szervezet vagy a felhasznal6 szervezet miikodéséhez sziikséges alapvetd informaciok vagy személyes
adatok sériilésével jar, a nemzeti kiberbiztonsagi incidenskezelé kézpont a védelmi feladatainak
ellatasa érdekében kotelezheti a rendszer felett rendelkezési jogosultsaggal rendelkezd szervezetet,
hogy a jelentds kiberbiztonsagi incidens megsziintetése vagy a fenyegetettség elharitdsa érdekében
sziikséges intézkedéseket tegye meg.

(2) Ha a szervezethez informéciobiztonsagi feliigyeld keriilt kirendelésre, az (1) bekezdés szerinti
koriilmények felmeriilésérdl a nemzeti kiberbiztonsagi incidenskezeld kozpontot haladéktalanul
tajékoztatja. Azonnali beavatkozast igényld esetben a nemzeti kiberbiztonsagi incidenskezeld
kozpont — az informaciobiztonsagi feliigyeld Utjan — az informaciok sériilésének elkeriiléséhez
sziikséges mértékben ideiglenes intézkedést alkalmazhat.

41. A kibertérbdl érkezdé tdmadéas megszakitasahoz sziikséges intézkedések
69. §

(1) A 64. § (2) bekezdés d) pontja szerinti, a kibertérbdl érkezd tamadéas megszakitasdhoz sziikséges
intézkedések végrehajtasara a Kormany altal kijeldlt személy erre vonatkoz6 dontése alapjan van
lehetdség. A tdmadas megszakitasat kovetden meg kell vizsgalni a védelem fokozasahoz sziikséges
tovabbi intézkedések lehetséges korét, illetve az orszag védelmével Osszefiiggd tovabbi dontések
sziikségességét.

(2) A 64. § (2) bekezdés d) pontja szerinti intézkedésnek
a) az okozott sérelemmel vagy kozvetlen fenyegetéssel aranyosnak ¢€s sziikséges mértékiinek
kell lennie, ¢és torekedni kell arra, hogy a tamadds megszakitasan tuli eredményre vagy
sérelemre ne vezessen,
b) biztositani kell az 6sszhangot a nemzetbiztonsagi, honvédelmi, biiniildozési és kiilpolitikai
érdekekkel és torekveésekkel.

(3) Kiilfoldrdl érkezd jelentds kibertdmadas esetén a foganatositott intézkedésekrdl és azok okairol
tajékoztatni kell a kiilpolitikaért felelds minisztert a tovabbi intézkedések megtétele céljabol.

42. Kiberbiztonsagi incidensek kezelése
70. §

(1) Kiberbiztonsagi incidens bekovetkezése esetén a szervezet intézkedik az érintett kiberbiztonsagi
incidens kezelése érdekében.

(2) A kiberbiztonsagi hatosag kotelezheti a szervezetet arra, hogy az érintett kiberbiztonsagi incidenst
kezelje. Ha a hatdsagi kotelezésnek a szervezet nem tesz eleget, a kiberbiztonsagi hatosag birsagot
szabhat ki.

(3) Az érintett kiberbiztonsagi incidens kezelését
a) megfeleld szaktudassal rendelkezd foglalkoztatott alkalmazasa esetén a szervezet onmaga,
b) a szervezet altal megbizott, telephely biztonsagi tantsitvannyal, tovabba a feladat ellatasdhoz
sziikséges — az SZTFH elndkének rendeletében meghatirozott — szakértelemmel és
infrastrukturalis feltételekkel rendelkezé és az SZTFH altal vezetett (4) bekezdés szerinti
nyilvantartasban szereplé gazdalkodé szervezet,
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¢) az agazaton beliili kiberbiztonsagi incidenskezeld kdzpont,
d) a nemzeti kiberbiztonsagi incidenskezel6 kdzpont, vagy
e) honvédelmi kiberbiztonsagi incidenskezeld kozpont

végzi.

(4) Az SZTFH nyilvantartast vezet a kiberbiztonsagi incidens kezelésére jogosult gazdalkodo
szervezetekrdl az SZTFH elndkének rendeletében foglalt részletes szabalyok szerint.

(5) A (4) bekezdés szerinti nyilvantartas tartalmazza:
a) a gazdalkodo szervezet megnevezését és székhelyét, valamint annak kijeldlt kapcsolattartdja
természetes személyazonositd adatait, telefonszamat, és elektronikus levelezési cimét,
b) a gazdalkodé szervezet — nyilvantartasba vételekor kapott — azonositd szamat,
c¢) az SZTFH elnokének rendeletében eloirt tovabbi, személyes adatnak nem mindsiilé adatokat.

(6) A (4) bekezdés szerinti nyilvantartasba torténd felvételi eljaras soran az SZTFH a feladat
ellatasahoz sziikséges — az SZTFH elndkének rendeletében meghatirozott — szakértelem és
infrastrukturalis feltételek teljesiilésének megallapitasa érdekében bevonja a nemzeti kiberbiztonsagi
incidenskezel6 kdzpontot.

(7)Haaz 1. § (1) bekezdés d) és e) pontja szerinti szervezet a kiberbiztonsagi incidens kezelését nem
maga végzi, a (4) bekezdés szerinti nyilvantartasban szerepld gazdalkodoé szervezetek koziil vélaszt.
Ha a kiberbiztonsagi incidens kezelése meghaladja a gazdalkodo szervezet kapacitasait, a szervezet
megkeresheti az 4gazaton beliili kiberbiztonsagi incidenskezelé kozpontot vagy a nemzeti
kiberbiztonsagi incidenskezeld kozpontot az érintett kiberbiztonsagi incidens kezelése érdekében.

(8) Ha az 1. § (1) bekezdés a)—c) pontja szerinti szervezet a kiberbiztonsagi incidens kezelését nem
maga végzi, a (4) bekezdés szerinti nyilvantartasban szerepld gazdalkodo szervezetek koziil valaszt
vagy megkeresi az dgazaton beliili kiberbiztonsagi incidenskezeld kozpontot vagy a nemzeti
kiberbiztonsagi incidenskezeld kozpontot a kiberbiztonsagi incidens kezelése érdekében.

(9) Az 1. § (1) bekezdés a)—c) pontja szerinti szervezet, a Kszetv. alapjan kritikus szervezetként,
valamint a Vbo. alapjan az orszdg védelme ¢€s biztonsaga szempontjabol jelentds szervezetként
kijelolt szervezet esetében a (3) bekezdés b) pontja szerinti gazdalkodd szervezet nevében és
alkalmazasdban kizarolag olyan személy végezheti az incidenskezelést, akinek a nemzetbiztonsagi
ellendrzését elvégezték és a nemzetbiztonsagi ellendrzés sordn nemzetbiztonsagi kockazatot nem
allapitottak meg.

(10) A nemzeti kiberbiztonsagi incidenskezeld kozpont az érintett kiberbiztonsagi incidens kezelését
arendelkezésére all6 eréforrasok fiiggvényében, a veszélyeztetettség meértekének meérlegelésével latja
el.

(11) Az ¢rintett kiberbiztonsagi incidens kezelését a nemzeti kiberbiztonsagi incidenskezeld kézpont
végzi el, ha a Kszetv. szerinti kritikus szervezet elektronikus informacids rendszere, vagy a Vbo.
alapjan kijelolt, az orszag védelme és biztonsaga szempontjabol jelentds szervezetek tekintetében
nincs a kiberbiztonsagi incidenskezelés elvégzésére a jogszabalyban meghatarozott feltételeknek
megfeleld gazdalkodo szervezet vagy nem rendelkezik elegendd kapacitdssal.

(12) A polgari hirszerzd tevékenységet végz0 nemzetbiztonsagi szolgalat elektronikus informacids

rendszerei vonatkozasaban a kiberbiztonsagi incidens kezelését kizarolag a nemzeti kiberbiztonsagi
incidenskezeld kozpont olyan munkatarsa végezheti, akinek a nemzetbiztonsagi ellendrzését
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elvégezték és a nemzetbiztonsagi ellendrzés soran nemzetbiztonsagi kockéazatot nem allapitottak
meg.

(13) A nemzeti kiberbiztonsagi incidenskezeld kozpont a tudomasara jutott kiberbiztonsagi
incidensekrdl tajékoztathatja a 73. § (3) bekezdés szerinti Operativ Torzs vezetdjét, ha a
kiberbiztonsagi incidens az Operativ Torzs mas tagja altal képviselt szervezetet is érinti.

(14) Az érintett kiberbiztonsagi incidensek kezelésére vonatkozo részletszabalyokat kormanyrendelet
allapitja meg.

(15) Jelen § rendelkezéseit a kiberbiztonsagi incidenskozeli helyzetek kezelése vonatkozasaban is
alkalmazni kell.

43. Az (EU) 2022/2554 eurdpai parlamenti és tanacsi rendelet hatdlya ala tartozé szervezetek
kiberbiztonsagi incidenseinek kezelésére iranyado rendelkezések

71. §

(1) Az (EU) 2022/2554 eurdpai parlamenti és tandcsi rendelet hatdlya ald tartozo szervezetek
kiberbiztonsagi incidenseinek kezelése sordn a 63—64. §, a 67. §, a 68. § (1) bekezdése, a 69. §,
valamint a 70. § (10), (13) és (14) bekezdése szerinti rendelkezések alkalmazandoak.

(2) Ha a kiberbiztonsagi incidens kezelése meghaladja a (EU) 2022/2554 eurdpai parlamenti és
tanacsi rendelet hatalya ala tartozo szervezet vagy az altala igénybe vett kozremiikodo kapacitasait, a
szervezet megkeresheti az 4gazaton beliili kiberbiztonsagi incidenskezeld kozpontot vagy a nemzeti
kiberbiztonsagi incidenskezeld kozpontot a kiberbiztonsagi incidens kezelése érdekében.

VIIL Fejezet

A KIBERBIZTONSAGGAL KAPCSOLATOS FELADATOK KOORDINACIOJANAK
SZERVEZETRENDSZERE

44. A kiberbiztonsagért felelds biztos
72.§
(1) A kiberbiztonsagért felelds biztost az informatikaért felelés miniszter jeldli ki.

(2) A kiberbiztonsagért felelds biztos felel az Eurdpai Unio egész teriiletén egységesen magas szintii
kiberbiztonsagot biztositd intézkedésekrdl sz616 iranyelv szerinti

a) nemzeti kiberbiztonsagi stratégia, valamint

b) nemzeti valsagkezelési terv
Osszeallitasaért és az érintett szervezetekkel vald koordinécigjéaért.

(3) A kiberbiztonsagért felelds biztos vezeti a Nemzeti Kiberbiztonsdgi Munkacsoportot.

45. A Nemzeti Kiberbiztonsagi Munkacsoport

73.§
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(1) A Kormany kiberbiztonsagi kérdésekben javaslattevd, véleményezd szerve a Nemzeti
Kiberbiztonsagi Munkacsoport.

(2) A Nemzeti Kiberbiztonsagi Munkacsoport gondoskodik az e torvényben és végrehajtasi
rendeleteiben meghatarozott tevékenységek 0sszehangolasarol.

(3) A Nemzeti Kiberbiztonsagi Munkacsoport tevékenységét Operativ Torzs, valamint a
kiberbiztonsagi almunkacsoportok és a nem korményzati szereplokkel vald egyiittmiikodés kereteit
biztositdé Nemzeti Kiberbiztonsagi Forum tamogatja.

(4) Az Operativ Torzs tevékenységét a kiberbiztonsagért felelds biztos iranyitja. Az Operativ Torzs —
a védelmi és biztonsagi igazgatas kozponti szerve bevonasaval — mindsiti a jelentds vagy nagyszabasu
kiberbiztonsagi incidens miatt bekovetkezett védelmi és biztonsagi eseményt, valamint
kezdeményezi a valsagkezelési vagy veszélyhelyzet-kezelési intézkedések megtételét.

(5) A Nemzeti Kiberbiztonsdgi Munkacsoport ¢s annak milkodését tamogatd testiiletek
l1étrehozasaval, miikddtetésével kapcsolatos szabalyokat, feladat- és hataskoroket kormanyrendelet
szabalyozza.

46. A kiberbiztonsagi valsaghelyzet-kezelés szervezetrendszere
74. §

(1) Jelentdés vagy nagyszabasu kiberbiztonsagi incidens esetén a nemzeti kiberbiztonsagi
incidenskezeld kozpont kezdeményezése alapjan a Nemzeti Kiberbiztonsdgi Munkacsoport Operativ
Torzse javaslatot tehet a kiberbiztonsagi incidens kiberbiztonsagi valsaghelyzetté torténd
mindsitésére.

(2) A kiberbiztonsagi valsaghelyzet olyan védelmi és biztonsagi esemény, amely esetén a Kormany
az informatikdért felelds miniszter el6terjesztése alapjan Osszehangolt védelmi tevékenységet
rendelhet el.

(3) Kiberbiztonsagi valsaghelyzet esetén — ha e torvény vagy a végrehajtdsara kiadott
kormanyrendelet eltéréen nem rendelkezik — a Vbo. rendelkezéseit kell alkalmazni.

(4) Kiberbiztonsagi valsaghelyzet és az az alapjan elrendelt 6sszehangolt védelmi tevékenység esetén
a Kormany intézkedésként bevezetheti
1. a kiberbiztonsagi valsaghelyzet-kezelésben érintett szerv vagy szervezet készenlétének
fokozasat, prevencios tevékenységét;
2. az 1. pont szerinti szervek vagy szervezetek miiveleti vagy €léerds védelmét, valamint annak
fokozasat;
3. a honvédelmi szervezetek, a rendvédelmi szervek és a nemzetbiztonsagi szolgalatok
felderitd, elharit6, valamint kibertér miiveleti erdi tevékenységének fokozasat a fenyegetettség
Magyarorszagra torténd atterjedésének, illetve a tdmadas elhdritdsdnak, valamint
kovetkezményeinek megakadalyozasa érdekében;
4. a 3. pont szerinti szervek vagy szervezetek 0sszehangolt védelmi tevékenység keretében
végzett 6sszehangolt vagy egyiittes fellépését;
5. a kritikus tarsadalmi vagy gazdasagi tevékenységek fenntartdsahoz nélkiilozhetetlen
szolgaltatas, valamint az azt egyediil biztositd alapvetd vagy fontos szervezetként még be nem
azonositott szolgaltatd haladéktalan azonositasanak elrendelését;
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6. elektronikus hirkozlési szolgaltatdsok sziineteltetését, korlatozéasat és ellendrzését, azokhoz
valdo hozzaférés lehetetlenné tételét, tovabba az elektronikus informatikai halozatok és
eszk6zok, valamint az elektronikus hirk6zlé berendezések téritésmentes igénybevételét,
hasznalatra val6 atengedését, hasznalatanak mell6zését, valamint hozzaférhetetlenné tételét;

7. a kiberbiztonsagi valsaghelyzet-kezelés¢hez sziikséges szolgaltato miikodési helyiségeinek,
technikai eszkozparkjanak, elektronikus informdaciés rendszerének és létesitményeinek
téritésmentes igénybevételét, hasznalatra valo atengedését;

8. az allami, valamint a kiberbiztonsagi valsaghelyzet-kezelésben érintett szerv vagy szervezet
informacios és kommunikacios rendszerei folyamatos iizemeltetésének biztositasa érdekében a
javitokapacitasok ¢és alkatrészkészletek téritésmentes igénybevételét, vagy haszndlatuk
korlatozéasat, valamint a javitokapacitdsokkal rendelkezd tarsasdgok tulajdonosait ¢s
munkavallaloit terheld javitasi, lizemeltetési szolgaltatasok teljesitését;

9. a kiberbiztonsag szavatolasa szempontjabol fontos termékek, eszkozok készletezését,
tartalékolasat;

10. az Eurdpai Kibervalsagiigyi Kapcsolattartd Szervezetek Halozata (a tovabbiakban: EU-
CyCLONE), valamint az Eurdpai Bizottsag és az Europai Unios Kiberbiztonsagi Ugynokség
(a tovabbiakban: ENISA) kotelezd tajékoztatasat €s dont annak tartalmarol,

11. a kotelezo hivatalos kormanyzati tajékoztatas nyajtasat az érintettek részére, valamint

12. az Eurdpai Unié tagallamainak, valamint az Eszak-atlanti Szerzodés Szervezetén beliili
szovetséges orszagok tajékoztatisat a kiberbiztonsagi valsaghelyzet kapcsan a Korméany altal
megtett intézkedésekrdl a diplomadciai csatornak igénybevételével.

(5) A (4) bekezdés 10—12. pontja szerinti tajékoztatas nyujtasa sordn a mindsitett adatok védelmére
vonatkoz6 unids és nemzeti szabdlyokban és az altalanos adatvédelmi jogszabalyokban foglalt
rendelkezésekre tekintettel kell eljarni.

(6) A kiberbiztonsagi valsaghelyzet ideje alatt a kiberbiztonsdgi valsdghelyzet megeldzése,
megismerése, felderitése és tovabbterjedésének megakadéalyozasa, valamint az allami szervek
Osszehangolt feladatellatdsanak megszervezése céljabol az Operativ Torzs — a kiberbiztonsagi
valsaghelyzettel 6sszefiiggden —
a) adatszolgaltatast kérhet barmely szervtdl, jogi személytdl vagy jogi személyiséggel nem
rendelkezd szervezettdl, amely ezen adatszolgéltatdsnak koteles haladéktalanul,
téritésmentesen eleget tenni,
b) kezeli a kiberbiztonsagi incidens kezelése soran megismert személyes adatokat.

(7) Az Operativ Torzs a (6) bekezdés alapjan kezelt adatokat a nemzetbiztonsagi tevékenységre
vonatkoz6 informaciok kivételével koteles atadni a nemzeti eseménykezeld kdozpontnak.

(8) Az Operativ Torzs a (6) bekezdés alapjan kezelt adatokat — a kiberbiztonsagi valsaghelyzetre okot
adé koriilmények vizsgéalata céljabol — a nemzeti kiberbiztonsagi incidenskezelé kodzpontnak
atadhatja.

(9) Az Operativ Torzs vezetdje a kiberbiztonsagi valsaghelyzeten a kiberbiztonsagi valsaghelyzetet
kivalté esemény kezelése érdekében jogosult
a) az Operativ Torzs tagjanak az altala képviselt szervezet vonatkozasaban azonnali
intézkedéstételi kotelezettséget eldirni,
b) donteni a nemzeti kiberbiztonsagi incidenskezeld kozpontnak vagy a honvédelmi
incidenskezeld kdzpontnak a kiberbiztonsagi incidens kezelésébe torténd bevonasarol.

(10) Az 1. § (10) bekezdése hatalya al4 tartoz6 szervezet —az 1. § (1) bekezdés d) és e) pontja szerinti
szervezet kivételével — a kiberbiztonsagi valsaghelyzetre valo felkésziilés és annak kezelése
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érdekében kiberbiztonsagi tervet készit, amelyben felméri a kibertérbdl érkezd Ilehetséges
kockazatokat és ezek alapjan kidolgozza a miikodési teriiletén foganatositand6 valsagkezelési eljarasi
elemeket.

(11) A kiberbiztonsagi valsaghelyzettel érintett szervezet — a (12) bekezdésben foglalt kivétellel — a
nemzeti kiberbiztonsagi incidenskezel6 kozpont, valamint a védelmi és biztonsagi igazgatas kozponti
szervének kérésére koteles a (10) bekezdésben meghatarozott tervvel, valamint a kiberbiztonsagi
valsaghelyzet kezelése érdekében bevezetett intézkedésekkel kapcsolatos adatokat, informaciokat
Osszegyljteni, és elektronikus formdban atadni vagy egyéb modon hozzaférhetdvé tenni.

(12) A honvédelmi célu elektronikus informacios rendszerek tekintetében a (11) bekezdésben
meghatarozott adatokat a honvédelmi kiberbiztonsagi incidenskezeld kozpont, valamint a védelmi és
biztonsagi igazgatas kozponti szerve szamara kell — kérésiik esetén — hozzaférhetdvé tenni.

(13) A kiberbiztonsagi valsaghelyzetkezelésben részt vevd szervek vagy szervezetek kijelolését,
feladat- és hataskorét, a kovetendd eljarasrendet, az EU-CyCLONE-ban Magyarorszag képviseletét
ellato szerveket a Kormany rendeletben hatarozza meg.

47. A nemzeti koordinécios kdzpont
75. §

Az (EU) 2021/887 eurdpai parlamenti ¢€s tandcsi rendelet szerinti, a kiberbiztonsagi
kompetenciakdzosség szamara kapcsolattartadsi pontként szolgalé nemzeti koordindcios kozpont
feladatait a Kormany rendeletében kijeldlt szerv az abban foglaltak szerint latja el.

48. Egylittmiikodés és jelentéstétel
76. §

(1) A kiberbiztonsagi hatdsagok, a tanusitd hatdsag, a poszt-kvantumtitkositast feliigyeld hatosag, a
Kszetv. szerinti kijelold hatdsdg, a Vbo. szerinti kijelold hatosag, az (EU) 2022/2554 eurdpai
parlamenti €s tanacsi rendelet szerinti hatosag, a sériilékenységvizsgalat végzésére jogosult allami
szerv, a kiberbiztonsagi incidenskezeld kozpontok, a nemzeti koordinacidés kdzpont, valamint az
egyediili kapcsolattarté pont kdlcsondsen egyiittmitkodnek és tdjékoztatjdk egymast az elektronikus
informaciobiztonsagot érinté megallapitasaikrol.

(2) Az (1) bekezdés szerinti tajekoztatast haladéktalanul meg kell tenni, ha annak targya az
elektronikus informacidbiztonsagot fenyegetd veszélyforrast tar fel, vagy kiberbiztonsagi incidensre
utal. Az értesités alapjan a szervezetek a hataskoriikkbe tartozd intézkedést — egymassal
egylittmiikddve — azonnal megkezdik.

(3) Az (1) bekezdés szerinti szervezetek kozotti egyiittmiikodés, az EU-CyCLONe-nal, a CSIRT-
hélozattal, mas eurdpai unios tagallamok és harmadik orszagok CSIRT-jeivel, hatosagaival, egyediili
kapcsolattartd pontjaival valo egylittmiikodés, valamint az Eurdpai Bizottsag €s az ENISA részére
torténd tajékoztatds €és adatszolgaltatds rendjére vonatkozd részletes szabalyokat a Kormany
rendeletben hatdrozza meg.

IX. Fejezet
ADATKEZELESI ES ADATVEDELMI RENDELKEZESEK
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77. §

(1) A kiberbiztonsagi hatosag, a sériilékenységvizsgalat végzésére jogosult szerv vagy gazdalkodo
szervezet, a kiberbiztonsagi incidenskezeld kozpont, az egyediili kapcsolattartd pont, valamint
nemzeti koordindcids kdzpont az e torvényben meghatarozott elektronikus informacios rendszerek
védelmével 6sszefliggd feladatai ellatdsa soran megismert mindsitett adatot, személyes adatot vagy
védett adatot, tizleti titkot, banktitkot, fizetési titkot, biztositési titkot, értékpapirtitkot, pénztartitkot,
orvosi titkot €s mas hivatas gyakorlasahoz kotott titkot, illetve a feladatellatas sordn megismert egyéb
adatot kizarélag a jogszabalyban meghatdrozott feladatai ellatdsanak iddétartama alatt, a célhoz
kotottség elvének figyelembevételével, az adatkezelésre vonatkozd jogszabalyokban foglaltakkal
Osszhangban jogosult kezelni.

(2) Az (1) bekezdés szerinti szervek a feladatellatds befejezését kovetden a feladatellatashoz
kapcsolodoan rogzitett adatokat — a (3)—(6) bekezdésben meghatarozott kivétellel — kotelesek az
elektronikus informacids rendszereikbdl €s adathordozoikrol tordlni.

(3) A (1) bekezdés szerinti szerv az (1) bekezdésben meghatarozott adatokat a hatosagi dontés
véglegessé valasat, a sériilékenységvizsgalat lezarasat, valamint a kiberbiztonsagi incidens vagy
kiberbiztonsagi valsaghelyzet vizsgalatanak lefolytatasat koveto 6t évig jogosult kezelni, és az 6t év
elteltével koteles az elektronikus informacios rendszereibdl és adathordozoéir6l térdlni.

(4) Ha a szervezet e torvény hatalya ala tartozo tevékenységet mar nem végez, akkor a kiberbiztonsagi
hatdsag a szervezet vonatkozdsdban nyilvantartott adatokat a tevékenység befejezése bejelentését
kovetd Ot év elteltével koteles a nyilvantartasbol torolni.

(5) Ha az adatok valtozasat a szervezet bejelenti, akkor az eredeti adatokat a kiberbiztonsagi hatdsag
az adat valtozasanak bejelentését kdvetd ot év elteltével koteles a nyilvantartasbol tordlni.

(6) A kiberbiztonsagi incidenskezeld kdzpont a prevencids eszkozok, szolgéltatasok alkalmazasa
soran keletkezett adatokat, tovabba a kiberbiztonsdgi incidenskezeld kozpont és az egyediili
kapcsolattartd pont a hozza érkezett bejelentések adatait az adatok keletkezésétdl, illetve a bejelentés
beérkezésétdl szamitott 6t évig jogosult kezelni és megdrzi; ezt kovetden koteles az elektronikus
informdcios rendszereibdl és adathordoz6irol térdlni.

78. §

(1) A kiberbiztonsagi hatosag, a sériilékenységvizsgalat végzésére jogosult szerv vagy gazdalkodo
szervezet, valamint a kiberbiztonsagi incidenskezeld kozpont munkatarsait a megismert adatok
tekintetében irasba foglalt titoktartasi kotelezettség terheli, amely

a) a foglalkoztatasra iranyuld jogviszony megsziinését kovetd ot évig,

b) mindsitett adatok tekintetében azok érvényességi idejének végéig,

c¢) személyes adatok tekintetében pedig idokorlat nélkiil
all fenn.

(2) A kiberbiztonsagi hatosag, a sériilékenységvizsgalat végzésére jogosult szerv vagy gazdalkodd
szervezet, valamint a kiberbiztonsagi incidenskezeld kozpont eljarasa soran keletkezett adatok —a 79.
§-ban foglaltak kivételével — nem nyilvanosak.

(3) A honvédelmi célu elektronikus informacids rendszerek — e torvényben meghatarozott — hatosagi
feladatainak ellatasara Kormany altal kijelolt szervnek a véglegessé valt hatarozata az tigyfélen,
valamint az altalanos kozigazgatasi rendtartasrol szolo 2016. évi CL. torvény 33. § (3) bekezdése
alapjan iratbetekintésre jogosult személyen kiviil mas altal nem ismerhetd meg.
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79. §

(1) A sériilékenységvizsgalat végzésére jogosult dllami szerv jogosult a sériilékenységvizsgalatok
eredményérdl anonimizalt, a rendszerek sériilékenységére utalast nem tartalmazo statisztikakat
kozzétenni.

(2) A nemzeti kiberbiztonsagi incidenskezeld kozpont jogosult a feladatellatasa sordn keletkezd
adatokrol, informaciokrol, trendekrdl, levont kovetkeztetésekrol statisztikakat, incidensek technikai
leirasait anonimizalt modon kézzétenni.

80. §

(1) A 77. § (1) bekezdése szerinti szervek tajékoztatasi, adatszolgaltatasi kotelezettségiik teljesitése
soran a mindsitett adatok védelmére vonatkozo €s az altalanos adatvédelmi jogszabalyokban foglalt
rendelkezésekre figyelemmel jarnak el. A tajékoztatas és az adatszolgaltatds nem vonatkozhat olyan
informaciok szolgaltatasara, amelyek kozzététele ellentétes lenne Magyarorszag nemzetbiztonsagi,
kozbiztonsagi vagy alapvetd védelmi érdekeivel.

(2) Bizalmas informacidkat — beleértve az lizleti titoktartasi szabalyokat — kizar6lag akkor lehet
megosztani az Eurdpai Bizottsaggal és mas érintett hatosdgokkal, ha az informaciocsere az (EU)
2022/2555 eurdpai parlamenti és tanacsi iranyelv alkalmazasahoz sziikséges. A megosztott
informdcionak az informécidcsere célja szempontjdbdl lényeges és ardnyos mértékre kell
korlatozédnia. Az informacidcsere soran meg kell 6rizni a rendelkezésre bocsatott informaciok
bizalmas jellegét, és 6vni kell a szervezetek biztonsagi és kereskedelmi érdekeit.

X. Fejezet

ZARO RENDELKEZESEK

49. Felhatalmazo6 rendelkezések
81.8§

(1) Felhatalmazast kap a Kormany, hogy rendeletben kijeldlje
a) a kiberbiztonsagi szolgaltatasok nyujtasara jogosult szervet,
b) a nemzeti kiberbiztonsagi hatosagot,
c) a honvédelmi célu elektronikus informacids rendszerek tekintetében a kiberbiztonsagi
feliigyeletet ellatd hatosagot,
d) a45. § (1) bekezdés b) pontja szerinti tanusitd hatésagot,
e) a sériillékenységvizsgalat végzésére jogosult allami szervet,
f) a nemzeti kiberbiztonsagi incidenskezeld kozpont miikodtetéset végzd szervet,
g) a honvédelmi kiberbiztonsagi incidenskezeld kdzpont miikodtetését végzd szervet,
h) a kiberbiztonsagi valsaghelyzet kezeléseében részt vevd szerveket €s szervezeteket, az EU-
CyCLONE-ban Magyarorszag képviseletét ellatd szerveket,|[ valamint]
1) a nemzeti koordinacids kdzpontot.
j) a 24. § (9) bekezdése szerinti adatszolgaltatast teljesitd élelmiszerlanc-feliigyeleti szervet.

(2) Felhatalmazast kap a Kormany, hogy rendeletben megallapitsa
1. a kiberbiztonsagi szolgaltatasok részletes szabalyait, a kiberbiztonsagi szolgaltatasok korét,
az igénybevételére kotelezett, illetve jogosult szervezeteket, valamint a szolgaltatdsok
igénybevételének rend;jét,
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2.az 1. § (1) bekezdés a)[—c]-c) és f) pontja szerinti szervezetek kotelezettségeire vonatkozd
részletes rendelkezéseket;

3. az elektronikus informécios rendszerekben kezelt adatok osztalyozéasara vonatkozoé részletes
szabalyokat;

4.a11. § (1) bekezdése szerinti megallapodas minimalis tartalmi elemeit;

5. az elektronikus informacids rendszer biztonsagaért felelés személy részletes feladat- és
hataskorét, az elektronikus informacios rendszer biztonsagaért felelos személyek
nyilvantartisaba kertilés, illetve az onnan val6 torlés rendjét;

6. az 1. § (1) bekezdés a)[—c]-c) és f) pontja szerinti szervezet elektronikus informacios
rendszerei fejlesztése soran alkalmazando részletes szabalyokat;

7. a kozponti szolgaltato altal az allami és onkormanyzati feladatot ellatd szervezet részére
jogszabaly alapjan kizarélagos joggal nyujtott informatikai és elektronikus hirkdzlési
szolgaltatasi feladatokra vonatkoz6 részletes szabalyokat;

8. a nemzeti kiberbiztonsagi hatdsag, valamint a honvédelmi célu elektronikus informacios
rendszerek tekintetében a kiberbiztonsagi feliigyeletet ellatdo hatosag feladat- és hataskorét,
valamint az eljarasara és a nyilvantartasra vonatkozo6 részletes szabalyokat;

9. az 1. § (1) bekezdés a)[-c]-c) és f) pontja szerinti szervezetek esetében az
informaciobiztonsagi feliigyeld személyével szembeni kovetelményeket, a kirendelésére,
jogositvanyaira, feladataira vonatkozo részletes szabalyokat;

10. a kiberbiztonsadgi hatoésag altal kiszabhaté birsag mértékét, megallapitasanak
szempontrendszerét, valamint a birsadg megfizetése modjanak részletes eljarasi szabalyait;

11. a tanusito hatosag altal kiszabhat6 birsag mértékét, megallapitasanak szempontrendszerét,
valamint a birsdg megfizetése modjanak részletes eljarasi szabalyait;

12. a 45. § (1) bekezdés b) pontja szerinti tanusitd hatosag feladatanak, a tanasitdé hatosagi
tevékenység eljarasrendjének, az engedélyezési eljardsnak, a hatosagi ellendrzésnek, a
nyilvantartds vezetésének részletes szabalyait, valamint a nyilvantartds személyes adatot nem
tartalmazd adattartalmat, valamint a megfeleldségi jelolés elhelyezésére vonatkozo
szabalyokat;

13. a hadiipari kutatés, fejlesztés, gyartds és kereskedelem tekintetében a megfeleldségi
onértékelésre, a tanusitdsi eljarasra, nemzeti kiberbiztonsagi tanusitisi rendszer esetében a
megfeleloségértékeld szervezetekkel szemben tamasztott kovetelményekre, eurdpai
kiberbiztonsdgi  tanusitasi rendszer esetében a megfeleloségértékeld szervezetek
nyilvantartdsba vételének feltételeire, valamint a megfeleldségértékeld szervezetek
kotelezettségeire €s tevékenységére vonatkozo részletes szabalyokat;

14. a hadiipari kutatds, fejlesztés, gyartds és kereskedelem tekintetében a nemzeti
kiberbiztonsagi tanusitasi rendszerekre figyelemmel a tanusitasi rendszereket;

15. a sériillékenységvizsgalat végrehajtdsdra vonatkozo részletszabalyokat, az egyes
sériilékenységvizsgalati modszereket, az allasfoglalas tartalmi elemeit;

16. a nemzeti kiberbiztonsagi incidenskezeld kdzpont, valamint a honvédelmi kiberbiztonsagi
incidenskezel kozpont feladat- €s hataskorét, feladatai ellatdsanak részletes szabalyait;

17. az é4gazaton beliili kiberbiztonsagi incidenskezeld kozpont létrehozatalara vonatkozo
részletes szabalyokat;

18. a sebezhetdségek, sériilékenységek felderitésének, bejelentésének részletes szabalyait, a
nemzeti kiberbiztonsdgi incidenskezeld kozpont 4ltal a bejelentett sebezhetdség,
sériilékenységgel Osszefiiggd koordinacios és egyéb feladatait;

19. a korai figyelmeztetés részletes szabalyait, annak rendszerét, a rendszer lizemeltetdjének
kijelolésére vonatkozo eldirdsokat, valamint a kapcsolédd korai figyelmeztetd szolgaltatas
igénybevételének rend;jét;
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20. a honvédelmi célu elektronikus informacios rendszerekre vonatkozo korai figyelmeztetés
részletes szabalyait, annak rendszerét, a rendszer lizemeltetdjének kijeldlésére vonatkozo
eldirasokat, valamint a kapcsolodo korai figyelmeztetd szolgaltatas igénybevételének rendjét;
21. a fenyegetések, kiberbiztonsagi incidenskozeli helyzetek és kiberbiztonsagi incidensek
bejelentésének rendjét, a kiberbiztonsagi incidensek ¢és kiberbiztonsagi incidenskozeli
helyzetek kezelésére és vizsgalatara vonatkozo részletszabalyokat;

22. a hazai kiberbiztonsagi gyakorlatok megtartasanak részletszabalyait;

23. a kiberbiztonsagi valsaghelyzet kezelésében érintett szervek és szervezetek feladat- és
hataskorét, a kovetendo eljarasrendet;

24. a Nemzeti Kiberbiztonsdgi Munkacsoport €s annak mikodését tdmogatd testiiletek
l1étrehozasaval, mikodtetésével kapcsolatos szabalyokat, feladat- és hataskoroket, valamint
25.a76. § (1) bekezdése szerinti szervek kozotti €s a 76. § (3) bekezdése szerinti szervezetekkel
valo egyiittmiikodés, valamint az Europai Bizottsdg és az ENISA részére torténd tajékoztatas
¢s adatszolgaltatas rendjére vonatkozo6 részletes szabalyokat,

(3) Felhatalmazast kap az informatikéért felelds miniszter, hogy rendeletben meghatarozza
a) a biztonsagi osztdlyba sorolas kovetelményeit, valamint az egyes biztonsagi osztalyok
esetében alkalmazando konkrét védelmi intézkedéseket,
b) a szervezet vezetdjének, munkatarsainak, valamint az elektronikus informacids rendszer
biztonsagaért felelds személynek a szakmai képzésére és tovabbképzésére vonatkozod
rendelkezéseket,
c)a— 11. § (3) bekezdés b) pontjaban megjeldlt szervezetek vonatkozdsédban az elektronikus
informdacios rendszer biztonsagaért felelds személy, valamint — az 1. § (1) bekezdés a)[—c]-c)
¢és f) pontja szerinti szervezetek vonatkozasaban — az informdciobiztonsagi feliigyeld
feladatellatasdhoz sziikséges végzettséget, szakképzettséget, képzettséget vagy szakmai
tapasztalatot,
d) a kotelezden alkalmazandd nemzeti vagy eurdpai kiberbiztonsagi tanusitasi rendszer alapjan
tanasitott IKT-termékeket, IKT-szolgaltatasokat vagy IKT-folyamatokat, valamint az ezek
alkalmazasara kotelezett, 1. § (1) bekezdés a)[—c¢]-c) és f) pontja szerinti szervezeteket.

(4) Az informatikaért felelds miniszter a (3) bekezdés a) pontja szerinti rendeletet az SZTFH elndke
véleményének kikérését kovetden adja ki.

(5) Felhatalmazast kap a honvédelemért felelds miniszter, hogy rendeletben meghatirozza az
adopolitikaért felelés miniszterrel egyetértésben a 45. § (1) bekezdés b) pontja szerinti tanusitd
hatosag eljarasaért fizetendd igazgatasi szolgaltatdsi dij mértékét, a dijak beszedésével,
megosztasaval, kezelésével, nyilvantartasaval €s visszatéritésével kapcsolatos részletes szabalyokat.

(6) Felhatalmazast kap az SZTFH elndke, hogy rendeletben meghatarozza
a) a kiberbiztonsagi felligyeleti dij mértékét, megtizetésére vonatkozo rendelkezéseket,
b) az auditorok nyilvantartasba vételi eljarasanak rendjét, és az auditorral szemben tdmasztott
kovetelményeket,
c) a kiberbiztonsagi audit lefolytatasanak rendjét, valamint a kiberbiztonsagi audit — altalanos
forgalmi ado nélkiil szamitott — legmagasabb dijat,
d) az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek, illetve az auditorok vonatkozésédban
a kiberbiztonsagi felligyelet és feladatellatas, tovabba a hatosagi ellendrzés lefolytatasanak
részletes szabalyait,
e) az 1. § (1) bekezdés b), d) és e) pontja szerinti szervezeteknek a 29. § (1) bekezdés a) pontja
szerinti kiberbiztonsagi felligyeleti hatdsagi nyilvantartasba vételének rendjét, valamint a
nyilvantartds személyes adatnak nem mindsiil6 adattartalmara vonatkozé részletes szabalyokat,
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f) az 1. § (1) bekezdés d) és e) pontja szerinti szervezetek esetében az informacidbiztonsagi
feliigyel6 személyével szembeni kdvetelményeket, a kirendelésére, jogositvanyaira, feladataira
vonatkozd6 részletes szabalyokat,

g) a poszt-kvantumtitkositas alkalmazasara kotelezett szervezeteket,

h) a poszt-kvantumtitkositds alkalmazast ny0jtd szervezet nyilvantartasba vételére, a
nyilvantartds személyes adatot nem tartalmazé adattartalméara, valamint a poszt-
kvantumtitkositas alkalmazast nytjto szervezet ellendrzésére vonatkozo részletes szabalyokat,
1) a poszt-kvantumtitkositas alkalmazast nyjté szervezet informatikai rendszerelemei zartsaga
tantsitasara vonatkozo6 részletes szabalyokat,

J) atantsito szervezet nyilvantartasba vételére, a nyilvantartas személyes adatot nem tartalmazo
adattartalmara, valamint a tanusit6 szervezet ellendrzésére vonatkozo részletes szabalyokat,

k) a 45. § (1) bekezdés b) pontja szerinti tanasitd hatosagi tevékenység kivételével a tanisitd
hatosagi tevékenység eljarasrendjének, az engedélyezési eljarasnak, a hatosagi ellendrzésnek,
a nyilvantartds vezetésének részletes szabalyait €s a nyilvantartds személyes adatot nem
tartalmazo adattartalmat, valamint a megfeleloségi jelolés elhelyezésére vonatkozd
szabalyokat,

1) — a hadiipari kutatas, fejlesztés, gyartas és kereskedelem kivételével — a megfeleldségi
onértékelésre, a tanusitasi eljarasra, nemzeti kiberbiztonsagi tanusitasi rendszer esetében a
megfeleloségértékeld szervezetekkel szemben tamasztott kovetelményekre, eurdpai
kiberbiztonsdgi  tanusitasi rendszer esetében a megfeleldségértékeld szervezetek
nyilvantartdsba vételének feltételeire, valamint a megfeleldségértekeld szervezetek
kotelezettségeire és azok tevékenységére vonatkozo részletes szabalyokat,

m) a hadiipari kutatas, fejlesztés, gyartas és kereskedelem kivételével a nemzeti kiberbiztonsagi
tanusitasi rendszereket,

n) a kotelezéen alkalmazand6 nemzeti vagy eurdpai kiberbiztonsagi tanusitasi rendszer alapjan
tanusitott IKT-termékeket, IKT-szolgéltatdsokat vagy IKT-folyamatokat, valamint az ezek
alkalmazasara kotelezett, 1. § (1) bekezdés d) és e) pontja szerinti szervezeteket.

(7) Felhatalmazast kap az SZTFH elndke, hogy rendeletben meghatarozza

a) a sériilékenységvizsgalat lefolytatasara jogosult gazdalkodd szervezetek és személyek
nyilvantartdsba vételének részletes szabalyait, a tevékenység végzéséhez sziikséges
infrastrukturalis feltételeket és szakértelmet, valamint

b) a kiberbiztonsagi incidensek kezelésére jogosult gazdalkodd szervezetek nyilvantartasba
vételének részletes szabdlyait, a nyilvantartds személyes adatot nem tartalmazo6 adattartalmat,
valamint a tevékenység végzéséhez sziikséges infrastrukturalis feltételeket €s szakértelmet.

(8) Az SZTFH elndke a (7) bekezdés szerinti rendeletet az informatikéért felelds miniszter
véleményének kikérését kovetden adja ki.

50. Hatalyba léptet6 rendelkezések

82.§

(1) Ez a torvény — a (2) bekezdésben foglalt kivétellel — 2025. januar 1-jén 1ép hatalyba.

(2) A 120. § (1) bekezdése 2025. januar 2-an 1€p hatalyba.

51. Atmeneti rendelkezések

83.§
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(1) Az éllami és onkorményzati szervek elektronikus informaciobiztonsagardl szolo 2013. évi L.
torvény (a tovabbiakban: Ibtv.) szerinti nyilvantartasban 2024. december 31. napjan szerepld — 8. §
(4) bekezdés szerinti adatok korébe tartozdé — adatokat nem kell ismételten bejelenteni, azokat a
nemzeti kiberbiztonsagi hatdsag a 28. § (1) bekezdése szerinti nyilvantartas részeként kezeli.

(2) A 8. § (4) bekezdés szerinti adatszolgaltatasi kotelezettséget az 1. § (1) bekezdés a) és b) pontja
szerinti szervezet a 8. § (4) bekezdés szerinti hataridon belill teljesiti a nemzeti kiberbiztonsagi
hatosag részére, ha

a) e torvény hatalybalépését megel6zden az Ibtv. hatalya ala tartozott és még nem teljesitette a

8. § (4) bekezdés szerinti kotelezettséget, valamint

b) e torvény hatalybalépését megeldzden nem tartozott az Ibtv. hatdlya ala.

(3) Ha az 1. § (1) bekezdés a) és b) pontja szerinti szervezet az elektronikus informacios rendszer
biztonsagaért felelds személy adatait az Ibtv. alapjan mar bejelentette a nemzeti kiberbiztonsagi
hatosag részére, ugy annak ismételt bejelentésére nem kateles.

(4) Haaz 1. § (1) bekezdés a) és b) pontja szerinti szervezetnek az elektronikus informacids rendszer
biztonsagaért felelds személye a torvény hatalybalépésekor nem felel meg a 11. § (4) bekezdése
szerinti kovetelményeknek, az 6sszeférhetetlenségi ok megsziintetésére 2 év all rendelkezésére.

(5) Ha az 1. § (1) bekezdés a) és b) pontja szerinti szervezetnek a mar miikodd elektronikus
informdacio6s rendszerei elsd alkalommal torténd biztonsagi osztalyba soroldsat az Ibtv. alapjan e
torvény hatalybalépéséig mar el kellett volna végeznie, ugy az elsdé alkalommal torténd biztonsagi
osztalyba sorolast e torvény hatalybalépését kovetd 120 napon belil — a 6. § szerinti
kockazatmenedzsment keretrendszer 1étrehozatalaval egylittesen — kell elvégeznie.

(6) Ha az 1. § (1) bekezdés a) és b) pontja szerinti szervezet elektronikus informécios rendszerei
biztonsagi osztalyba soroldsardl a kiberbiztonsagi hatosag e torvény hatalybalépését megeldzden, az
Ibtv. alapjan hatésagi dontést hozott, ugy a biztonsagi osztidlyba sorolds feliilvizsgalatit az e
torvényben foglaltak szerint, a biztonsagi osztalyba sorolasrol hozott hatosagi dontés véglegessé
valasat kovetd két éven beliil kell elvégezni. Ha ez alapjan a feliilvizsgalat esedékessége e torvény
hatalybalépéséig mar eltelt vagy e torvény hatalybalépésétdl szamitott 180 napon beliil van, a
biztonsagi osztalyba sorolas feliilvizsgalatdra vonatkoz6 hataridé meghosszabbodik olyan modon,
hogy a rendelkezésre 4116 id6 180 nap legyen.

84.§

Az Ibtv. szerinti 1. és 2. biztonsagi osztaly az ,,alap”, a 3. és 4. biztonsagi osztaly a ,,jelentds”, az 5.
biztonsagi osztaly a ,,magas” biztonsagi osztalynak felel meg.

85. §

(1) Ha az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3. melléklet szerinti
szervezetnek nem mindsiild, 1. § (1) bekezdés b) pontja hatdlya ala tartozd szervezet e torvény
hatalybalépését megelézéen az Ibtv. hatidlya ald tartozott, és mar teljesitette az elektronikus
informécios rendszerei biztonsagi osztalyahoz ott eldirt kovetelményeket, az informatikaért felelds
miniszter rendeletében eldirt G) védelmi intézkedések kivitelezésére e térvény hatalybalépésétol
szamitott 1 év all rendelkezésére.

(2) Ha az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3. melléklet szerinti
szervezetnek nem mindsiild, 1. § (1) bekezdés b) pontja hatdlya ala tartozd szervezet e torvény
hatalybalépését megelézden az Ibtv. hatidlya ald tartozott, és még nem kellett teljesitenie az
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elektronikus informacioés rendszerei biztonsagi osztalydhoz ott eléirt kovetelményeket, az
informatikaért felelés miniszter rendeletében eldirt védelmi intézkedések bevezetésénél
alkalmazhatja a 10. § (6) bekezdése szerinti fokozatos kivitelezés lehetdségét. A fokozatossagot
figyelembe vevo hataridé szamitas alapjat a 84. § szerint meghatarozott biztonsagi osztaly képezi,
amelyhez tartozo kovetelményeket mar teljesiteni kellett. A védelmi intézkedések kivitelezésére
rendelkezésre allo 1d6 nem lehet kevesebb, mint 1 év.

86. §

(1)Az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3. melléklet szerinti szervezetnek
nem mindsilo, 1. § (1) bekezdés b) pontja hatalya ala tartozo szervezet esetében e torvény uj rendszer
fejlesztésére vonatkozd eldirasait kell alkalmazni az e torvény hatalybalépésekor még hasznalatba
nem vett,
a) sajat fejlesztésti fejlesztés alatt 4llo rendszer esetében, amennyiben az eréforrasigényeket
még nem fogadtak el,
b) kiils6 fejlesztés alatt allo rendszer esetében, amennyiben a fejlesztésre iranyuld beszerzési
eljarast még nem irtak ki, vagy a fejlesztésre irdnyul6 szerz0dést még nem kototték meg.

(2) Ha az 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. és 3. melléklet szerinti
szervezetnek nem mindsiild, 1. § (1) bekezdés b) pontja hatilya ala tartozd szervezet fejlesztett
rendszere e torvény hatalyba 1épésekor tuljutott az elektronikus informécios rendszer fejlesztésének
(1) bekezdésben meghatarozott 1épésein,
a) a szervezet — ha még nem végezte el, — 180 napon beliil elvégzi az elektronikus informacios
rendszer biztonsagi osztalyba sorolasat,
b) az informatikaért felelds miniszter rendeletében eldirt védelmi intézkedések teljesitésénél
lehetdsége van a 10. § (6) bekezdése szerinti fokozatos kivitelezésre, azzal, hogy a vonatkozo
hataridd szamitasanak alapjat e torvény hatalybalépésének napja képezi.

87. §

Haaz 1. § (1) bekezdés a) pontja szerinti szervezet, valamint a 2. €s 3. melléklet szerinti szervezetnek
nem mindsiild, 1. § (1) bekezdés b) pontja hatdlya ala tartozd szervezet e térvény hatalybalépését
megelézden az Ibtv. hatalya ala tartozott, az elektronikus informéciobiztonsagi kovetelmeényeknek
valo megfelelés ellendrzése sordn az e torvényben meghatarozott hataridok elteltéig a kiberbiztonsagi
hatosag az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013. évi L.
torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios eszkozokre,
termékekre, tovabbad a biztonsdgi osztalyba ¢és biztonsadgi szintbe sorolasra vonatkozo
kovetelményekrdl szolo6 rendeletben foglaltaknak valé megfelelést vizsgalja, kivéve, ha a szervezet
az informatikaért felelds miniszter rendeletében eldirt védelmi intézkedések teljesitésérdl
nyilatkozott.

88. §

(1) Az Ibtv. rendelkezései alapjan folyamatban 1év6 hatdsagi tigyeket a kiberbiztonsagi hatosag az
Ibtv. szerint zarja le.

(2) A létfontossagt rendszerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo
2012. évi CLXVI. torvény alapjan kijelolt 1étfontossagu rendszerelem iizemeltetdje a Kszetv.-ben,
illetve a Vbd.-ben meghatérozott kijelolési eljarasban hozott dontés véglegessé valasdig e torvény
alkalmazasaban kritikus szervezetnek mindsiil.
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89. §

(1)Az az 1. § (1) bekezdés b), d) vagy e) pontja szerinti szervezet, amely 2024. december 31. napjan
az SZTFH altal a kiberbiztonsagi tanusitasrol €s a kiberbiztonsagi feliigyeletrdl sz616 2023. évi XXIII.
torvény 26. § (1) bekezdése szerint vezetett nyilvantartasban érintett szervezetként szerepel, nem
koteles a 8. § (5) bekezdése szerinti bejelentés megtételére, a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi feliigyeletrél szolé 2023. évi XXIII. torvény 26. § (1) bekezdése szerinti
nyilvantartasban szereplé adatait az SZTFH a 29. § (1) bekezdés a) pontja szerinti nyilvantartas
részeként kezeli. A 29. § (1) bekezdés a) pont ae) alpontja szerinti adatokat 2025. februar 15. napjaig
kell bejelenteni az SZTFH részére.

(2) Az az 1. § (1) bekezdés b), d) és e) pontja szerinti szervezet, amely 2025. januar 1-je eldtt
megkezdte miikodését, a 16. § (1) bekezdése szerinti elsO kiberbiztonsagi auditot 2025. december 31-
ig [koteles elvégeztetni]végezteti el.

(3) Az a gazdéalkodo szervezet, amely a kiberbiztonsagi tantisitasrol és a kiberbiztonsagi feliigyeletrdl
szolo 2023. évi XXIII. torvény 26. § (1) bekezdése szerint vezetett nyilvantartdsban érintett
szervezetként szerepel, és 2024. december 31. napjaig a kiberbiztonsagi tanusitdsrol és a
kiberbiztonsagi feliigyeletrdl szo6lo 2023. évi XXIIL. torvény 20. § (1) bekezdése szerint az
elektronikus informdacios rendszereinek, valamint az azon tarolt, tovéabbitott vagy feldolgozott
adatoknak a biztonsagi osztalyba soroldsat elvégezte, nem koteles a 10. § (1) bekezdése alapjan
ismételten elvégezni a biztonsagi osztalyba sorolast.

(4) Az a gazdalkodo6 szervezet, amely 2024. december 31. napjan a kiberbiztonsagi tantsitasrol és a
kiberbiztonsagi feliigyeletrdl szo6lé 2023. évi XXII. térvény 23. § (6) bekezdése szerinti
nyilvantartdsban auditorként szerepel, nem koteles ismételten kérni nyilvantartdsba vételét, a
kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrdl szold 2023. évi XXIIL torvény 23. §
(6) bekezdése szerinti nyilvantartdsban szerepld adatait az SZTFH a 21. § (3) bekezdése szerinti
nyilvantartas részeként kezeli.

(5) Az a szervezet, amely 2024. december 31. napjan a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi feliigyeletrél szolé 2023. évi XXIII. torvény 14. § (1) bekezdése szerinti
nyilvantartdsban megfeleldségértekeld szervezetként szerepel, nem koteles ismételten kérni
nyilvantartdsba vételét, a kiberbiztonsagi tanusitasrol és a kiberbiztonsagi feliigyeletrdl szolo 2023.
évi XXIIL torvény 14. § (1) bekezdés c)—e), g)j) €s 1) pontja szerinti adatait az SZTFH a 48. § (1)
bekezdése szerinti nyilvantartas részeként kezeli.

(6) A kiberbiztonsagi tantsitasrol €s a kiberbiztonsagi feliigyeletrdl szolo 2023. évi XXIII. torvény
14. § (1) bekezdése szerinti nyilvantartasban 2024. december 31. napjan szerepldé — (7) bekezdés
szerinti adatok korébe nem tartozo — adatokat nem kell ismételten bejelenteni, azokat az SZTFH a 48.
§ (1) bekezdése szerinti nyilvantartas részeként kezeli.

(7) Az e torvény hatalybalépésekor a kiberbiztonsagi tantsitasrdl €s a kiberbiztonsagi feliigyeletrdl
sz6l6 2023. évi XXIII. torvény alapjan folyamatban 1év6 hatdsagi eljarasokat az SZTFH a
kiberbiztonsagi tantsitasrol és a kiberbiztonsagi feliigyeletrdl sz6ld 2023. évi XXIII. torvény
rendelkezéseinek alkalmazésaval folytatja le azzal, hogy az e torvény hatalybalépésétdl szamitott 30
napon beliil az SZTFH jogosult hidnypotlast kibocsatani. Az eljaras eredményeként e térvény szerint
nyilvantartand6 adatokat az SZTFH az e torvény szerinti nyilvantartasokba jegyzi be.

(8) Az a szervezet, amely 2024. december 31. napjan a sériilékenységvizsgalat lefolytatdsanak
szabalyair6l sz6lo korményrendelet szerinti, a sériilékenységvizsgélat lefolytatdsara jogosult
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gazdalkodd szervezetekrdl vezetett nyilvantartasban szerepel, nem koteles ismételten kérni
nyilvantartasba vételét, a nyilvantartasban szerepl6 adatait az SZTFH — az Alkotmanyvédelmi Hivatal
adatszolgaltatasa alapjan — az 57. § (1) bekezdés c) pontja szerinti nyilvantartas részeként kezeli.

(9) Az 57. § (1) bekezdés c) pontja szerinti nyilvantartasba a (8) bekezdés alapjan bejegyzett szervezet
az e torvényben és az e torvény végrehajtasdra kiadott jogszabalyban a nyilvantartasba vétel
feltételeként meghatarozott kovetelmények teljesitését 2025. julius 31. napjdig igazolja az SZTFH
részére. Az igazolas elmulasztasa esetén az SZTFH torli a szervezetet a nyilvantartasabol.

52. Az Alaptorvény sarkalatossagra vonatkozo kovetelményének valo megfelelés
90. §
(1) A 93. § az Alaptorvény 46. cikk (6) bekezdése alapjan sarkalatosnak mindsiil.
(2) A97. § az Alaptorvény IX. cikk (6) bekezdése alapjan sarkalatosnak mindstil.

(3) A 118-121. § és a 123. § az Alaptdrvény 23. cikk (4) bekezdése alapjan sarkalatosnak mindsiil.

53. Az Eurdpai Unio joganak valé megfelelés
91.§

(1) Ez a torvény
a) az Unio egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd intézkedésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 irdnyelv mddositasardl és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv) sz616, 2022. december 14-i
(EU) 2022/2555 eurodpai parlamenti €s tandcsi irdnyelvnek,
helyezésérdl szolo, 2022. december 14-i (EU) 2022/2557 eurdpai parlamenti és tandcsi
iranyelvnek, valamint
c) a belsd piaci szolgaltatasokrol sz616, 2006. december 12-1 2006/123/EK eurdpai parlamenti
¢s tandcsi iranyelvnek| valo megfelelést szolgalja.]

valo megfelelést szolgélja.

(2) Ez a torvény

a) az ENISA-rl (az Eurdpai Uniés Kiberbiztonsagi Ugynokségrol) és az informacios és
kommunikécios technologiak kiberbiztonsagi tantsitasarol, valamint az 526/2013/EU rendelet
hatdlyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly) szolo, 2019. aprilis 17-1 (EU)
2019/881 europai parlamenti €s tanacsi rendeletnek,

b) az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kompetenciakdzpontnak és a
nemzeti koordinacids kozpontok halozatanak a 1étrehozasarol sz6l6, 2021. majus 20-1 (EU)
2021/887 eurdpai parlamenti és tanacsi rendeletnek, valamint

crer

648/2012/EU, a 600/2014/EU, a 909/2014/EU ¢és az (EU) 2016/1011 rendelet modositasarol
sz610, 2022. december 14-i (EU) 2022/2554 eurdpai parlamenti €s tanacsi rendeletnek
a végrehajtasahoz szilikséges rendelkezéseket allapit meg.

92. §

A 70. § tervezetének a belsd piaci szolgaltatasokrol szol6, 2006. december 12-1 2006/123/EK europai
parlamenti és tandcsi irdnyelv 15. cikk (7) bekezdése szerinti eldzetes bejelentése megtdrtént.
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54. Modosité és hatalyon kiviil helyez6 rendelkezések
93.§
94.§
95.§
96. §
97.§
98. §
99. §
100. §
101. §
102. §
103. §
104. §
105. §
106. §
107. §
108. §
109. §
110. §
I11.§
112. §
113.§
114. §
115. §
116. §
117.§

118. §
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119. §
120. §
121. §
122. §
123. §
124. §
125. §
126. §
127. §
128. §
129. §
130. §

131.§
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1. melléklet a 2024. évi LXIX. torvényhez

Kozigazgatasi agazathoz tartozo szervezetek
E torvény értelmében kozigazgatasi dgazathoz tartozd szervezetnek a kdvetkezd szervezeteket kell
tekinteni:
1. a kdzponti allamigazgatasi szerv, a Kormany kivételével,
2. a Sandor-palota,
3. az Orszaggyllés Hivatala,
4. az Alkotménybirosag Hivatala,
5. az Orszagos Bir6sagi Hivatal és a birdsagok,
6. az ligyészségek,
7. az Alapvetd Jogok Biztosanak Hivatala,

8. az Allami SzamvevszEk,

Ne)

. @ Magyar Nemzeti Bank,

10. a Magyar Honvédség,

11. a fovarosi és varmegyei kormanyhivatalok, a varmegyei kozgytilések hivatalai,

12. a megyei jogh varosok és a fovarosi kertileti dnkormanyzatok képviseld-testiiletének hivatalai,
13. a telepiilések képviseld-testiiletének hivatalai,

14. a kozponti szolgaltato,

15. a kdzponti rendszer felett rendelkezési jogot gyakorlo szervezet.
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2. melléklet a 2024. évi LXIX. torvenyhez

2. Kiemelten kockdzatos dgazatokban miikodo szolgaltatok és szervezetek

A

B

C

Agazat

Alagazat

Szervezet tipusa

Energetika

Villamos energia

a villamos energiarol szol6 térvény
szerinti villamosenergia-ipari vallalkozas
a kozvilagitasi lizemeltetési engedélyes
kivételével,

Tavfutés és hiutés

a tavhdszolgaltatasrol szolo torvény
szerinti engedélyes,

Kodolaj

a banyaszatrol szol6 torvény szerinti

a) szénhidrogén szallitovezetéket 1étesitd
¢s lizemben tart6 engedélyes,

b) a kéolajfeldolgozasban, tarolasban
hasznalt 1étesitmény lizemeltetdje,

a behozott kdolaj és kdolajtermékek
biztonsagi készletezésérdl szolo torvény
szerinti kozponti készletezd szervezet,

Foldgaz

— az egyablakos kapacitasértékesito, a
szervezett foldgazpiaci engedélyes €s a
vezetékes PB-gaz szolgaltato kivételével
— a foldgazellatasrol szolo torvény szerinti
engedélyes tevékenységet folytatd
foldgézipari vallalkozas,

Hidrogén

a hidrogéntermelés, -tarolas és -szallitas
lizemeltetdje,

10

Kozlekedés

Leégi kozlekedés

a polgari l1égikozlekedés védelmének
szabalyairdl és a Légikozlekedés Védelmi
Bizottsag jogkorérdl, feladatairol és
miuikddésének rendjérdl szolo
korményrendelet szerinti 1égikozlekedés
védelmében kozremiikodo szervezet,

Vasuti kozlekedés

az erdorol, az erd6 védelmérdl és az
erddgazdalkodasrol sz616 2009. évi
XXXVIL torvény 1. melléklete szerinti
gazdasagi tarsasagok kivételével a vasuti
kozlekedésrdl szol6 torvény szerinti
vasuti palyahalozat mikodtetdje — a sajat
célu vasuti palyahalozatok, iparvaganyok
kivételével —, a vallalkozo vastti tarsasag,
a vasuti palyakapacitas-elosztd szervezet,

Kozati kozlekedés

a kozati kozlekedésrdl szo616 térvény
felhatalmazasa alapjan kiadott rendelet
szerinti a) intelligens kozati kozlekedési
rendszerek lizemeltetését végzo
szolgaltato,

b) forgalomiranyitast végz0 szervezet,
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B

C

Agazat

Alagazat

Szervezet tipusa

11

12

Vizi kozlekedés

a vizikozlekedésrol szo616 torvény szerinti
hajézési tevékenység folytatasdban részt
vevo jogi személy, jogi személyiséggel
nem rendelkezd gazdalkodo szervezet,

Tomegkozlekedés

a vasuti és kozati személyszallitasi
kozszolgaltatasrol, valamint az
1191/69/EGK ¢és az 1107/70/EGK tanécsi
rendelet hatalyon kiviil helyezésérol
sz6106, 2007. oktober 23-1 1370/2007/EK
eurdpai parlamenti €s tandcsi rendelet 2.
cikk d) pontja szerinti kdzszolgaltatd
szervezet,

13

Egészségligy

az egészségligyrol szo616 torvény szerinti
egészségiigyi szolgaltatd, magas
biztonsagi szintli bioldgiai laboratoriumok
lizemeltetdje, egészségligyi tartalékokat és
vérkészleteket kezel6 szervezet,
gyogyszerek kutatasaval és fejlesztésével
foglalkoz6 szervezet, gyogyszeripari
alaptermékeket €s
gyogyszerkészitményeket gyarto
szervezet, gyogyszer-nagykereskedo,
népegészségiigyi sziikséghelyzet kritikus
fontossagu eszkozeinek jegyzékén
szerepld kritikus fontossagu
orvostechnikai eszkdzt gyartd szervezet,

14

Ivoviz, szennyviz

Vizikdzmi szolgaltatas

a vizikdzmii-szolgaltatasrol sz616 torvény
szerinti vizikdzmii-szolgaltato,

15

Hirkozlési szolgaltatas

az elektronikus hirk6zlésrdl sz616 torvény
szerinti a) elektronikus hirkozlési
szolgaltato,

b) adatkicseréld szolgaltatast nyujto
szolgaltato,

16 a digitalis allamrol és a digitalis
szolgaltatdsok nytjtasanak egyes
szabalyairdl sz616 torvény szerinti bizalmi
szolgaltato,

17 |Digitalis infrastruktura a felhdszolgaltato,

18 adatkdzponti szolgaltatast nyujto
szolgaltato,

19 legfelsd szintli doménnév-nyilvantarto,

20 a DNS-szolgaltato,

21 tartalomszolgaltato haldzat szolgaltatdja,

22 |Kihelyezett IKT a) kihelyezett (iranyitott)

szolgaltatasok infokommunikécids szolgaltatast nyujto
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A B C
1 Agazat Alagazat Szervezet tipusa
szolgaltato,
b) kihelyezett (iranyitott)
infokommunikécios biztonsagi
szolgaltatast nyujté szolgaltato,
23 |Uralapu szolgaltatas tiralapt szolgaltatasok nytjtasat tamogato

foldi infrastruktura tizemeltet6
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3. melléklet a 2024. évi LXIX. torvenyhez

3. Kockazatos dgazatokban miikodo szolgaltatok és szervezetek

A B C
Agazat Alagazat Szervezet tipusa
Postai ¢és a postai szolgéltatasokrdl sz6l6 torvény
futarszolgalatok szerinti postai szolgaltato,
Elelmiszer az élelmiszerlancrol és hatosagi

a) eloallitasa,

b) az élelmiszer-
higiéniarol szo6lo, 2004.
aprilis 29-1 852/2004/EK
eurdpai parlamenti €s
tanacsi rendelet 2. cikk
(1) bekezdés m) pontja
szerinti feldolgozasa és
c) forgalmazasa

felligyeletérol szolo térvény szerinti
¢lelmiszer-vallalkozas, amely a
kereskedelemrdl szolo 2005. évi CLXIV.
torvény 2. § 18. pontja szerinti
nagykereskedelemi tevékenységgel, ipari
termeléssel és feldolgozassal foglalkozik,

Hulladékgazdalkodéas

a hulladékrdl szo6l6 torvény szerinti
tevékenységet végz6 gazdalkodo
szervezet, az erdor6l, az erdo védelmérol
¢s az erd6gazdalkodasrol szo6lo 2009. évi
XXXVIL torvény 1. melléklete szerinti
gazdasagi tarsasagok kivételével,

Vegyszerek eldallitasa és
forgalmazasa

a vegyi anyagok regisztralasarol,
értékelésérol, engedélyezésérol és
korlatozéasarol (REACH), az Eurdpai
Vegyianyag-ligynokség létrehozasarol, az
1999/45/EK iranyelv modositasarol,
valamint a 793/93/EGK tanacsi rendelet,
az 1488/94/EK bizottsagi rendelet, a
76/769/EGK tanacsi iranyelv, a
91/155/EGK, a 93/67/EGK, a 93/105/EK
¢és a 2000/21/EK bizottsagi iranyelv
hatalyon kiviil helyezésérdl sz616, 2006.
december 18-1 1907/2006/EK eurdpai
parlamenti és tandcsi rendelet 3. cikke
szerinti gyarto, forgalmazo,

Gyartas

Orvostechnikai eszk6zok
és in vitro diagnosztikai
orvostechnikai eszk0zok
gyartasa

az orvostechnikai eszk6zokrol, a
2001/83/EK iranyelv, a 178/2002/EK
rendelet és az 1223/2009/EK rendelet
modositasarol, valamint a 90/385/EGK ¢és
93/42/EGK tanécsi iranyelv hatalyon
kiviil helyezésérdl sz6lo, 2017. aprilis 5-1
(EU) 2017/745 eurdpai parlamenti és
tanacsi rendelet 2. cikke 1. pontjdban
meghatarozott orvostechnikai eszkézoket,
valamint az in vitro diagnosztikai
orvostechnikai eszk6zokrol, valamint a
98/79/EK iranyelv ¢és a 2010/227/EU
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B

C

Agazat

Alagazat

Szervezet tipusa

bizottsagi hatarozat hatalyon kiviil
helyezésérol sz61o, 2017 aprilis 5-1 (EU)
2017/746 europai parlamenti €s tanacsi
rendelet 2. cikke 2. pontjaban
meghatarozott in vitro diagnosztikai
orvostechnikai eszkozoket gyartd
szervezet, kivéve a népegészségiigyi
sziikséghelyzet kritikus fontossagu
eszkozeinek jegyzékén szerepld kritikus
fontossagu orvostechnikai eszkdzoket
gyarto szervezet,

Szamitogep,
elektronikai, optikai
termék gyartasa

gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
1étrehozasarol szolo 1893/2006/EK
eurdpai parlamenti és tanacsi rendelet
modositasarol szolo, 2022. oktdber 10-1
(EU) 2023/137 felhatalmazason alapul6
bizottsagi rendelet 26. dgazata szerinti
»Szamitogep, elektronikai, optikai termék
gyartasa” tevékenységet végzo
gazdalkodo szervezet,

Villamos berendezések
gyartasa

a gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
létrehozasardl szol6 1893/2006/EK
eurdpai parlamenti €s tanacsi rendelet
modositasarol szolo, 2022. oktober 10-1
(EU) 2023/137 felhatalmazason alapul6
bizottsagi rendelet 27. 4gazata szerinti

,» Villamos berendezés gyartasa”
tevékenységet végzo gazdalkodo
szervezet,

10

Maishova nem sorolt
gépek és berendezések
gyartasa

a gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
létrehozasarol szol6 1893/2006/EK
eurdpai parlamenti és tanacsi rendelet
modositasarol szolo, 2022. oktober 10-1
(EU) 2023/137 felhatalmazason alapul6
bizottsagi rendelet 28. dgazata szerinti
,»G€p, gépi berendezés gyartasa”
tevékenységet végzd gazdalkodo
szervezet,

Gépjarmiivek, potkocsik
¢és félpotkocsik gyartasa

a gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
létrehozasardl sz6l6 1893/2006/EK
eurdpai parlamenti és tanacsi rendelet
modositasarol szolo, 2022. oktdber 10-1
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B

C

Agazat

Alagazat

Szervezet tipusa

11

12

(EU) 2023/137 felhatalmazason alapul6
bizottsagi rendelet 29. 4gazata szerinti
,, K0zt jarmi gyartasa” tevékenységet
végz0 gazdalkodo szervezet,

Egyéb szallitdeszkdzok
gyartasa

a gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
létrehozasardl sz616 1893/2006/EK
eurdpai parlamenti €s tandcsi rendelet
modositasarol szolo, 2022. oktdber 10-1
(EU) 2023/137 felhatalmazason alapul6
bizottsagi rendelet 30. 4gazata szerinti
,»Egyéb jarmi gyartasa” tevékenységet
végz06 gazdalkodo szervezet,

Cement-, mész-,
gipszgyartas

a gazdasagi tevékenységek statisztikai
osztalyozasa NACE Rev. 2. rendszerének
1étrehozasarol szolo 1893/2006/EK
eurdpai parlamenti és tanacsi rendelet
modositasarol szolo, 2022. oktdber 10-1
(EU) 2023/137 felhatalmazason alapul6
bizottsagi rendelet 23.5 aldgazata szerinti
,Cement-, mész-, gipszgyartas”
tevékenységet végz6 gazdalkodod
szervezet,

13

Digitalis szolgéltatok

a) az online-piactér szolgaltatoja,

b) az elektronikus kereskedelmi
szolgéaltatasok, valamint az informacios
tarsadalommal Osszefiiggd szolgaltatasok
egyes kérdéseirdl szolo 2001. évi CVIIL
torvény szerinti keresdszolgaltato,

c¢) kozosségi média szolgaltatasi platform
szolgaltatoja,

d) doménnév regisztraciot végzo
szolgaltato,

14

Kutatas

kutatohely
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