2025. évi ... torvény

az Europa Tanacs Szamitastechnikai Blin6zésrol szolé Egyezményéhez csatolt, a
megerdsitett egyiittmiikodésrol és az elektronikus bizonyitékok atadasarol szolé masodik
kiegészito jegyzokonyv Kihirdetésérol

[1] Az Orszaggyllés — tiszteletben tartva Magyarorszag Alaptorvényét és nemzetkozi
kotelezettségvallalasait — elkotelezetten torekszik a jogallamisdg, az alapvetd jogok és a
kozbiztonsag erdsitésére. A tarsadalmi igazsagérzet €s a jogbiztonsag fenntartdsa megkoveteli, hogy
a bilintetdjog a modern tarsadalom kihivésaira id6szerti, vilagos és hatékony valaszt adjon.

[2] Az Orszaggyiilés célja, hogy kihirdetésre keriiljon az Europa Tandcs Szamitastechnikai
Biinozésrdl szolo Egyezményéhez csatolt, a megerdsitett egyiittmiikodésrdl és az elektronikus
bizonyitékok atadasarol szolo masodik kiegészitd jegyzokonyv.

[3] A tarsadalom és az egyének — nemcsak offline, hanem online — biingzéssel szembeni
védelme tobbek k6zott hatékony biliniligyi nyomozasok ¢€s biintetdeljarasok révén biztosithato.

[4] Tekintettel arra, hogy a blincselekmények bizonyitékait egyre gyakrabban elektronikus
formaban taroljak kiilfoldi, egyszerre tobb vagy ismeretlen joghatdsagok ald tartozo
szamitastechnikai rendszerekben, tovabbi intézkedésekre van sziikség az elektronikus bizonyitékok
jogszerii megszerzése érdekében a hatékony biintet6 igazsagszolgaltatasi valaszlépések
megerositése €s a jogallamisag fenntartasa érdekében. A digitalis korban igy nélkiilozhetetlen, hogy
a biintetdeljarasban az elektronikus bizonyitékokhoz gyorsan és jogszerlien lehessen hozzaférni.

[5] Tovabba sziikséges nemzetkozi egyiittmiikddés, illetve az allamok és a maganszektor
kozotti fokozott és hatékonyabb egylittmiikddés erdsitése, €s erre tekintettel jogbiztonsagra van
sziikség a szolgéltatok és mas szervezetek szdmara azon koriilmények tekintetében, amelyek
fennallasa esetén valaszolhatnak madsik allamok biintetd igazsagszolgaltatdsi hatdsagaitol érkezo,
elektronikus adatok atadasara iranyul6 kozvetlen megkeresésekre.

[6] A masodik kiegészité jegyzOkonyv célja, hogy tovabb javuljon az egyiittmiikodés a
szamitastechnikai biindzéssel és a barmilyen biincselekményre vonatkozo bizonyitékok elektronikus
formaban, konkrét biliniigyi nyomozéasok vagy biinteteljarasok céljabol torténd gytijtésével
kapcsolatban. Ezen cél elérése érdekében olyan eszkozok keriilnek bevezetésre a madasodik
kiegészitd jegyzOkonyv utjan, amelyek az illetékes hatosagok kozotti hatékonyabb jogsegéllyel és a
koztiik megvalosulo egyiittmiikodés mas formaival, siirgésségi esetekben vald egyiittmiikodéssel,
tovabba az illetékes hatosagok és szolgaltatok, valamint a relevans informéciokat birtoklo vagy
ellendrz6 mas szervezetek kozotti kdzvetlen egyiittmiikodéssel kapcsolatosak.

[71 Az Orszaggylilés mindezek megvalositisa érdekében az uniés ¢és nemzetkozi
kotelezettségek teljesitése céljabol a kovetkezd torvényt alkotja:

1.§

Az Orszaggytlés e torvénnyel felhatalmazast ad az Eurdpa Tanédcs Szamitastechnikai Blin6zésrol
szo0l6 Egyezményéhez csatolt, a megerdsitett egyiittmiikodésrdl és az elektronikus bizonyitékok
atadasarol sz616 masodik kiegészitd jegyzokonyv (a tovabbiakban: Jegyzokonyv) kotelezd hatdlyanak
elismerésére.

2.§

Az Orszaggylilés a Jegyzkonyvet e torvénnyel kihirdeti.

3. §



(1) A Jegyz6konyv hivatalos magyar nyelvii forditasat az 1. melléklet tartalmazza.

(2) A JegyzOkonyv hiteles angol nyelvii szovegét a 2. melléklet tartalmazza.

4. §

(1) A Jegyzoékonyv 19. cikk 2. bekezdése alapjan Magyarorszag az Orszaggyiilés felhatalmazasa
alapjan a Jegyzokonyv kotelez6 hatalyanak elismerésekor a kovetkezo nyilatkozatokat teszi:

1. A Jegyzokonyv 7. cikk 2. bekezdés b. pontjahoz:
A 7. cikk 1. bekezdése szerinti hatarozatot ligyészség vagy mas igazsagiigyi hatosag altal vagy annak
feliigyelete mellett, vagy mas modon, fiiggetlen feliigyelet mellett kell kibocsatani.”

2. A JegyzOkonyv 7. cikk 8. bekezdéséhez:

»A 7. cikk 8. bekezdése alapjan a hatarozatot kibocsatd Félnek a 8. cikk szerinti eljarast megel6zéen
kérnie kell a szolgéltatotol az eldfizetdi adatok atadadsat, kivéve, ha a hatarozatot kibocsatdé Fél
¢szszerll magyarazatot ad arra, hogy ezt miért nem tette meg.”

3. A Jegyzokonyv 10. cikk 9. bekezdéséhez:

»A 10. cikk szerinti megkereséseket Magyarorszagon az Orszagos Renddr-fokapitanysag Biiniigyi
Foigazgatosag Nemzetkozi Biniigyi Egytittmiikodési Kozpont szamara kell megkiildeni. Minden ilyen
esetben a megkeresé Fél kozponti hatosaga egyidejiileg masolatot kiild a Legfobb Ugyészségnek.

(2) A Jegyzokonyv 19. cikk 3. bekezdése alapjan Magyarorszag az Orszaggytlés felhatalmazésa
alapjan a JegyzOkonyv kotelez6 hatalyanak elismerésekor a kovetkez6 nyilatkozatokat teszi:

1. ,A 6. cikk 6. bekezdese értelmében Magyarorszag tajekoztatja az Europa Tanacs fotitkarat, hogy
Magyarorszagon a 6. Cikk 5. bekezdése szerinti konzultaciora kijelolt hatosag a Legfobb Ugyészség.”

2.,,A 7. cikk 5. bekezdés a. pontja értelmében Magyarorszag értesiti az Europa Tanacs fétitkarat, hogy
a 7. cikk 1. bekezdése alapjan Magyarorszag teriiletén 1év6 szolgaltatonak szo6ld hatarozat
kibocsatasakor Magyarorszag minden esetben igényt tart a hatdrozatrdl vald egyidejii értesitésre,
valamint a Kkiegészitd informacidkra és a nyomozassal vagy eljarassal kapcsolatos tények
Osszefoglaldjara.”

3. ,,A 7. cikk 5. bekezdés e. pontja értelmében Magyarorszag tajékoztatja az Eurdpa Tanacs fotitkarat,
hogy a 7. cikk 5. bekezdés a. pontja szerinti értesitések fogadasara, valamint az 5. bekezdés b., c. es d.
pontja szerinti intézkedések megtételére Magyarorszagon a kijelolt hatésag a Legfobb Ugyészség.”

4. A 8. cikk 4. bekezdése értelmében Magyarorszag tajékoztatja az Eurdpa Tanacs fotitkarat, hogy a 8.
cikk 1. bekezdése szerinti hatarozatok érvényesitéséhez tovabbi alatamaszté informaciokra van
sziikség. A sziikséges tovabbi alatdmasztd informdciok a hatarozat koriilményeitdl és a kapcsolodo
nyomozastol vagy eljarastol fliggden keriilnek meghatarozasra.”

5. ,,A 8. cikk 10. bekezdése értelmében Magyarorszag értesiti az Europa Tanacs fotitkarat, hogy
Magyarorszag illetékes hatosagként a 8. cikk 10. bekezdés a. pontjaval Gsszhangban a hatarozat
megkiildésére az igazsagiigyi hatosagokat, b. pontjaval dsszhangban a hatarozat fogadasara a Legfébb
Ugyészséget jeldli ki.”

6. ,,A 14. cikk 7. bekezdés c. pontja értelmében Magyarorszag értesiti az Eurdpa Tandcs fotitkarat,
hogy Magyarorszagon a 7. bekezdés b. pontja alapjan az értesitésre kijelolt hatdésdg a Nemzeti
Adatvédelmi és Informacioszabadsag Hatosag.”



7. ,,A 14. cikk 10. bekezdés b. pontjaval Osszhangban Magyarorszag értesiti az Eurdpa Tanacs
fotitkarat, hogy Magyarorszag a Jegyzokonyv II. részének 2. fejezete alkalmazasaban a Jegyzokonyv
alapjan kapott adatoknak egy masik allam vagy nemzetkdzi szervezet részére torténd tovabbitasaval
kapcsolatban engedély megadasara a Legfobb Ugyészséget jeldli ki.”

5. §

(1) Ez a térvény — a (2) bekezdésben meghatarozott kivétellel — a kihirdetését kovetd napon 1ép
hatalyba.

(2) A 2-4. §, az 1. melléklet és a 2. melléklet a Jegyzokonyv 16. cikk 3. bekezdésében
meghatarozott idépontban 1ép hatalyba.

(3) A Jegyzokonyv, valamint a 2-4. §, az 1. melléklet és a 2. melléklet hatalybalépésének naptari
napjat a kiilpolitikaért felelés miniszter — annak ismertté valasat kovetéen — a Magyar Kozlonyben
haladéktalanul kozzétett kozleményével allapitja meg.

(4) E torvény végrehajtasahoz sziikséges intézkedésekrdl a rendészetért felelds miniszter, valamint
az igazsagiigyért felel6s miniszter gondoskodik.



1. melléklet a 2025. évi ....... torvényhez

»A Szamitastechnikai Biinozésrol szol6 Egyezményhez csatolt masodik kiegészité jegyzokonyv
a megerdositett egyiittmiikodésrol és az elektronikus bizonyitékok atadasarol

Preambulum

AZ EUROPA TANACS TAGALLAMAI ES a 2001. november 23-4an Budapesten alairasra
megnyitott, a Szamitastechnikai Blindzésrdl szol6 EGYEZMENY (ETS 185. sz., a tovabbiakban:
Egyezmény) EGYEB RESZES ALLAMALI e jegyz6konyv alairdi,

SZEM ELOTT TARTVA az Egyezmény hatokorét és hatasat a vilag valamennyi térségében;

EMLEKEZTETVE arra, hogy az Egyezményhez mar csatoltak egy kiegészitd jegyzokonyvet a
szamitastechnikai rendszereken keresztiil elkOvetett rasszista és idegengyiilold cselekmények
blincselekménnyé nyilvanitasarol (ETS 189. sz.), amelyet 2003. januar 28-an Strasbourgban
nyitottak meg aldirdsra (a tovabbiakban: elsd jegyzokonyv), amely az emlitett jegyzOkonyv Feleire
alkalmazando;

FIGYELEMBE VEVE az Eurépa Tanacs biintetéiigyekben folytatott egyiittmiikddésrél szolo
meglévo szerzddéseit, valamint az Egyezmény Felei kozott meglévd, a biintetdligyekben folytatott
egylttmiikodésrdl szo16 egyéb megallapodasokat és megegyezéseket;

TEKINTETTEL tovabba a (CETS 223. sz.) modosito jegyzokonyvvel mddositott, az egyéneknek a
személyes adatok gépi feldolgozédsa soran valdo védelmérdl szolo egyezményre (ETS 108. sz.),
amelyet 2018. oktober 10-én Strasbourgban nyitottak meg aldirasra, és amelyhez valo csatlakozasra
barmelyik adllam meghivhato;

ELISMERVE az informacidos és kommunikacids technologia — tobbek kozott az internetes
szolgéltatasok — hasznalatanak térnyerését, valamint a szamitastechnikai biindzés terjedését, amely
fenyegetést jelent a demokraciara és a jogallamisagra, s6t szimos allam szerint az emberi jogokra
nézve is;

ELISMERVE TOVABBA a szamitastechnikai biinozés aldozatainak egyre ndvekvd szamat, és
annak fontossagat, hogy igazsagot szolgaltassanak ezen aldozatoknak;

EMLEKEZTETVE arra, hogy a kormanyok feleldssége, hogy megvédjék a tarsadalmat és az
egyéneket a blindzéssel szemben, nemcsak offline, hanem online is, tobbek kozott hatékony
blinligyi nyomozasok és biintetdeljarasok révén;

TUDATABAN annak, hogy a biincselekmények bizonyitékait egyre gyakrabban elektronikus
formaban taroljak kiilfoldi, egyszerre tobb vagy ismeretlen joghatosdgok ala tartozd
szamitastechnikai rendszerekben, és meggydzddve arrdl, hogy tovabbi intézkedésekre van sziikség
az ilyen bizonyitékok jogszerli megszerzése érdekében a hatékony biintetd igazsagszolgaltatasi
valaszlépések lehetdve tétele és a jogallamisag fenntartasa céljabol,

FELISMERVE az allamok ¢és a maganszektor kozotti fokozott €s hatékonyabb egyiittmiikodés
sziikségességét, €s hogy ebben az Osszefliggésben nagyobb egyértelmiiségre €és jogbiztonsagra van
sziikség a szolgaltatok és mas szervezetek szamara azon koriilmények tekintetében, amelyek
fennallasa esetén valaszolhatnak masik Felek biintetd igazsagszolgaltatasi hatosagaitol érkezo,
elektronikus adatok atadaséra irdnyuld kozvetlen megkeresésekre;



TOREKEDVE ezért arra, hogy tovabb javuljon az egyiittmiikddés a szamitastechnikai biindzéssel
¢és a barmilyen biincselekményre vonatkozo bizonyitékok elektronikus formaban, konkrét biiniigyi
nyomozasok vagy biintetdeljarasok céljabol torténd gytjtésével kapcsolatban olyan tovabbi
eszk0zok révén, amelyek az illetékes hatdosdgok kozotti hatékonyabb jogsegéllyel és a koztiik
megvalosulo egyiittmiikodés mas formaival, siirgdsségi esetekben valo egyiittmiikodéssel, tovabba
az illetékes hatdsadgok és szolgaltatok, valamint a relevans informdcidkat birtoklo vagy ellendrzo
mas szervezetek kozotti kozvetlen egytittmiikodéssel kapcsolatosak;

MEGGYOZODVE arrél, hogy a biintetd igazsagszolgaltatasi célokat szolgald hatékony, hatarokon
atnyulo — tobbek kozott az allami és a maganszektor kozotti — egyiittmiikodést elémozditjak az
emberi jogok ¢€s az alapvetd szabadsagok védelmére iranyulo hatékony feltételek €s biztositékok;

ELISMERVE, hogy a biliniigyi nyomozasokhoz sziikséges elektronikus bizonyitékok gytijtése
gyakran személyes adatokat érint, és elismerve, hogy szamos F¢l alkotmanyos és nemzetkdzi
kotelezettségeinek teljesitése érdekében koteles védeni a maganéletet és a személyes adatokat;
valamint

SZEM ELOTT TARTVA, hogy olyan feltételekhez és biztositékokhoz kell kotni a
szdmitastechnikai blin6zés elleni hatékony biintetd igazsagszolgaltatasi intézkedéseket és az
elektronikus bizonyitékok gytijtését, amelyek biztositjadk az emberi jogok és alapvetd szabadsagok
megfeleld védelmét, beleértve az allamok altal az olyan alkalmazandé nemzetk6zi emberi jogi
okmanyok alapjan vallalt kotelezettségekbol eredd jogokat, mint példaul az Eurdpa Tanacs 1950.
évi, az emberi jogok és az alapvetd szabadsagok veédelmérdl szolo egyezménye (ETS 5. sz.), az
Egyesiilt Nemzetek 1966. évi Polgari és Politikai Jogok Nemzetkozi Egyezségokmanya, az emberi
jogok és a népek jogainak 1981. évi afrikai chartaja, az 1969. évi Emberi Jogok Amerikai
Egyezménye és mas nemzetkdzi emberi jogi megallapodésok,

A KOVETKEZOKEPPEN ALLAPODTAK MEG:

I RESZ
Altalanos rendelkezések

1. cikk
Cél

E jegyzokonyv célja a kdvetkezo:

a. az Egyezmény kiegészitése e jegyzOkonyv Felei tekintetében; valamint
b. az elsd jegyzOkdnyv kiegészitése e jegyzokonyv azon Felei tekintetében, amelyek az elsd
jegyzOkonyvnek is Felei.

2. cikk
Alkalmazasi kor

1. Ha e jegyzOkonyv masként nem rendelkezik, az e jegyz6konyvben meghatdrozott intézkedések
alkalmazandok:

a. az Egyezmény azon Felei tekintetében, amelyek e jegyzOkonyv Felei, a szdmitastechnikai
rendszerekkel és adatokkal Osszefliggd biincselekményekkel kapcsolatos konkrét biinligyi
nyomozasok vagy biintetOeljarasok, valamint egy biincselekmény elektronikus bizonyitékainak
gyljtése esetén; valamint



b. az elso jegyzOkonyv azon Felei tekintetében, amelyek e jegyzOkonyv Felei, az els6 jegyzokonyv
alapjan meghatarozott blincselekményekkel kapcsolatos konkrét bilinligyi nyomozasok vagy
blintetéeljarasok esetén.

2. Minden Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, amelyek sziikségesek
lehetnek az e jegyz6konyvben meghatarozott kotelezettségek teljesitéséhez.

3. cikk
Meghatarozasok

1. Az Egyezmény 1. cikkében ¢és 18. cikkének (3) bekezdésében foglalt meghatirozasok
alkalmazandok erre a jegyzOkonyvre is.

2. E jegyz6konyv alkalmazasaban a kovetkezo kiegészitd meghatarozasok alkalmazandok:

a. ,.kOzponti hatoésag”: az ¢érintett Felek kozott hatdlyban 1évé kolcsonds jogsegélyrdl szolo
szerz6dés vagy a kozottiik hatdlyban 1évd egységes vagy kolcsonds jogi szabalyozason alapul6d
megallapodas alapjan kijelolt hatosag vagy hatdsagok, vagy ennek hianyaban az egyik Fél altal
az Egyezmény 27. cikke (2) bekezdésének a) pontja szerint kijeldlt hatdosag vagy hatdsagok;

b. ,,illetékes hatosag”: igazsagiigyi, kozigazgatasi vagy egyéb biiniild6z0 hatosag, amelyet a bels6
jog felhatalmaz az e jegyzOkonyv szerinti intézkedések elrendelésére, engedélyezésére vagy
végrehajtasara konkrét bilniigyi nyomozasokkal vagy biintetéeljarasokkal kapcsolatos
bizonyitékok gylijtése vagy benyujtasa céljabol;

c. ,,siirg6sségi eset”: olyan helyzet, amelyben valamely természetes személy életét vagy biztonsagat
jelentds és kozvetlen veszély fenyegeti;

d. ,,személyes adat”: barmely informacid, amely azonositott vagy azonosithatdo természetes
személyre vonatkozik;

e. ,yatado Fél”: az a Fél, amely megkeresésre valaszul vagy kozds nyomozocsoport keretében
tovabbitja az adatokat, vagy a II. rész 2. fejezetének alkalmazasaban az a Fél, amelynek teriiletén
a domainnnév-bejegyzési szolgaltatasokat nytijtd tovabbitd szolgaltatd vagy szervezet talalhato.

4. cikk
Nyelv

1. A valamely Félhez benyujtott megkereséseket, hatdrozatokat és kiséré informacidkat a
megkeresett Fél vagy a 7. cikk (5) bekezdése szerint értesitett Fél szamara elfogadhatd nyelven kell
megszovegezni, vagy ilyen nyelven késziilt forditassal kell ellatni.

2. A 7. cikk szerinti hatdrozatokat és a 6. cikk szerinti megkereséseket, valamint az azokat kisérd
informéciokat:

a. a masik Fél azon nyelvén kell kiadni, amelyen a szolgaltatd vagy szervezet a hasonlo belfoldi
eljarasokat kezeli;

b. a szolgéltatd vagy szervezet szamara elfogadhaté mas nyelven kell kiadni; vagy

c. a (2) bekezdés a) vagy b) pontja szerinti nyelvek egyikén késziilt forditassal kell ellatni.

II. RESZ
A megerdsitett egyiittmiikodést szolgalo intézkedések

1. fejezet
A II. részre alkalmazando altalanos elvek



5. cikk
A II. részre alkalmazando altalanos elvek

1. A Felek e rész rendelkezéseivel 6sszhangban a lehetd legnagyobb mértékben egyiittmiikodnek.

2. E rész 2. fejezete a 6. és a 7. cikket tartalmazza. A masik Fél teriiletén 1évo szolgaltatokkal és
szervezetekkel folytatott kdzvetlen egyiittmiikodés megerdsitését szolgalod eljarasokrdl rendelkezik.
A 2. fejezet attol fliggetleniil alkalmazando, hogy 1étezik-e az érintett felek kozott hatalyban 1évo
kolcsonds jogsegélyrdl szolo szerzodés vagy a kozottiik hatalyban 1€vo egységes vagy kolcsonos
jogi szabalyozason alapuld megallapodas.

3. E rész 3. fejezete a 8. és a 9. cikket tartalmazza. A tarolt szdmitastechnikai adatok atadéasa terén a
hatosagok kozotti nemzetkdzi egylittmiikodés megerdsitését szolgalod eljarasokrdl rendelkezik. A 3.
fejezet attol fiiggetlentiil alkalmazando, hogy 1étezik-e¢ a megkeresd Fél és a megkeresett Fél kozott
hatalyban 1év6 kolcsonods jogsegélyrdl szold szerzodés vagy a kozottiikk hatalyban 1évo egységes
vagy kolcsonos jogi szabalyozason alapuld megallapodas.

4. E rész 4. fejezete a 10. cikket tartalmazza. A siirgésségi kolcsonds jogsegélyre vonatkozod
eljarasokrol rendelkezik. A 4. fejezet attol fliggetlentil alkalmazandd, hogy létezik-e a megkeresd
Fél és a megkeresett Fél kozott hatalyban 1évo kolcsonds jogsegélyrdl szold szerzodés vagy a
kozottiik hatalyban 1€vo egységes vagy kolesonds jogi szabalyozason alapuld megallapodas.

5. E rész 5. fejezete a 11. és a 12. cikket tartalmazza. Az 5. fejezet akkor alkalmazandd, ha nem
létezik a megkeresd Fél és a megkeresett Fél kozott hatalyban 1évé kolecsonds jogsegélyrdl szolo
szerz6dés vagy a kozottik hatdlyban 1évd egységes vagy kolesonds jogi szabalyozason alapulod
megallapodas. Az 5. fejezet rendelkezései nem alkalmazanddk, ha ilyen szerzddés vagy
megallapodas létezik, a 12. cikk (7) bekezdésében eldirtak kivételével. Az érintett Felek azonban
kolcsonosen donthetnek gy, hogy az 5. fejezet rendelkezéseit alkalmazzak az emlitett szerz6dés
vagy megallapodaés helyett, ha az ezt nem tiltja.

6. Ha e jegyzOkonyv rendelkezéseivel Osszhangban a megkeresett Fél jogosult arra, hogy az
egylittmiikodést a cselekmény mindkét Fél részérdl fennallo biintethetdsegétdl tegye fliggdve, akkor
ezt a feltételt teljesitettnek kell tekinteni, ha a blincselekmény alapjaul szolgalo cselekmény, melyre
a jogsegély iranti kérelem vonatkozik, a megkeresett Fél jogdban blincselekménynek mindsiil
fiiggetlentil attol, hogy a megkeresd Fél ugyanabba a biincselekményi kategoridba sorolja-e a
cselekményt vagy ugyanazon elnevezéssel illeti-€.

7. E rész rendelkezései nem korlatozzak a Felek kozotti, illetve a Felek és a szolgaltatok vagy mas
szervezetek kozotti, mas alkalmazandé megdllapoddson, megegyezésen, gyakorlaton vagy belsd
jogon alapul6 egyiittmiikodést.

2. fejezet
A masik Fél teriiletén 1évo szolgaltatokkal és szervezetekkel folytatott kozvetlen
egyiittmiikodés megerdsitését szolgalo eljarasok

6. cikk
Domainnév-bejegyzésre vonatkozo tajékoztatas iranti megkeresés

1. Minden Fél megteszi azokat a jogalkotdsi ¢és egyéb intézkedéseket, amelyek sziikségesek
lehetnek ahhoz, hogy illetékes hatdsagaikat felhatalmazzak konkrét biinligyi nyomozasok vagy
biintetdeljarasok céljabol egy masik Fél teriiletén domainnév-bejegyzési szolgaltatdsokat nyujtd
szervezet megkeresésére a szervezet birtokaban vagy ellendrzése alatt 1év0 informacidk atadasa



irant, a domainnév-bejegyzését igényld fél azonositasa vagy a vele valdo kapcsolatfelvétel
érdekében.

2. Minden F¢l megteszi azokat a jogalkotdsi €s egyéb intézkedéseket, amelyek sziikségesek
lehetnek ahhoz, hogy a teriiletén 1évd szervezetek az (1) bekezdés szerinti megkeresésre valaszul
atadhassak ezeket az informaciokat, a belsd jog altal eldirt észszerl feltételek mellett.

3. Az (1) bekezdés szerinti megkeresés a kovetkezdket tartalmazza:

a. a megkeresés kibocsatasanak idOpontja, valamint a megkeresést kibocsato illetékes hatosag
megnevezése ¢s elérhetdsége;

b. az a domainnév, amelyre vonatkoz6an informécidt kérnek, valamint a kért informaciok részletes
felsorolasa, beleértve a konkrét adatelemeket is;

c. nyilatkozat arrdl, hogy a megkeresést e jegyzokonyv alapjan bocsatottak ki, hogy az informaciora
azért van sziikség, mert az egy konkrét bliniligyi nyomozas vagy biintetdeljaras szempontjabol
relevans, és hogy az informaciét kizarolag az adott biinligyi nyomozas vagy biintetdeljaras
céljabol hasznaljak fel; valamint

d. az informaciok atadasanak hatarideje és modja, valamint egyéb kiilonleges eljarasi eléirasok.

4. Ha a szervezet szamdra elfogadhatd, a Felek az (1) bekezdés szerinti megkeresést elektronikus
formaban is benyujthatjak. A biztonsag és a hitelesités megfeleld szintjeire vonatkoz6 kovetelmény
eldirhato.

5. Abban az esetben, ha az (1) bekezdés szerinti szervezet nem miikodik egyiitt, a megkeresd Fél
kérheti, hogy a szervezet indokolja meg a kért informécio atadasanak elmulasztasat. A megkeresd
Fél konzultaciét kezdeményezhet azzal a Féllel, amelynek teriiletén a szervezet taldlhato, az
informaci6 megszerzése érdekében rendelkezésre all6 intézkedések meghatarozasa céljabol.

6. E jegyzokonyv alairasakor, vagy a megerdsito, elfogadd vagy jovahagyod okiratanak letétbe
helyezésekor vagy barmely mas idépontban az egyes Felek tajékoztatjdk az Eurdpa Tanacs
fotitkarat az (5) bekezdés szerinti konzultacidra kijelolt hatdsagrol.

7. Az Europa Tanécs fotitkara létrehozza és naprakészen tartja a Felek altal a (6) bekezdés alapjan
kijelolt hatésagok nyilvantartasat. Az egyes Felek biztositjak, hogy a nyilvantartashoz altaluk
megadott adatok mindenkor helyesek legyenek.

7. cikk
Az elofizetoi adatok atadasa

1. Minden Fél megteszi azokat a jogalkotdsi és egyéb intézkedéseket, amelyek sziikségesek
lehetnek ahhoz, hogy illetékes hatdsagaikat felhatalmazzak egy masik Fél teriiletén 1€vo
szolgéltatonak szo6l6 hatarozat kozvetlen kibocsatdsara annak érdekében, hogy az adott szolgaltatd
birtokaban vagy ellendrzése alatt 1évé meghatarozott, tarolt el6fizetdéi adatokat atadjak, ha az
elofizetéi adatokra a hatdrozatot kibocsatd Fél konkrét blinligyi nyomozasaihoz vagy
blintetdeljarasaihoz van sziikség.

2.

a. Minden Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, amelyek sziikségesek lehetnek
ahhoz, hogy a teriiletén 1év6 szolgaltatok az (1) bekezdés szerinti hatarozatra valaszul atadhassak
az el6fizetdi adatokat.



b. E jegyzOkonyv aldirasakor, vagy a megerdsitd, elfogadd vagy jovahagyod okiratanak letétbe
helyezésekor barmely Fél — a teriiletén 1év szolgéltatoknak kiadott hatdrozatok tekintetében — a
kovetkezd nyilatkozatot teheti: ,,A 7. cikk (1) bekezdése szerinti hatarozatot ligy€sz vagy mas
igazsagiligyi hat6sag altal vagy annak feliigyelete mellett, vagy mas médon, fliggetlen feliigyelet
mellett kell kibocsatani”.

3. Az (1) bekezdés szerinti hatarozatnak a kovetkezoket kell tartalmaznia:

a. a kibocsato hatdsag €s a kibocsatas datuma,;

b. nyilatkozat arrél, hogy a hatdrozatot e jegyzokonyv alapjan bocsatottak ki,

c. az értesitendd szolgaltato(k) neve és cime;

d. a blinligyi nyomozas vagy biintetdeljaras targyat képezé biincselekmény(ek);

e. a konkrét elofizetdi adatokat kérd hatdsag, ha nem azonos a hatarozatot kibocsatd hatdsaggal;
valamint

f. a kért konkrét elofizetdi adatok részletes leirasa.

4. Az (1) bekezdés szerinti hatarozathoz a kovetkez6 kiegészité informaciokat kell csatolni:

a. azok a bels6 jogszabalyok, amelyek felhatalmazzék a hatésagot a hatarozat kibocsatasara;

b. hivatkozds a nyomozds vagy a biintetdeljaras ald vont biincselekményre vonatkozdé jogi
rendelkezésekre és alkalmazando szankciokra;

c. annak a hatdsagnak az elérhetdsége, amely szdmara a szolgaltatonak at kell adnia az el6fizetoi
adatot, amelytdl tovabbi tajékoztatast kérhet, vagy amely szdmara mas modon kell valaszolnia;

d. az el6fizet6i adatok megkiildésének hatarideje és modja;

e. az a tény, hogy kérték-e mar az adatok megdrzését, feltiintetve a megdrzés idOpontjat és az
esetleges vonatkozo hivatkozasi szamokat;

f. barmely kiilonleges eljarasi eldirés;

g. adott esetben nyilatkozat arr6l, hogy az (5) bekezdés szerinti egyidejii értesités megtortént;
valamint

h. minden egyéb olyan informacid, amely segithet az el6fizetdi adat atadasanak végrehajtasaban.

5.

a. Barmely Fél — e jegyzOkonyv aldirasakor, vagy a megerdsitd, elfogadd vagy jovahagyd
okiratanak letétbe helyezésekor és barmely mas idOpontban — értesitheti az Eurdpa Tanacs
fotitkarat arrdl, hogy az (1) bekezdés alapjan a teriiletén 1évd szolgaltatonak szold hatdrozat
kibocsatasakor a Fél minden esetben vagy meghatarozott koriilmények kozott igényt tart a
hatarozatrdl valo egyidejli értesitésre, valamint a kiegészitd informacidkra és a nyomozassal
vagy eljarassal kapcsolatos tények dsszefoglalojara.

b. Fiiggetleniil attol, hogy valamely Fél eldirja-e az (5) bekezdés a) pontja szerinti értesitést,
eldirhatja a szolgaltatd szdmara, hogy az atadast megeldzéen meghatarozott koriilmények kozott
konzultaljon a Fél hatosagaival.

c. Azon hatosagok, amelyeket az (5) bekezdés a) pontja szerint értesitettek vagy amelyekkel az (5)
bekezdés b) pontja alapjan konzultaltak indokolatlan késedelem nélkiil eldirhatjak a
szolgaltatonak, hogy ne adja 4t az eldfizetdi adatokat, ha:

1. az atadas sértheti az adott Fél teriiletén folytatott bilinligyi nyomozasokat vagy
blintetdeljarasokat; vagy

il. a jogsegély utjan kért elofizetdi adatok atadasa kapcsan az Egyezmény 25. cikk (4)
bekezdése és 27. cikk (4) bekezdése értelmében megtagadasi okok alkalmazasanak lehet
helye.

d. Azon hatdsagok, amelyeket az (5) bekezdés a) pontja szerint értesitettek vagy amelyekkel az (5)
bekezdés b) pontja alapjan konzultaltak:



1. az (5) bekezdés c) pontjanak alkalmazasa céljabol tovabbi informaciokat kérhetnek a (4)
bekezdés c) pontjaban emlitett hatdsagtol, és azokat az emlitett hatdsdg hozzajarulasa
nélkiil nem adhatjak at a szolgaltatonak; valamint

ii. haladéktalanul tajékoztatjak a (4) bekezdés c) pontjaban emlitett hatésagot, ha a szolgaltato
szamara eloirtak, hogy ne adja at az eléfizetdi adatokat, és ezt meg kell indokolniuk.

e. A Felek egyetlen hatosagot jelolnek ki az (5) bekezdés a) pontja szerinti értesitések fogadasara,
valamint az (5) bekezdés b), c) és d) pontja szerinti intézkedések megtételére. A Felek az Eurdpa
Tanécs fotitkaranak az (5) bekezdés a) pontja szerinti elsd értesitése alkalmaval tajékoztatjak a
fotitkart az emlitett hatosag elérhetdségeirdl.

f. Az Eurépa Tanics fotitkara 1étrehozza és naprakészen tartja a Felek altal az (5) bekezdés e)
pontja alapjan kijelolt hatdosagok nyilvantartasat €és benne azt, hogy e hatdésagok kérik-e €s ha
igen, milyen koriilmények esetén az (5) bekezdés a) pontja szerinti értesitést. Az egyes Felek
biztositjak, hogy a nyilvantartashoz altaluk megadott adatok mindenkor helyesek legyenek.

6. Ha a szolgéltatd szamara elfogadhat6, a Felek az (1) bekezdés szerinti hatarozatot és a (4)
bekezdés szerinti kiegészitd informéciokat elektronikus forméaban is megkiildhetik. A Felek az (5)
bekezdés szerinti értesitéseket és kiegészitd informaciokat elektronikus formaban is kibocsathatjak.
A biztonsag és a hitelesités megfeleld szintjeire vonatkozo6 kovetelmény eldirhato.

7. Ha a szolgaltatd arrdl tajékoztatja a (4) bekezdés c) pontja szerinti hatésagot, hogy a kért
elofizetdi adatot nem adja at, vagy ha az (1) bekezdés szerinti hatarozatra valaszul nem adja at az
elofizetoi adatokat a hatarozat kézhezvételétdl szamitott harminc napon beliil vagy a (4) bekezdés
d) pontjdban meghatarozott hataridén beliil, a ketté koziil a késdbbi hatariddt figyelembe véve, a
hatarozatot kibocsatod Fél illetékes hatosagai csak a 8. cikk szerint vagy a kdlesonos jogsegély egyeb
formai Otjan probalhatnak érvényt szerezni a hatdrozatnak. A Felek kérhetik, hogy a szolgaltato
indokolja meg a hatarozatban kért el6fizetdi adatok atadasanak megtagadasat.

8. Barmely Fél e jegyzOkonyv aldirasakor, vagy a megerdsitd, elfogadd vagy jovahagyd okiratanak
letétbe helyezésekor nyilatkozhat arrdl, hogy a hatarozatot kibocsatd Félnek a 8. cikk szerinti
eljarast megelézéen kérnie kell a szolgaltatotol az eldfizetdi adatok atadasat, kivéve, ha a
hatarozatot kibocsato Fél észszerli magyardzatot ad arra, hogy ezt nem miért tette meg.

9. E jegyzokonyv alairdsakor, vagy a megerdsitd, elfogadd vagy jovahagyo okiratanak letétbe
helyezésekor barmely Fél:

a. fenntarthatja maganak a jogot arra, hogy ne alkalmazza ezt a cikket; vagy

b. ha bizonyos tipust hozzaférési szamok e cikk szerinti ataddsa dsszeegyeztethetetlen lenne a belsd
jogrendszerének alapelveivel, fenntarthatja magéanak a jogot arra, hogy ezt a cikket ne
alkalmazza ezekre a szdmokra.

3. fejezet
A tarolt szamitastechnikai adatok atadasa terén a hatésagok kozotti nemzetkozi
egyiittmitkodés megerdsitését szolgalo eljarasok

8. cikk
Egy masik Fél altal kibocsatott, eléfizetoi adatok és forgalmi adatok gyors eléallitasara
vonatkozo hatarozatok érvényesitése

1. Minden Fél megteszi azokat a jogalkotdsi és egyéb intézkedéseket, amelyek sziikségesek

lehetnek ahhoz, hogy illetékes hatosdgaikat felhatalmazzak egy masik Félnek sz6l6 megkeresés
részeként kibocsatandd hatdrozat kibocsatasara annak érdekében, hogy a megkeresett Fél teriiletén
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1évé szolgaltatot a Fél konkrét bilinligyi nyomozéasaihoz vagy biintetéeljarasaihoz sziikséges, a
szolgaltatd birtokaban és ellendrzése alatt 1évé meghatarozott és tarolt

a. elofizetoi adatok, valamint
b. forgalmi adatok

eloallitasara kotelezzék.

2. Minden Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, amelyek sziikségesek
lehetnek a megkeresd Fél altal az (1) bekezdés alapjan megkiildott hatdrozat érvényesiiléséhez.

3. A megkeres6 Fél a megkeresésében az (1) bekezdés szerinti hatarozatot, az aldtdmasztod
informaciokat és a kiilonleges eljarasi eloirasokat megkiildi a megkeresett Félnek.

a. A hatarozatnak tartalmaznia kell:
1. a kibocsato hatosagot €s a hatarozat kibocsatasanak datumat;
ii. nyilatkozatot arrél, hogy a hatdrozatot e jegyz6konyv alapjan bocsatottak ki,
iii. az értesitendd szolgaltatd(k) nevét és cimét;
iv. a blinligyi nyomozas vagy biintetdeljaras targyat képezd blincselekmény(ek)et;
v. az informaciokat vagy adatokat kéré hatésagot, ha az nem azonos a hatdrozatot kibocsato
hat6saggal; valamint
vi. a kért konkrét informaciok vagy adatok részletes leirasat.

b. Az alatdmaszté informdacioknak, amelyeket a megkeresett Fél rendelkezésére bocsatottak a
hatarozat érvényesiilésének eldsegitése céljabol, és amelyek a megkeresd Fél hozzéjarulasa
nélkiil nem adhatoak at a szolgaltatonak, tartalmazniuk kell:

1. azokat a belsd jogszabalyokat, amelyek felhatalmazzak a hatosdgot a hatirozat kibocsatasara;

ii. a nyomozds vagy biintetéeljaras ala vont biincselekmény(ek)re vonatkozd jogi
rendelkezéseket és alkalmazando szankcidkat;

iii. az okot, amiért a megkeres6 Fél ugy véli, hogy az adatok a szolgaltatd birtokaban vannak
vagy ellendrzése alatt allnak;

1v. a nyomozassal vagy eljarassal kapcsolatos tényallas 6sszefoglalojat;

v. az informacidk vagy adatok jelentdségét a nyomozas vagy az eljaras szempontjabol;

vi. azon hatésag vagy hatosagok elérhetdségeit, amelyek tovabbi informaciokat
szolgaltathatnak;

vil. azt a tényt, hogy kérték-e mar az informaciok vagy adatok megdrzését, feltiintetve a
megorzés idopontjat és az esetleges vonatkozo hivatkozasi szamokat; és

viil. azt a tényt, hogy az informacidt vagy adatokat mas modon kérték-e mar, és ha igen, milyen
modon.

c. A megkeresd Fél kérheti, hogy a megkeresett Fél kiilonleges eljarasi eldirasokat hajtson végre.
4. Barmely F¢él e jegyzokonyv alairdsakor, vagy a megerdsitd, elfogadod vagy jovahagyo okiratanak
letétbe helyezésekor és barmely mas idépontban nyilatkozhat arrol, hogy az (1) bekezdés szerinti

hatérozatok érvényesiiléséhez tovabbi alatdmaszto informacidkra van sziikség.

5. A megkeresett Fél elfogadja az elektronikus forméaban érkezd megkereséseket. A megkeresés
elfogadasa eldtt megfeleld szinti biztonsagot €s hitelesitést kovetelhet meg.

6.
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a. A megkeresett Fél a (3) ¢és (4) bekezdésben meghatarozott valamennyi informécid
kézhezvételétdl szamitott legfeljebb negyvendt napon beliill észszerii erdfeszitést tesz a
szolgaltato értesitésére, €s elrendeli a kért informaciok vagy adatok megkiildését:

1. el6fizet6i adatok esetében husz napon beliil; valamint
ii. forgalmi adatok esetében negyvenot napon beliil.

b. A megkeresett Fél biztositja az eldallitott informaciok vagy adatok indokolatlan késedelem
nélkiili tovabbitasat a megkeresd Fél részére.

7. Ha a megkeresett Fél a kért modon nem tud eleget tenni a (3) bekezdés c) pontja szerinti
eléirasoknak, errél haladéktalanul tajékoztatja a megkeresé Felet, és adott esetben meghatarozza
azokat a feltételeket, amelyek mellett eleget tudna tenni az eldirdsoknak, majd ezt kovetéen a
megkeresé Fél meghatarozza, hogy a megkeresést ennek ellenére teljesiteni kell-e.

8. A megkeresett Fél megtagadhatja a megkeresés teljesitését az Egyezmény 25. cikkének (4)
bekezdésében vagy 27. cikkének (4) bekezdésében meghatarozott okokbdl, vagy a megkeresés
teljesitésének lehetdveé tételéhez sziikségesnek itélt feltételeket szabhat. A megkeresett Fél az
Egyezmény 27. cikkének (5) bekezdésében meghatarozott okokbodl elhalaszthatja a megkeresések
teljesitését. A megkeresett Fél a lehetd leghamarabb értesiti a megkeresd Felet az elutasitasrol, a
feltételekrol vagy a halasztasrol. A megkeresett Fél tdjékoztatja a megkeresd Felet a megkeresés
teljesitését valoszintisithetden jelentdsen késleltetdé egyéb koriilményekrdl is. Az Egyezmény 28.
cikke (2) bekezdésének b) pontja alkalmazand¢ erre a cikkre.

9.

a. Ha a megkeresd Fél nem tudja teljesiteni a megkeresett Fél éltal a (8) bekezdés szerint eldirt
valamelyik feltételt, err6l haladéktalanul tajékoztatja a megkeresett Felet. A megkeresett Fél ezt
kovetéen meghatarozza, hogy az informaciot vagy dolgot ennek ellenére at kell-e adni.

b. Ha a megkereso Fél elfogadja a feltételt, akkor koteles annak eleget tenni. A megkeresett Fél,
amely ilyen feltétel mellett ad at informdaciot vagy dolgot, kérheti, hogy a megkeresé Fél a
feltétellel kapcsolatban k6z6lje, hogy az ilyen informaciot vagy dolgot mire kivanja felhasznalni.

10. Minden F¢él e jegyzOkonyv alairasa, vagy a megerdsitd, elfogadd vagy jovahagyd okiratdnak
letétbe helyezése alkalmaval kozli az Eurdpa Tanacs fOtitkaraval, majd naprakészen tartja azon
hatosagok elérhetdséget, amelyeket kijelolt:

a. a hatarozat megkiildésére e cikk alapjan; valamint
b. a hatarozat fogadasara e cikk alapjan.

11. E jegyzOkonyv aldirasakor, vagy a megerdsitd, elfogadd vagy jovahagyd okiratanak letétbe
helyezésekor barmely Fél nyilatkozhat azon kdvetelményérdl, hogy a tobbi Fél e cikk szerinti
megkereséseit a megkeresé Fél kozponti hatdsdga vagy az érintett Felek kozott kdlcsondsen
meghatarozott mas hatosag kiildje meg neki.

12. Az Eurdopa Tanacs fotitkara létrehozza és naprakészen tartja a Felek altal a (10) bekezdés
alapjan kijelolt hatdésdgok nyilvantartasat. Az egyes Felek biztositjak, hogy a nyilvantartdshoz
altaluk megadott adatok mindenkor helyesek legyenek.

13. E jegyzokonyv alairasakor, vagy a megerdsito, elfogadd vagy jovahagyd okiratanak letétbe
helyezésekor barmely Fél fenntarthatja a jogot arra, hogy a forgalmi adatokra ne alkalmazza ezt a
cikket.

9. cikk
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Tarolt szamitastechnikai adatok gyorsitott atadasa siirgésségi esetben

a. Minden Fél megteszi azokat a jogalkotasi és egyéb intézkedéseket, amelyek siirgésségi esetben
sziikségesek lehetnek ahhoz, hogy az Egyezmény 35. cikkében emlitett 24/7 halozat
kapcsolattartasi pontja (a tovabbiakban: kapcsolattartdsi pont) kolcsonds jogsegély iranti
megkeresés nélkiil tovabbitson egy megkeresést egy masik Fél kapcsolattartasi pontjahoz vagy
fogadjon megkeresést egy masik Fél kapcsolattartdsi pontjatdl olyan azonnali segitségkérés
esetén, amelynek célja az adott Fél teriiletén 1évo szolgaltatd birtokdban vagy ellendrzése alatt
1évé meghatarozott, tarolt szamitastechnikai adatok gyorsitott atadasa.

b. A Felek e jegyzokonyv aladirasakor, vagy a megerdsito, elfogadd vagy jovahagyo okiratuk letétbe
helyezésekor nyilatkozhatnak arrél, hogy nem tesznek eleget az (1) bekezdés a) pontja szerinti,
kizarolag az el6fizetdi adatok atadasara iranyuld megkereséseknek.

2. Minden Fél megteszi azokat a jogalkotdsi és egyéb intézkedéseket, amelyek sziikségesek
lehetnek ahhoz, hogy az (1) bekezdésnek megfelelden lehetséges legyen, hogy:

a. hatosagai az (1) bekezdés szerinti megkeresést kovetden adatokat kérjenek a teriiletén 1évo
valamely szolgaltatotol;

b. a teriiletén 1évo szolgaltatd a (2) bekezdés a) pontja szerinti megkeresésre valaszul atadja a Fél
hatdsagainak a kért adatokat; valamint

c. hatosagai a kért adatokat atadjak a megkeresd Félnek.
3. Az (1) bekezdés szerinti megkeresésnek tartalmaznia kell:

a. az adatokat kérd illetékes hatosagot €s a megkeresés kibocsatasanak datumat;

b. nyilatkozatot arrdl, hogy a megkeresést e jegyzékonyv alapjan bocsatottak ki;

c. a kért adatokat birtoklo vagy ellendrzé szolgaltato(k) nevét és cimét;

d. a bliniligyi nyomozas vagy biintetdeljaras targyat képezd bilincselekmény(ek)et és hivatkozast a
kapcsolodo jogi rendelkezésekre €s az alkalmazand6 szankciokra;

e. elegendd tényadatot annak bizonyitasahoz, hogy siirgdsségi eset all fenn, és hogy a kért adatok
hogyan kapcsolodnak e siirg6sségi esethez;

f. a kért adatok részletes leirasat;

g. barmely kiilonleges eljarasi eldirast; valamint

h. minden egyéb olyan informacidt, amely segithet a kért adatok dtadasanak végrehajtasaban.

4. A megkeresett Fél elfogadja az elektronikus forméaban érkezd megkeresést. A Felek a szdban
tovabbitott megkereséseket is elfogadhatjdk, ¢€s elektronikus formaban torténd megerdsitést
kérhetnek. A megkeresés elfogadasa eldtt megfeleld szintli biztonsdgot és hitelesitést kovetelhet
meg.

5. E jegyzokonyv alairasakor, vagy a megerdsitd, elfogadd vagy jovahagyd okiratdnak letétbe
helyezésekor barmely Fél nyilatkozhat arr6l, hogy a megkeresés teljesitését kovetden megkdveteli a
megkeresd Felektdl, hogy a megkeresést és az annak alatamasztasara tovabbitott kiegészitd
informéciokat a megkeresett Fél altal meghatarozott formatumban és csatornan keresztiil kiildjék
meg, ami magaban foglalhatja a kolcsonos jogsegélyt is.

6. A megkeresett Fél gyorsitott eljarasban tdjékoztatja a megkeresd Felet az (1) bekezdés szerinti

megkeresésre vonatkozo dontésérdl, és adott esetben meghatdrozza azokat a feltételeket, amelyek
mellett az adatokat rendelkezésre bocsatand, valamint az egyiittmiikodés egyéb lehetséges formait.
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7.

a. Ha a megkeresé Fél nem tudja teljesiteni a megkeresett Fél altal a (6) bekezdés szerint eléirt
valamelyik feltételt, errdl haladéktalanul tdjékoztatja a megkeresett Felet. A megkeresett Fél ezt
kovetden meghatarozza, hogy az informaciot vagy dolgot ennek ellenére at kell-e adni. Ha a
megkeresd Fél elfogadja a feltételt, akkor koteles annak eleget tenni.

b. A megkeresett F¢l, amely ilyen feltétel mellett ad at informacidt vagy dolgot, kérheti, hogy a
megkeresd Fél az emlitett feltétellel kapcsolatban kozolje, hogy az informaciot vagy a dolgot
mire kivanja felhasznalni.

4. fejezet
Siirgosségi kolcsonos jogsegélyre vonatkozo eljarasok

10. cikk
Siirgosségi kolcsonos jogsegély

1. A Felek gyorsitott eljarasban kérhetnek kolcsonds jogsegélyt, ha ugy itélik meg, hogy siirgdsségi
eset all fenn. Az e cikk szerinti megkeresésnek a tobbi kotelezd elem mellett tartalmaznia kell a
slirgGsségi eset fennallasat alatamaszto tényeket és azt, hogy a kért jogsegély hogyan kapcsolodik e
stirgdsségi esethez.

2. A megkeresett Fél elfogadja az elektronikus forméaban érkezo ilyen megkeresést. A megkeresés
elfogadasa eldtt megfeleld szintli biztonsagot és hitelesitést kovetelhet meg.

3. A megkeresett Fél gyorsitott eljarasban kiegészitd informaciokat kérhet a megkeresés értékelése
céljabol. A megkeresé Fél ezeket a kiegészitd informacidkat gyorsitott eljarasban rendelkezésre
bocsatja.

4. Miutan meggy6z6dott a siirgdsségi eset fennallasarol és a kolcsonds jogsegély egyéb
kovetelményeinek teljesiilésérdl, a megkeresett Fél gyorsitott eljarasban valaszol a megkeresésre.

5. Mindegyik Fél biztositja, hogy kozponti hatdésagandl vagy a kolcsonds jogsegély iranti
megkeresések megvalaszolasaért felelds egyéb hatésagoknal napi huszonnégy oran keresztiil, a hét
minden napjan rendelkezésre alljon egy személy az e cikk szerinti megkeresés megvalaszolasara.

6. A megkeresd és a megkeresett Fél kozponti hatosdga vagy a kdlcsonds jogsegélyért felelds mas
hatosagai kolcsondsen meghatarozhatjdk, hogy az e cikk szerinti megkeresés teljesitésének
eredménye vagy annak eldzetes masolata a megkereséshez hasznalt csatornatol eltérd csatornan is a
megkeresd Fél rendelkezésére bocsathato.

7. A megkeresd Fél és a megkeresett Fél kozott hatdlyban 1évé kolcsonds jogsegélyrdl szolo
szerzOdés vagy a kozottilk hatalyban 1€vé egységes vagy kolcsonds jogi szabalyozason alapulod
megallapodas hianyaban az Egyezmény 27. cikke (2) bekezdésének b) pontjat és (3)—(8)
bekezdését, valamint 28. cikkének (2)—(4) bekezdését alkalmazni kell erre a cikkre.

8. Ha létezik ilyen szerz0dés vagy megallapodas, ezt a cikket ki kell egésziteni az ilyen szerzddés
vagy megallapodas rendelkezéseivel, kivéve, ha az érintett Felek kdlcsondsen ugy dontenek, hogy
ahelyett az Egyezménynek az e cikk (7) bekezdésében emlitett barmely vagy valamennyi
rendelkezését alkalmazzak.

9. E jegyzokonyv alairdsakor, vagy a megerdsitd, elfogadd vagy jovahagyo okiratanak letétbe
helyezésekor barmely Fél nyilatkozhat arr6l, hogy a megkeresések megkiildhetdek kozvetleniil az
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igazsagiigyi hatosagainak, vagy a Nemzetkozi Biniigyi Rendérség Szervezete (INTERPOL)
csatorndin keresztill, vagy az Egyezmény 35. cikke alapjan létrehozott, a hét minden napjan 24
oraban elérhetd kapcsolattartasi pontnak. Minden ilyen esetben a megkeresé Fél kozponti hatésaga
egyidejiileg masolatot kiild a megkeresett Fél kdzponti hatésaganak. Ha a megkeresést kozvetleniil
a megkeresett Fél igazsagiigyi hatésaganak kiildik, és az nem rendelkezik hataskorrel a megkeresés
teljesitésére, a hatosag hivatalbdl tovabbitja a megkeresést az illetékes nemzeti hatdsaghoz, és errdl
kozvetleniil tajékoztatja a megkereso Felet.

5. fejezet
Hatalyos nemzetkozi megallapodasok hianyaban folytatott nemzetkozi egyiittmiikodéssel
kapcsolatos eljarasok

11. cikk
Videokonferencia

1. A megkeresd Fél kérheti, és a megkeresett Fél engedélyezheti, hogy egy tani vagy szakértd
videokonferencia utjan tegyen tantivallomdst vagy nyilatkozatot. A megkeresd Fél és a megkeresett
Fél konzultdl a megkeresés végrehajtasaval kapcsolatban esetlegesen felmeriilé kérdések
megoldasanak megkonnyitése érdekében, beleértve adott esetben az alabbiakat: a videokonferenciat
vezetd Fél meghatirozasa; azon hatdsagok és személyek, amelyek jelenléte sziikséges; az a tény,
hogy az egyik vagy mindkét Fél meghataroz-e kiilon eskiit, figyelmeztetést vagy eldirdst a taninak
vagy szakértonek; a tanu kihallgatasanak vagy a szakérté meghallgatdsanak médja; a tantt vagy a
szakértdt megilletd jogok megfeleld biztositdsdnak modja; a kivaltsdg vagy mentesség irdnti
kérelmek kezelése; a kérdésekkel vagy valaszokkal szembeni kifogasok kezelése; valamint hogy az
egyik vagy mindkét Fél nyujt-e forditasi, tolmacsolasi és leirat készitési szolgaltatdsokat.

2.

a. A megkeresett és a megkeres6 Fél kozponti hatésagai e cikk alkalmazasiaban kozvetleniil
kommunikélnak egymassal. A megkeresett Fél elfogadhatja az elektronikus formaban érkezd
megkeresést. A megkeresés elfogadasa elott megfeleld szintli biztonsagot és hitelesitést
kovetelhet meg.

b. A megkeresett Fél tajékoztatja a megkeresd Felet annak okairdl, hogy miért nem teljesiti vagy
miért késlelteti a megkeresés végrehajtasat. Az Egyezmény 27. cikkének (8) bekezdése
alkalmazando erre a cikkre. Barmely egyéb olyan feltétel sérelme nélkiil, amelyet a megkeresett
Fél e cikkel Osszhangban eldirhat, e cikkre az Egyezmény 28. cikkének (2)—(4) bekezdése
alkalmazando.

3. Az e cikk alapjan jogsegélyt nyajtdé megkeresett Fél torekszik azon személy jelenlétének
biztositasara, akinek a tantvallomasat vagy nyilatkozatat kérik. Adott esetben a megkeresett Fél — a
jogszabalyai szerint lehetséges mértékben — megteheti a sziikséges intézkedéseket a tanti vagy
szakértd megjelenésre kotelezése érdekében a megkeresett Félnél meghatarozott idépontban és
helyen.

4. A videokonferencia lefolytatasara vonatkozoan a megkeresd Fél altal meghatarozott eljarasokat
kell kovetni, kivéve, ha azok nem egyeztethetOk Ossze a megkeresett Fél belsé jogaval.
Osszeegyeztethetetlenség esetén, vagy ha az eljarast a megkeresd Fél nem hatarozta meg, a
megkeresett Fél a sajat belsd joga szerinti eljarast alkalmazza, kivéve, ha a megkeresd F¢él és a
megkeresett F¢l kdlcsondsen masként hataroz.

5. A megkeresd Fél belsd joga szerinti joghatosag sérelme nélkiil, ha a videokonferencia sordn a
tanu vagy szakértd:
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a. szandékosan hamis tanuvallomast vagy hamis nyilatkozatot tesz abban az esetben, amikor a
megkeresett Fél a belsd jogaval sszhangban a valésagnak megfelelé vallomastételre kotelezte
az érintett személyt;

b. megtagadja tantivallomést vagy szakértdi nyilatkozat megtételét abban az esetben, amikor a
megkeresett F¢l a belsd jogaval 6sszhangban vallomastételre kotelezte az érintett személyt; vagy

c. az ilyen eljarasok soran a megkeresett F¢l bels6 joga altal tiltott egyéb kotelességszegést kovet el

a személy a megkeresett Fél teriiletén ugyanolyan modon szankcionalhatd, mintha az ilyen
cselekményt a megkeresett F¢l belso eljarasa soran kovette volna el.

6.

a. Ha a megkeresd Fél és a megkeresett Fél kolcsondsen masként nem hataroz, a megkeresett Fél
viseli az e cikk szerinti megkeresés végrehajtasaval kapcsolatos valamennyi koltséget, kivéve a
kovetkezdket:

I. a szakértd tanu dijai;
ii. a forditas, tolmacsolas ¢€s leirat készités koltségei; valamint
iii. rendkiviili koltségek.

b. Ha egy megkeresés teljesitése rendkiviili koltségekkel jarna, a megkeresd Fél és a megkeresett
Fél konzultaciét folytat annak meghatarozasa céljabol, hogy milyen feltételekkel teljesitheto a
megkeresés.

7. Ha a megkeresd Fél és a megkeresett Fél kolecsondsen megallapodik, tigy:

a. e cikk rendelkezései audiokonferencia végrehajtasa céljabol is alkalmazhatok;
b. a videokonferencia-technoldgia az (1) bekezdésben leirtaktol eltérd célokra vagy kihallgatasokra,
koztiik a személyek vagy targyak azonositasara is hasznalhato.

8. Ha a megkeresett Fél engedélyezi a gyantsitott vagy vadlott kihallgatasat, kiilonleges feltételeket
és biztositékokat irhat eld az ilyen személy vallomasanak vagy nyilatkozatanak felvétele, illetve az
ilyen személy értesitése vagy a vele kapcsolatban alkalmazott eljarasi intézkedések tekintetében.

12. cikk
Ko6z6s nyomozocsoportok és kozos nyomozasok

1. Koz6s megallapodassal két vagy tobb Fél illetékes hatosdgai kozos nyomozocsoportot hozhatnak
létre és miikodtethetnek teriiletiikon a biiniigyi nyomozasok vagy biintetdeljarasok megkonnyitése
érdekében, ha a fokozott koordinaciot kiilonosen hasznosnak itélik meg. Az illetékes hatosagokat az
érintett Felek hatarozzak meg.

2. A koz6s nyomozdcsoportok mitkddését szabalyozo eljarasok és feltételek — példaul azok konkrét
céljai; Osszetétele; feladatai; idétartama ¢€s az esetleges iddtartam-hosszabbitdsok; miikodésének
helyszine; szervezete; az informaciok vagy bizonyitékok Osszegytijtésének, tovabbitasanak és
felhasznalasanak feltételei; a titoktartasi feltételek; valamint valamely Fél résztvevd hatosdgainak
egy masik Fél teriiletén folytatott nyomozési tevékenységekben valo részvételére vonatkozd
feltételek — az emlitett illetékes hatosagok kozotti megallapodas targyat képezik.

3. Barmely Fél e jegyzokonyv aldirdsakor, vagy a megerdsitd, elfogadd vagy jovahagyo okiratanak

letétbe helyezésekor nyilatkozhat arrdl, hogy kozponti hatdosdganak ald kell irnia a csoportot
l1étrehoz6 megéllapodast, vagy ahhoz mas mdédon hozz4 kell jarulnia.
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4. Az emlitett illetékes és résztvevd hatdésagok kozvetleniil kommunikdlnak egymassal, azzal a
kivétellel, hogy a Felek kozosen mas megfeleld kommunikacids csatorndkat is meghatarozhatnak,
ha rendkiviili koriilmények fokozott kozponti koordinaciot tesznek sziikségessé.

5. Ha az ¢érintett Felek egyikének teriiletén nyomozasi intézkedésekre van sziikség, az adott Fél
résztvevd hatosagai felkérhetik sajat hatosagaikat ezen intézkedések meghozatalara anélkiil, hogy a
tobbi Félnek kolcsonds jogsegély iranti megkeresést kellene benyujtania. Ezeket az intézkedéseket
az adott Fél hatosagai hajtjak végre a teriiletén, a belsd jog értelmében a nemzeti nyomozéasokra
alkalmazando feltételeknek megfelelden.

6. Az egyik Fél résztvevd hatosagai altal a tobbi érintett Fél résztvevd hatdsagai szamara
szolgaltatott informacidk vagy bizonyitékok felhasznalasa megtagadhatd vagy korlatozhat6 az (1)
¢s (2) bekezdésben emlitett megallapodasban meghatarozott médon. Ha az emlitett megallapodas
nem hatarozza meg a felhasznalds megtagadasara vagy korlatozasara vonatkoz6 feltételeket, a Felek
felhasznalhatjak a rendelkezésre bocsatott informacidkat vagy bizonyitékokat:

a. abbol a célbol, amelybdl a megallapodast megkototték;

b. a megallapodas hatalyan kiviil esé biincselekmények felderitése, kivizsgaldsa és biintetdeljaras
ald vonasa céljabol, az informaciét vagy bizonyitékot szolgaltatdé hatosdgok eldzetes
hozzajarulasaval. Nem sziikséges azonban hozzdjarulds, ha az informaciot vagy bizonyitékot
felhasznald F¢l alapvetd jogelvei megkdvetelik, hogy az informacidt vagy bizonyitékot egy
vadlott jogainak védelme érdekében felfedje a biintetdeljaras soran. Ebben az esetben az emlitett
hatésagok indokolatlan késedelem nélkiil értesitik az informacidt vagy bizonyitékot szolgaltatd
hatésagokat; vagy

C. slirg6sségi eset megelézése céljabol. Ebben az esetben az informacidt vagy bizonyitékot kézhez
vevo résztvevo hatdsagok — eltérd kozos megegyezés hianyaban — indokolatlan késedelem nélkiil
értesitik az informéciot vagy bizonyitékot szolgaltato résztvevd hatosagokat.

7. Az (1) és (2) bekezdésben emlitett megallapodéas hidnyaban a k6zos nyomozasok eseti alapon
kolcsonosen elfogadott feltételek mellett is lefolytathatok. Ez a bekezdés attdl fliggetleniil
alkalmazando, hogy létezik-e az érintett Felek kozott hatdlyban 1évd kolesonos jogsegélyrdl szolo
szerzOdés vagy a kozottilk hatalyban 1€vé egységes vagy kolcsonds jogi szabalyozason alapuld
megallapodas.

III. RESZ
Feltételek és biztositékok

13. cikk
Feltételek és biztositékok

Az Egyezmény 15. cikkével dsszhangban mindegyik Fél biztositja, hogy az e jegyzékonyvben eldirt
hataskorok és eljarasok megallapitasa, végrehajtdsa és alkalmazasa soran érvényesiiljenek a sajat
belsd jogaban eldirt feltételek és biztositékok, amelyek biztositjdk az emberi jogok és szabadsagok
megfeleld védelmét.

14. cikk
A szeme¢lyes adatok védelme

1. Alkalmazasi kor

a. Ha az (1) bekezdés b) és c) pontja masként nem rendelkezik, a Felek az e jegyzOkonyv alapjan
kapott személyes adatokat e cikk (2)—(15) bekezdésének megtelelden kezelik.
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b. Ha a személyes adatoknak az e jegyzokonyv szerinti atvételekor az atado Felet és az atvevo Felet
egyarant koti egy olyan nemzetkdzi megéllapodds, amely a személyes adatok védelmére
vonatkoz6, a személyes adatoknak a blincselekmények megeldzése, felderitése, kivizsgalasa ¢€s
biintetdeljaras ald vonasa céljabol vald tovabbitasara vonatkozo atfogod keretet hoz 1étre e Felek
kozott, és amely ugy rendelkezik, hogy a személyes adatoknak az emlitett megallapodas szerinti
kezelése megfelel az érintett Felek adatvédelmi jogszabéalyaiban foglalt kovetelményeknek,
akkor az ilyen megallapodas alkalmazasi korébe tartozo intézkedések esetében a (2)—(15)
bekezdés helyett az ilyen megallapodas feltételei alkalmazandok a jegyzOkonyv alapjan atvett
személyes adatokra, kivéve, ha az érintett Felek masként allapodnak meg.

c. Ha az 4tado¢ Felet és az atvevo Felet az (1) bekezdés b) pontjaban emlitett megallapodas nem koti
kolcsondsen, akkor kolcsondsen megallapithatjak, hogy a (2)—(15) bekezdés helyett az érintett
Felek kozotti mas megallapodasok vagy megegyezések alapjan keriilhet sor a személyes adatok e
jegyzokonyv alapjan torténd atadasara.

d. Mindegyik F¢l koteles ugy tekinteni, hogy a személyes adatoknak az (1) bekezdés a) és b) pontja
szerinti kezelése megfelel a személyes adatok nemzetkdzi tovabbitasa esetén a személyes adatok
védelmére vonatkoz6 jogi keretének, és e jogi keret értelmében nincs sziikség mas
adattovabbitasi engedélyre. A Felek adatvédelmi okokbol csak a (15) bekezdésben
meghatarozott feltételek alapjan utasithatjak el vagy akadalyozhatjdk meg az e jegyzokonyv
alapjan egy masik Fél részére torténd adattovabbitast, ha az (1) bekezdés a) pontja
alkalmazando; vagy az (1) bekezdés b) vagy c¢) pontjaban emlitett megéallapodas vagy egyezség
feltételei alapjan, ha az emlitett pontok valamelyike alkalmazandé.

e. E cikk egyetlen rendelkezése sem akadalyozza a Feleket abban, hogy szigorubb biztositékokat
alkalmazzanak az e jegyzOkonyv alapjan kapott személyes adatoknak a sajat hatosagaik altali
kezelésére.

2. Cél és felhasznalas

a. Az a Fél, amely atvette a személyes adatokat, azokat a 2. cikkben meghatarozott célokbdl kezeli.
Nem kezelheti tovabb a személyes adatokat az emlitettekkel 6ssze nem egyeztethetd célbol, és
nem kezelheti tovabb az adatokat, ha a belsé jogi kerete ezt nem engedélyezi. Ez a cikk nem
érinti az atado Fél azon lehetdségét, hogy e jegyzokonyv alapjan konkrét esetben tovabbi
feltételeket irjon eld, azonban ezek a feltételek nem tartalmazhatnak altalanos adatvédelmi
feltételeket.

b. Az atvevd Fél belsé jogi keretei kozott biztositja, hogy a kért és kezelt személyes adatok
relevansak legyenek az ilyen adatkezelés céljai szempontjabol, és a sziikséges mértékre
korlatozodjanak.

3. Mindség ¢€s adatintegritas

Mindegyik Fél észszerli 1épéseket tesz annak biztositasara, hogy a személyes adatokat olyan
pontossaggal és teljességgel taroljak, és azokat olyan mértékben naprakészen tartsdk, amennyire
az a személyes adatok jogszerl kezeléséhez sziikséges €s megfeleld, figyelembe véve kezelésiik
céljait.

4. Kiilonleges adatok

Faji vagy etnikai szdrmazdsra, politikai véleményre, vallasi vagy egyéb meggy6zd6désre vagy
szakszervezeti tagsdgra utald adatok, genetikai adatok, a kapcsolédd kockézatokra tekintettel
érzékenynek tekintett biometrikus adatok, vagy az egészséget vagy szexualis életet érintd személyes
adatok valamely Fél altali kezelésére csak megfelelé biztositékok mellett keriilhet sor az ilyen
adatok felhaszndldsdnak indokolatlan hatranyos hatdsainak kockazata, kiilondsen a jogellenes
hatranyos megkiilonboztetés elleni védelem érdekében.
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5. Adatmego6rzési id6szak

A Felek a személyes adatokat csak annyi ideig 6rzik meg, ameddig az a (2) bekezdés szerinti
adatkezelés céljai szempontjabol sziikséges €s helyénvald. E kotelezettség teljesitése érdekében
belsé jogi kereteikben konkrét megdrzési idészakokat vagy az adatok tovabbi megorzésének
sziikségességére vonatkozo 1doszakos feliilvizsgalatot irnak eld.

6. Automatizalt dontések

A személyes adatok altal érintett egyének relevans érdekeit jelentdsen sérté dontések nem
alapulhatnak kizarélag a személyes adatok automatizalt kezelésén, kivéve akkor, ha ezt a belsé jog
megfeleld, az emberi beavatkozas lehetdségére is kiterjedd biztositékok mellett engedélyezi.

7. Adatbiztonsag és biztonsagi események

a. Az egyes Felek biztositjdk, hogy megfeleld technoldgiai, fizikai és szervezeti intézkedések
alljanak rendelkezésre a személyes adatok védelme érdekében, kiilonds tekintettel az
adatvesztés, a véletlen vagy jogosulatlan hozzaférés, az adatkdzlés, a moddositds vagy a
megsemmisiilés (a tovabbiakban: biztonsagi esemény) elleni védelemre.

b. Az egyéneket vagy a masik Felet érint6 fizikai vagy nem fizikai kér jelentds kockazataval jard
biztonsagi esemény észlelésekor az atvevd Fél haladéktalanul értékeli a karok valoszinliségét és
mértékét, €s haladéktalanul megteszi a megfeleld intézkedéseket azok enyhitésére. Az emlitett
intézkedések kiterjednek az atadd hatosag értesitésére, vagy a II. rész 2. fejezetének
alkalmazasdban a (7) bekezdés c) pontja szerint kijelolt hatdsdg vagy hatdsagok értesitésére. Az
értesités azonban megfeleld korlatozasokat tartalmazhat az értesités tovabbadasara vonatkozoan;
a tovabbadas késleltethetd vagy mellézhetd, ha az ilyen értesités veszélyeztetheti a
nemzetbiztonsagot, vagy késleltethetd, ha az ilyen értesités veszélyeztetheti a kozbiztonsag
védelmét szolgalod intézkedéseket. Az ilyen intézkedések magukban foglaljak az érintett egyén
értesitését is, kivéve, ha a Fél megfeleld intézkedései nyoman megsziint a jelentds kockazat. Az
egyén értesitése a (12) bekezdés a) pontjanak i. alpontjaban foglalt feltételek mellett késleltethetd
vagy mellézhetd. Az értesitett Fél konzultacidt vagy tovabbi informaciokat kérhet az eseménnyel
és az arra adott valasszal kapcsolatban.

c. Minden Fél e jegyzokonyv alairasa, vagy a megerdsitd, elfogadd vagy jovahagyd okiratanak
letétbe helyezése alkalmaval értesiti az Eurdpa Tanécs fotitkarat arrdl, hogy a (7) bekezdés b)
pontja szerint mely hatésagot vagy hatdsagokat kell értesiteni a II. rész 2. fejezetének
alkalmazéasaban. A megadott informacidk ezt kovetden modosithatok.

8. Nyilvantartasok vezetése

Minden Fél nyilvantartast vezet vagy egyéb megfeleld eszkozoket alkalmaz annak szemléltetése
céljabol, hogy egy adott tigyben milyen modon valdsul meg az egyének személyes adataihoz vald
hozzaférés, valamint azok felhasznalasa és atadasa.

9. Ujbéli megosztas egy Fél teriiletén beliil

a. Ha az egyik Fél hatdsaga az eredetileg e jegyz6konyv alapjan kapott személyes adatokat atadja e
Fél egy masik hatdsagénak, az emlitett masik hatosag e cikkel 6sszhangban kezeli azokat, a (9)
bekezdés b) pontjara is figyelemmel.

b. A (9) bekezdés a) pontjatol eltérve az a Fél, amely a 17. cikk értelmében fenntartissal élt,
tovabbithatja a kapott személyes adatokat szovetségi tartomdnyainak vagy hasonlo teriileti
egységeinek, feltéve, hogy a Fél intézkedéseket hozott annak érdekében, hogy az atvevd
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hatosagok tovabbra is hatékonyan védjék az adatokat azaltal, hogy az e cikkben eldirttal
Osszehasonlithat6 szintli adatvédelmet biztositanak.

c. Ha e bekezdés nem megfeleld végrehajtasara utalo jelek meriilnek fel, az 4&tado Fél konzultaciot
¢s relevans tajékoztatast kérhet ezekkel kapcsolatban.

10. Ujboli tovabbitas egy masik allam vagy nemzetkozi szervezet részére

a. Az atvevd Fél a személyes adatokat csak az atadd hatdsdg vagy — a II. rész 2. fejezetének
alkalmazasaban — a (10) bekezdés b) pontja szerint kijelolt hatosag vagy hatoésagok elézetes
engedélyével tovabbithatja egy masik dllamnak vagy nemzetkdzi szervezetnek.

b. Minden F¢l e jegyzOkonyv alairadsa, vagy a megerdsito, elfogadd vagy jovahagyo okiratdnak
letétbe helyezése alkalmaval értesiti az Eurdpa Tandcs fotitkarat arrol, hogy mely hatésag
jogosult vagy mely hatosagok jogosultak ilyen engedély megadasara a II. rész 2. fejezetének
alkalmazéaséban. A megadott informaciok ezt kovetden modosithatok.

11. Atlathatosag és értesités

a. Az egyes Felek altalanos kdzlemények kozzététele vagy személyes értesités itjan az alabbiakrol
értesitik azt az egyént, akinek a személyes adatait gytijtotték:
1. az adatkezelés jogalapja és célja(i);
i1. adott esetben az (5) bekezdés szerinti megdrzési vagy feliilvizsgalati iddszakok;
iii. azon cimzettek vagy cimzettkategoriak, akiknek az ilyen adatokat atadjak; valamint
iv. a rendelkezésre all6 hozzaférési, helyesbitési és jogorvoslati lehetdségek.

b. A Felek a (12) bekezdés a) pontjdnak i. alpontjdban meghatarozott feltételek szerint barmely
személyes értesitési kotelezettséget belsd jogi keretilk alapjan észszerti korlatozasoknak
vethetnek ala.

c. Ha az atado Fél bels6 jogi kerete eldirja annak az egyénnek a személyes értesitését, akinek az
adatait egy masik Fél rendelkezésére bocsatottak, az atadd Fél intézkedéseket hoz annak
érdekében, hogy a masik Felet az adattovabbitaskor tajékoztassak errdl a kovetelményrdl és a
megfeleld elérhetdségi adatokrdl. A személyes értesitéstdl eltekintenek, ha a masik Fél az adatok
atadasanak bizalmas kezelését kérte, amennyiben fennallnak a (12) bekezdés a) pontjanak 1.
alpontjaban meghatarozott korlatozasok feltételei. Amint ezek a korldtozdsok mar nem
alkalmazandok, ¢€s sor keriilhet a személyes értesitésre, a masik Fél intézkedéseket hoz annak
érdekében, hogy az atadd Felet tajékoztassdk errdl. Ha még nem tdjékoztattdk, az atadd Fél
jogosult megkereséssel fordulni az atvevd Félhez, amely tajékoztatja az atado Felet a korlatozas
fenntartasanak sziikségességérol.

12. Hozzaférés és helyesbités

a. Mindegyik Fél biztositja, hogy minden olyan egyén, akinek a személyes adatait e jegyzokonyv

alapjan atvették, jogosult legyen arra, hogy a rd vonatkozo belsé jogi keretben meghatarozott
eljarasokkal 6sszhangban és indokolatlan késedelem nélkiil kérje és megkapja a kdvetkezdket:
1. az adott egyénrdl vezetett, személyes adatokat tartalmazd dokumentacidé iradsos vagy
elektronikus masolata, rendelkezésre all6 informacidk az adatkezelés jogalapjarol és céljardl, az
adatmeglrzés 1iddtartamardl ¢€és az adatok cimzettjeirdl vagy cimzettkategoriairol (a
tovabbiakban: hozzaférés), valamint az elérhetd jogorvoslati lehetdségekre vonatkozo
informaciok; feltéve, hogy egy konkrét esetben a hozzaférésre a belsd jogi keret Aaltal
megengedett aranyos korldtozasok vonatkozhatnak, amelyek a hatarozathozatal idépontjaban
masok jogainak €és szabadsagainak vagy fontos kozérdekli céloknak a védelméhez sziikségesek,
¢és amelyek kellden figyelembe veszik az érintett egyén jogos érdekeit;
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i1. helyesbités, ha az egyén személyes adatai pontatlanok vagy azokat nem megfelelden kezelték;
a helyesbités — indokolt és észszerli esetben, a helyesbités indokainak és az adatkezelés sajatos
koriilményeinek figyelembevételével — magaban foglalja a javitast, a kiegészitést, a torlést vagy
az anonimizalast, az adatkezelés korlatozasat vagy a zarolast.

b. Ha a hozzaférést vagy helyesbitést megtagadjdk vagy korlatozzak, a Fél irdsban — akéar
elektronikus uton — indokolatlan késedelem nélkiil tajékoztatja az érintett egyént a megtagadasrol
vagy a korlatozasrol. A Fél ismerteti az ilyen megtagadds vagy korlatozés indokait, és
tajékoztatast nyjt az elérhetd jogorvoslati lehetdségekrdl. A hozzaférés megszerzése soran
felmeriil6 koltségeket észszerli és nem tulzott mértékiire kell korlatozni.

13. Bir6sagi €s birdsagon kiviili jogorvoslatok

Mindegyik Fél hatékony birdsagi és birosagon kiviili jogorvoslati lehetdségeket biztosit e cikk
megseértese esetén.

14. Feliigyelet

Mindegyik Fél rendelkezik egy vagy tobb olyan hatdsidggal, amely oOndlloan vagy egylittesen
fiiggetlen és hatékony feliigyeleti feladatokat és hataskoroket 14t el az e cikkben meghatarozott
intézkedések tekintetében. Az egyediil vagy egyiittesen eljaré hatésagok feladatai és hataskorei
magukban foglaljak a vizsgalati hataskoroket, a panaszok kivizsgalasara vonatkozo hataskort és a
korrekcios intézkedések meghozataldra valo képességet.

15. Konzultacio és felfliggesztés

Az egyik Fél felfiiggesztheti a személyes adatok masik Fél részére torténd tovabbitasat, ha alapos
bizonyitékkal rendelkezik arra vonatkozdan, hogy a masik F¢l rendszeresen vagy lényegesen
megsérti e cikk rendelkezéseit, vagy hogy siilyos jogsértés kozvetlen veszélye all fenn. Eszszerii
tajékoztatas nélkiil nem fliggesztheti fel az adatatadast, és a felfliggesztésre csak azt kovetden
keriilhet sor, hogy az érintett Feleknek észszerli konzulticios iddszakot kovetden nem sikeriilt
megoldast talalniuk. Az egyik Fél azonban ideiglenesen felfliggesztheti az 4tadast e cikk
rendelkezéseinek olyan szisztematikus vagy lényeges megsértése esetén, amely jelentds és
kozvetlen kockazatot jelent egy természetes személy életére vagy biztonsagara nézve, vagy egy
természetes személy esetében a hirnév megsértésének vagy anyagi kar okozédsanak jelentds és
kozvetlen kockézataval jar — ilyen esetben err6l haladéktalanul értesiti a masik Felet, és
konzultaciot kezd vele. Ha a konzulticid nem vezetett eredményre, a mdasik Fél kdlcsondsen
felfiiggesztheti az adattovabbitast, ha alapos bizonyitékkal rendelkezik arra vonatkozoan, hogy a
felfliggesztd Fél altali felfiiggesztés ellentétes volt e bekezdés rendelkezéseivel. A felfiiggesztd Fél
megsziinteti a felfliggesztést, amint a felfiiggesztést indokold jogsértést orvosoltak; minden
kolcsonos felfliggesztést fel kell oldani ebben az idOpontban. A felfliggesztés eldtt tovéabbitott
valamennyi személyes adatot tovabbra is e jegyzOkonyvnek megfelelden kell kezelni.

IV. RESZ
Zaro rendelkezések
15. cikk
E jegyz6konyv hatésai
1

a. Az Egyezmény 39. cikkének (2) bekezdése alkalmazando erre a jegyzkonyvre.
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b. Azon Felek, amelyek az Eurdpai Unid tagjai, kolcsonos kapcsolataikban az e jegyzOkonyvben
targyalt kérdésekre iranyadd eurdpai uniods jogot alkalmazhatjak.

c. Az (1) bekezdés b) pontja nem érinti e jegyzOkonyv teljes korti alkalmazasat azon Felek, amelyek
az Eurdpai Unio tagjai €s mas Felek kozott.

2. Az Egyezmény 39. cikkének (3) bekezdése alkalmazando erre a jegyzOkonyvre.

16. cikk
Alairas és hatalybalépés

1. E jegyzOkonyv alairasra nyitva all az Egyezmény azon Felei szamara, amelyek a kovetkezok
révén kifejezik azzal vald egyetértésiiket, hogy e jegyzOkonyvet magukra nézve kotelezonek
ismerik el:

a. alairas a meger0sités, elfogadas vagy jovahagyas fenntartasa nélkiil; vagy
b. alairas a megerdsités, elfogadas vagy jovahagyas fenntartasaval, melyet megerdsités, elfogadas,
illetve jovahagyas kovet.

2. A megerdsitd, elfogadd vagy jovahagyo okiratokat az Eurdpa Tandacs fotitkaranal kell letétbe
helyezni.

3. E jegyzOkonyv attol a naptdl szamitott harom honapos idészak lejartat kovetd honap elsé napjan
1ép hatdlyba, amikor az Egyezmény 6t Fele az e cikk (1) és (2) bekezdésében foglalt rendelkezések
szerint kifejezte egyetértését azzal, hogy e jegyzOkonyvet magara nézve kotelezének ismeri el.

4. Az Egyezmény mindazon Feleinek vonatkozasdban, amelyek ezt kovetéen fejezik ki
egyetértésiiket azzal, hogy e jegyzokonyvet magukra nézve kotelezonek ismerik el, a jegyzOkonyv
az attél a naptol szamitott harom honapos id6szak lejartat kovetd honap elsé napjan 1ép hatalyba,
amikor a Fél az e cikk (1) és (2) bekezdésében foglalt rendelkezések szerint kifejezte egyetértését
azzal, hogy e jegyzOkonyvet magara nézve kotelezOnek ismeri el.

17. cikk
Szovetségi zaradék

1. Egy szovetségi allam fenntarthatja maganak a jogot arra, hogy az e jegyzOkonyvben
meghatarozott kotelezettségeket annyiban vallalja, amennyiben azok dsszeegyeztethetok a kdzponti
kormanyzatit és a szovetségi tartomanyok vagy mas hasonld teriileti egységek viszonyat
meghataroz6 alapvetd elvekkel, feltéve, hogy:

a. a jegyz6konyv alkalmazand6 a szovetségi allam kdzponti kormanyzatara;

b. az ilyen fenntartds nem érinti a mas Felek altal a II. rész rendelkezéseivel Osszhangban
kezdeményezett egyiittmiikodés biztositasara vonatkozo kotelezettségeket; valamint

c. a 13. cikk rendelkezései alkalmazandok a szovetségi allamot alkotd tartomanyokra vagy mas
hasonl¢ tertileti egységekre.

2. Egy masik Fél megakadalyozhatja a teriiletén 1év6 hatosagokat, szolgaltatokat vagy szervezeteket
abban, hogy az (1) bekezdés szerinti fenntartassal €16 szovetségi allam tartomanya vagy mas
hasonlé teriileti egysége altal kozvetleniil benyujtott megkeresésre vagy hatarozatra valaszként
egyiittmitkddjenek, kivéve, ha ez a szovetségi allam értesiti az Eurdpa Tandcs fotitkarat arrdl, hogy
valamely tartomany vagy mas hasonlo teriileti egység alkalmazza az e jegyzokonyv szerint az adott
szovetségi allamra alkalmazand6 kotelezettségeket. Az Eurdpa Tandcs fotitkara nyilvantartast vezet
az ilyen értesitésekrol és naprakészen tartja azt.
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3. Egy masik Fél az (1) bekezdés szerinti fenntartasra hivatkozva nem akadalyozhatja meg a
teriiletén 1évé hatosagokat, szolgaltatokat vagy szervezeteket abban, hogy egyiittmiikddjenek
valamely tartomannyal vagy mas hasonld teriileti egységgel, ha a megkeresés vagy hatdrozat a
kozponti kormanyzaton keresztiil érkezik, vagy ha a 12. cikk szerint k6z6s nyomozocsoportrol
sz016 megallapodast kotottek a kdzponti korményzat részvételével. Ilyen helyzetekben a kdzponti
kormanyzat gondoskodik a jegyzOkonyv alkalmazando kotelezettségeinek teljesitésérol, feltéve,
hogy a szdvetségi tartomanyoknak vagy hasonlo6 teriileti egységeknek atadott személyes adatok
védelme tekintetében csak a 14. cikk (9) bekezdésében foglalt feltételek, vagy adott esetben az 14.
cikk (1) bekezdésének b) vagy c) pontjdban meghatarozott megéllapodds vagy megegyezés
feltételei alkalmazandok.

4. Ha e jegyzokonyv rendelkezéseinek alkalmazisa az egyes szovetségi tartomanyok vagy mas
hasonl¢ teriileti egységek joghatosaga alé tartozik, amelyek ugyanakkor a szdvetségi alkotmanyos
rendszer alapjan nem kotelesek jogalkotasi intézkedéseket hozni, a kozponti kormanyzat
tajékoztatja az ilyen tartomanyok illetékes hatdsagait az emlitett rendelkezésekrol, kozli tamogatod
véleményét, ¢és Osztonzi Oket arra, hogy hozzanak megfeleld intézkedéseket azok végrehajtasa
érdekében.

18. cikk
Teriuleti alkalmazas

1. Ez a jegyzOkonyv a valamely F¢él altal az Egyezmény 38. cikkének (1) vagy (2) bekezdése szerint
tett nyilatkozatban meghatarozott teriiletre vagy teriiletekre alkalmazando, ha ezt a nyilatkozatot a
38. cikk (3) bekezdése alapjdn nem vonték vissza.

2. E jegyzOkonyv alairasakor, vagy a megerdsitd, elfogadd vagy jovahagyod okiratanak letétbe
helyezésekor barmelyik Fél kinyilvanithatja, hogy e jegyz6konyv nem alkalmazandé a Fél éltal az
Egyezmény 38. cikke (1) és/vagy (2) bekezdése szerint tett nyilatkozatban meghatarozott egy vagy
tobb tertiletre.

3. Az e cikk (2) bekezdése alapjan tett, meghatarozott teriiletre vonatkozo6 nyilatkozatok az Eurdpa
Tanacs fotitkdrahoz cimzett értesitéssel visszavonhatok. A visszavonds a f6titkdrnak cimzett
értesités kézhezvételének iddpontjat kovetd harom honapos iddszak lejartat kovetd honap elsod
napjan lép hatalyba.

19. cikk
Fenntartasok és nyilatkozatok

1. E jegyzOkonyv alairasa, vagy a megerdsitd, elfogadd vagy jovahagyd okiratanak letétbe
helyezése alkalmaval az Egyezmény barmelyik Fele az Eurdpa Tanacs fotitkarahoz cimzett irasbeli
nyilatkozatdban kinyilvanithatja, hogy igénybe veszi az e jegyzokonyv 7. cikke (9) bekezdésének a)
¢s b) pontja, 8. cikkének (13) bekezdése és 17. cikke szerinti fenntartas(oka)t. Més fenntartassal
nem lehet élni.

2. Az Europa Tandcs foOtitkdranak cimzett irasbeli értesitéssel az Egyezmény barmely Fele e
jegyz6konyv aldirasakor, vagy a meger0sitd, elfogadd vagy jovahagyo okiratanak letétbe
helyezésekor megteheti e jegyzOkonyv 7. cikke (2) bekezdésének b) pontjaban €s (8) bekezdésében,
8. cikkének (11) bekezdésében, 9. cikke (1) bekezdésének b) pontjdban és (5) bekezdésében, 10.
cikkének (9) bekezdésében, 12. cikkének (3) bekezdésében, valamint 18. cikkének (2)
bekezdésében meghatarozott nyilatkozato(ka)t.
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3. Az Europa Tandcs fotitkdrahoz cimzett irasbeli értesitéssel az Egyezmény barmely Fele megteszi
e jegyzOkonyv 7. cikke (5) bekezdésének a) és e) pontjaban, 8. cikke (4) bekezdésében és (10)
bekezdésének a) és b) pontjaban, 14. cikke (7) bekezdésének c) pontjdban €s (10) bekezdésének b)
pontjaban, valamint 17. cikkének (2) bekezdésében meghatarozott nyilatkozato(ka)t, értesitéseket
vagy kozleményeket az abban foglalt feltételeknek megfelelden.

20. cikk
A fenntartasok statusza és visszavonasa

1. Barmely Fél a 19. cikk (1) bekezdésével Osszhangban tett fenntartdsat, amint a koriilmények
lehetové teszik, részben vagy egészben visszavonja. Az ilyen visszavonas az Europa Tanécs
fotitkarahoz cimzett értesités kézhezvételének napjan 1ép hatalyba. Ha az értesités kimondja, hogy a
fenntartds visszavondsa a benne meghatarozott késobbi, a fotitkar altali kézhezvételt kovetd
idépontban 1ép hatalyba, akkor a visszavonas abban a késébbi idépontban 1ép hatalyba.

2. Az Europa Tanacs ftitkara rendszeresen tdjékoztatast kérhet a fenntartas(ok) visszavonasanak
kilatasair6l azoktol a Felektdl, amelyek a 19. cikk (1) bekezdésével 6sszhangban fenntartas(oka)t
tettek.

21. cikk
Moédositasok

1. E jegyzOkonyv barmelyik Fele inditvdnyozhatja e jegyzOkonyv modositdsat; az Europa Tanacs
fotitkara valamennyi mddositd inditvanyrol értesiti az Eurdpa Tandcs tagallamait és az Egyezmény
Feleit ¢és aldir6it, tovabba minden olyan allamot, amelyet meghivtak az Egyezményhez vald
csatlakozasra.

2. Minden modositasi inditvanyt kozolni kell a biliniigyi problémakkal foglalkozd eurdpai
bizottsaggal (CDPC) is, mely az emlitett inditvanyozott mddositassal kapcsolatos véleményét kozli

a Miniszteri Bizottsaggal.

3. A Miniszteri Bizottsag megvizsgalja a modositd inditvanyt és a CDPC altal eldterjesztett
véleményt, majd az Egyezmény Feleivel folytatott konzultaciot kovetden elfogadhatja a modositast.

4. A Miniszteri Bizottsag altal a (3) bekezdéssel 0sszhangban elfogadott modositds szovegét
elfogadas céljabol meg kell kiildeni e jegyz6konyv Feleinek.

5. A (3) bekezdéssel 6sszhangban elfogadott barmely modositas az azt koveté harmincadik napon
1ép hatalyba, hogy e jegyzOkonyv Felei értesitették a fotitkart annak elfogadasrol.

22. cikk
Vitarendezés

Az Egyezmény 45. cikke alkalmazando6 erre a jegyzOkonyvre.

23. cikk
A Felekkel folytatott konzultaciok és a végrehajtas értékelése

1. Az Egyezmény 46. cikke alkalmazand¢ erre a jegyzdkonyvre.

2. A Felek rendszeresen értékelik e jegyzokonyv rendelkezéseinek gyakorlati alkalmazasat és
végrehajtasat. A Szamitastechnikai Blindzésrél sz6l6 Egyezmény bizottsaga 2020. oktober 16-an
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feliilvizsgalt eljarasi szabalyzatanak 2. cikke értelemszertien alkalmazand6. A Felek eldszor e
jegyzOkonyv hatalybalépését kdvetden ot évvel vizsgaljak feliil és modosithatjak konszenzussal az
emlitett cikkben foglalt eljarasokat, ahogyan azok e jegyzékonyvre alkalmazandok.

3. A 14. cikk feliilvizsgalata akkor kezdddik, amikor az Egyezmény tiz Fele jelezte, hogy magara
nézve kotelezd erejiinek ismeri el ezt a jegyzokonyvet.

24. cikk
Felmondas

1. E jegyzOkonyvet barmely Fél barmikor felmondhatja az Eurépa Tanacs fotitkarahoz cimzett
értesitéssel.

2. A felmondas a fotitkarhoz cimzett értesités kézhezvételének idopontjat kovetd harom hénapos
1d6szak lejartat kovetd honap els6 napjan 1ép hatalyba.

3. Az Egyezménynek e jegyz6konyv valamely Fele altali felmondésa e jegyzOkonyv felmondésanak
mindsiil.

4. A felmondas hatalybalépésének napja el6tt tovabbitott valamennyi informacidt vagy bizonyitékot
tovabbra is e jegyzékonyvnek megfelelden kell kezelni.

25. cikk
Ertesités

Az Eurépa Tanacs fotitkara értesiti az Europa Tandcs tagallamait, az Egyezmény Feleit és alairdit,
valamint valamennyi, az Egyezményhez csatlakozasra meghivott dllamot:

a. minden egyes alairasrol;

b. minden megerdsitd, elfogadd vagy jovahagyo okirat letétbe helyezésérdl;

c. e jegyzOkonyv barmely, a 16. cikk (3) és (4) bekezdése szerinti hatalybalépési idépontjarol;

d. a 19. cikkel dsszhangban tett minden egyes nyilatkozatrol vagy fenntartasrol, vagy a 20. cikkel
Osszhangban tett minden egyes fenntartasvisszavonasrol;

e. e jegyzokonyvvel kapcsolatos minden egyéb aktusrdl, értesitésrdl vagy tajekoztatasrol.

Fentiek hiteléiil az erre kell6en felhatalmazott alulirottak aldirtdk ezt a jegyzOkonyvet.

Kelt Strasbourgban, 2022. méjus 12-én angol és francia nyelven, amely szdvegek mindegyike
egyarant hiteles; egyetlen példanyban, amelyet az Eurdpa Tandacs levéltaraban kell elhelyezni. Az
Eurépa Tandcs fOtitkara hiteles masolatot kiild az Eurdépa Tandcs minden tagdllaménak, az
Egyezmény Feleinek ¢és aldiroinak, valamint valamennyi, az Egyezményhez csatlakozasra
meghivott allamnak.”
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2. melléklet a 2025. évi ........ torvényhez

»Second Additional Protocol to the Convention on Cybercrime on enhanced co-operation and
disclosure of electronic evidence

Preamble

THE MEMBER STATES OF THE COUNCIL OF EUROPE AND THE OTHER STATES
PARTIES TO THE CONVENTION on Cybercrime (ETS No. 185, hereinafter “"the Convention"),
opened for signature in Budapest on 23 November 2001, signatories hereto,

BEARING IN MIND the reach and impact of the Convention in all regions of the world;

RECALLING that the Convention is already supplemented by the Additional Protocol concerning
the criminalisation of acts of a racist and xenophobic nature committed through computer systems
(ETS No. 189), opened for signature in Strasbourg on 28 January 2003 (hereinafter "the First
Protocol"), as between Parties to that Protocol,;

TAKING INTO ACCOUNT existing Council of Europe treaties on co-operation in criminal matters
as well as other agreements and arrangements on co-operation in criminal matters between Parties
to the Convention;

HAVING REGARD also for the Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data (ETS No. 108) as amended by its amending Protocol (CETS
No. 223), opened for signature in Strasbourg on 10 October 2018, and to which any State may be
invited to accede;

RECOGNISING the growing use of information and communication technology, including internet
services, and increasing cybercrime, which is a threat to democracy and the rule of law and which
many States also consider a threat to human rights;

ALSO RECOGNISING the growing number of victims of cybercrime and the importance of
obtaining justice for those victims;

RECALLING that governments have the responsibility to protect society and individuals against
crime not only offline but also online, including through effective criminal investigations and
prosecutions;

AWARE that evidence of any criminal offence is increasingly stored in electronic form on
computer systems in foreign, multiple or unknown jurisdictions, and convinced that additional
measures are needed to lawfully obtain such evidence in order to enable an effective criminal
justice response and to uphold the rule of law;

RECOGNISING the need for increased and more efficient co-operation between States and the
private sector, and that in this context greater clarity or legal certainty is needed for service
providers and other entities regarding the circumstances in which they may respond to direct
requests from criminal justice authorities in other Parties for the disclosure of electronic data;

AIMING, therefore, to further enhance co-operation on cybercrime and the collection of evidence
in electronic form of any criminal offence for the purpose of specific criminal investigations or
proceedings through additional tools pertaining to more efficient mutual assistance and other forms
of co-operation between competent authorities; co-operation in emergencies; and direct co-
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operation between competent authorities and service providers and other entities in possession or
control of pertinent information;

CONVINCED that effective cross-border co-operation for criminal justice purposes, including
between public and private sectors, benefits from effective conditions and safeguards for the
protection of human rights and fundamental freedoms;

RECOGNISING that the collection of electronic evidence for criminal investigations often
concerns personal data, and recognising the requirement in many Parties to protect privacy and
personal data in order to meet their constitutional and international obligations; and

MINDFUL of the need to ensure that effective criminal justice measures on cybercrime and the
collection of evidence in electronic form are subject to conditions and safeguards, which shall
provide for the adequate protection of human rights and fundamental freedoms, including rights
arising pursuant to obligations that States have undertaken under applicable international human
rights instruments, such as the 1950 Convention for the Protection of Human Rights and
Fundamental Freedoms (ETS No. 5) of the Council of Europe, the 1966 United Nations
International Covenant on Civil and Political Rights, the 1981 African Charter on Human and
People's Rights, the 1969 American Convention on Human Rights and other international human
rights treaties;

HAVE AGREED AS FOLLOWS:

CHAPTER I
Common provisions

Article 1
Purpose

The purpose of this Protocol is to supplement:

a. the Convention as between the Parties to this Protocol; and
b. the First Protocol as between the Parties to this Protocol that are also Parties to the First Protocol.

Article 2
Scope of application

1. Except as otherwise specified herein, the measures described in this Protocol shall be applied:

a. as between Parties to the Convention that are Parties to this Protocol, to specific criminal
investigations or proceedings concerning criminal offences related to computer systems and data,
and to the collection of evidence in electronic form of a criminal offence; and

b. as between Parties to the First Protocol that are Parties to this Protocol, to specific criminal
investigations or proceedings concerning criminal offences established pursuant to the First
Protocol.

2. Each Party shall adopt such legislative and other measures as may be necessary to carry out the
obligations set forth in this Protocol.

Article 3
Definitions
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1. The definitions provided in Articles 1 and 18, paragraph 3, of the Convention apply to this
Protocol.

2. For the purposes of this Protocol, the following additional definitions apply:

a. "central authority" means the authority or authorities designated under a mutual assistance treaty
or arrangement on the basis of uniform or reciprocal legislation in force between the Parties
concerned, or, in the absence thereof, the authority or authorities designated by a Party under
Article 27, paragraph 2.a, of the Convention;

b. "competent authority" means a judicial, administrative or other law-enforcement authority that is
empowered by domestic law to order, authorise or undertake the execution of measures under
this Protocol for the purpose of collection or production of evidence with respect to specific
criminal investigations or proceedings;

c. an "emergency" means a situation in which there is a significant and imminent risk to the life or
safety of any natural person;

d. "personal data" means information relating to an identified or identifiable natural person;

e. "transferring Party" means the Party transmitting the data in response to a request or as part of a
joint investigation team or, for the purposes of Chapter I, section 2, a Party in whose territory a
transmitting service provider or entity providing domain name registration services is located.

Article 4
Language

1. Requests, orders and accompanying information submitted to a Party shall be in a language
acceptable to the requested Party or the Party notified under Article 7, paragraph 5, or be
accompanied by a translation into such a language.

2. Orders under Article 7 and requests under Article 6, and any accompanying information shall be:

a. submitted in a language of the other Party in which the service provider or entity accepts
comparable domestic process;

b. submitted in another language acceptable to the service provider or entity; or

c. accompanied by a translation into one of the languages under paragraphs 2.a or 2.b.

CHAPTER II
Measures for enhanced co-operation

Section 1
General principles applicable to Chapter 11

Article 5
General principles applicable to Chapter 11

1. The Parties shall co-operate in accordance with the provisions of this Chapter to the widest extent
possible.

2. Section 2 of this chapter consists of Articles 6 and 7. It provides for procedures enhancing direct
co-operation with providers and entities in the territory of another Party. Section 2 applies whether
or not there is a mutual assistance treaty or arrangement on the basis of uniform or reciprocal
legislation in force between the Parties concerned.
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3. Section 3 of this chapter consists of Articles 8 and 9. It provides for procedures to enhance
international co-operation between authorities for the disclosure of stored computer data. Section 3
applies whether or not there is a mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and requested Parties.

4. Section 4 of this chapter consists of Article 10. It provides for procedures pertaining to
emergency mutual assistance. Section 4 applies whether or not there is a mutual assistance treaty or
arrangement on the basis of uniform or reciprocal legislation in force between the requesting and
requested Parties.

5. Section 5 of this chapter consists of Articles 11 and 12. Section 5 applies where there is no
mutual assistance treaty or arrangement on the basis of uniform or reciprocal legislation in force
between the requesting and requested Parties. The provisions of section 5 shall not apply where
such treaty or arrangement exists, except as provided in Article 12, paragraph 7. However, the
Parties concerned may mutually determine to apply the provisions of section 5 in lieu thereof, if the
treaty or arrangement does not prohibit it.

6. Where, in accordance with the provisions of this Protocol, the requested Party is permitted to
make co-operation conditional upon the existence of dual criminality, that condition shall be
deemed fulfilled, irrespective of whether its laws place the offence within the same category of
offence or denominate the offence by the same terminology as the requesting Party, if the conduct
underlying the offence for which assistance is sought is a criminal offence under its laws.

7. The provisions in this chapter do not restrict co-operation between Parties, or between Parties and
service providers or other entities, through other applicable agreements, arrangements, practices, or
domestic law.

Section 2
Procedures enhancing direct co-operation with providers and entities in other Parties

Article 6
Request for domain name registration information

1. Each Party shall adopt such legislative and other measures as may be necessary to empower its
competent authorities, for the purposes of specific criminal investigations or proceedings, to issue a
request to an entity providing domain name registration services in the territory of another Party for
information in the entity's possession or control, for identifying or contacting the registrant of a
domain name.

2. Each Party shall adopt such legislative and other measures as may be necessary to permit an
entity in its territory to disclose such information in response to a request under paragraph 1, subject
to reasonable conditions provided by domestic law.

3. The request under paragraph 1 shall include:

a. the date on which the request was issued and the identity and contact details of the competent
authority issuing the request;

b. the domain name about which information is sought and a detailed list of the information sought,
including the particular data elements;

c. a statement that the request is issued pursuant to this Protocol, that the need for the information
arises because of its relevance to a specific criminal investigation or proceeding and that the
information will only be used for that specific criminal investigation or proceeding; and
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d. the time frame within which and the manner in which to disclose the information and any other
special procedural instructions.

4. If acceptable to the entity, a Party may submit a request under paragraph 1 in electronic form.
Appropriate levels of security and authentication may be required.

5. In the event of non-co-operation by an entity described in paragraph 1, a requesting Party may
request that the entity give a reason why it is not disclosing the information sought. The requesting
Party may seek consultation with the Party in which the entity is located, with a view to determining
available measures to obtain the information.

6. Each Party shall, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, or at any other time, communicate to the Secretary General of
the Council of Europe the authority designated for the purpose of consultation under paragraph 5.

7. The Secretary General of the Council of Europe shall set up and keep updated a register of
authorities designated by the Parties under paragraph 6. Each Party shall ensure that the details that
it has provided for the register are correct at all times.

Article 7
Disclosure of subscriber information

1. Each Party shall adopt such legislative and other measures as may be necessary to empower its
competent authorities to issue an order to be submitted directly to a service provider in the territory
of another Party, in order to obtain the disclosure of specified, stored subscriber information in that
service provider's possession or control, where the subscriber information is needed for the issuing
Party's specific criminal investigations or proceedings.

2.

a. Each Party shall adopt such legislative and other measures as may be necessary for a service
provider in its territory to disclose subscriber information in response to an order under
paragraph 1.

b. At the time of signature of this Protocol or when depositing its instrument of ratification,
acceptance or approval, a Party may - with respect to orders issued to service providers in its
territory - make the following declaration: "The order under Article 7, paragraph 1, must be
issued by, or under the supervision of, a prosecutor or other judicial authority, or otherwise be
issued under independent supervision™.

3. The order under paragraph 1 shall specify:

a. the issuing authority and date issued;

b. a statement that the order is issued pursuant to this Protocol;

c. the name and address of the service provider(s) to be served;

d. the offence(s) that is/are the subject of the criminal investigation or proceeding;

e. the authority seeking the specific subscriber information, if not the issuing authority; and
f. a detailed description of the specific subscriber information sought.

4. The order under paragraph 1 shall be accompanied by the following supplemental information:
a. the domestic legal grounds that empower the authority to issue the order;

b. a reference to legal provisions and applicable penalties for the offence being investigated or
prosecuted;
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c. the contact information of the authority to which the service provider shall return the subscriber
information, from which it can request further information, or to which it shall otherwise
respond;

d. the time frame within which and the manner in which to return the subscriber information;

e. whether preservation of the data has already been sought, including the date of preservation and

any applicable reference number;

. any special procedural instructions;

g. if applicable, a statement that simultaneous notification has been made pursuant to paragraph 5;
and

h. any other information that may assist in obtaining disclosure of the subscriber information.

—h

a. A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, and at any other time, notify the Secretary General of the
Council of Europe that, when an order is issued under paragraph 1 to a service provider in its
territory, the Party requires, in every case or in identified circumstances, simultaneous
notification of the order, the supplemental information and a summary of the facts related to the
investigation or proceeding.

b. Whether or not a Party requires notification under paragraph 5.a, it may require the service
provider to consult the Party's authorities in identified circumstances prior to disclosure.

c. The authorities notified under paragraph 5.a or consulted under paragraph 5.b may, without
undue delay, instruct the service provider not to disclose the subscriber information if:

i. disclosure may prejudice criminal investigations or proceedings in that Party; or

ii. conditions or grounds for refusal would apply under Article 25, paragraph 4, and Article 27,
paragraph 4, of the Convention had the subscriber information been sought through mutual
assistance.

d. The authorities notified under paragraph 5.a or consulted under paragraph 5.b:
i. may request additional information from the authority referred to in paragraph 4.c for the
purposes of applying paragraph 5.c and shall not disclose it to the service provider without that
authority's consent; and
ii. shall promptly inform the authority referred to in paragraph 4.c if the service provider has
been instructed not to disclose the subscriber information and give the reasons for doing so.

e. A Party shall designate a single authority to receive notification under paragraph 5.a and perform
the actions described in paragraphs 5.b, 5.c and 5.d. The Party shall, at the time when
notification to the Secretary General of the Council of Europe under paragraph 5.a is first given,
communicate to the Secretary General the contact information of that authority.

f. The Secretary General of the Council of Europe shall set up and keep updated a register of the
authorities designated by the Parties pursuant to paragraph 5.e and whether and under what
circumstances they require notification pursuant to paragraph 5.a. Each Party shall ensure that
the details that it provides for the register are correct at all times.

6. If acceptable to the service provider, a Party may submit an order under paragraph 1 and
supplemental information under paragraph 4 in electronic form. A Party may provide notification
and additional information under paragraph 5 in electronic form. Appropriate levels of security and
authentication may be required.

7. If a service provider informs the authority in paragraph 4.c that it will not disclose the subscriber
information sought, or if it does not disclose subscriber information in response to the order under
paragraph 1 within thirty days of receipt of the order or the timeframe stipulated in paragraph 4.d,
whichever time period is longer, the competent authorities of the issuing Party may then seek to
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enforce the order only via Article 8 or other forms of mutual assistance. Parties may request that a
service provider give a reason for refusing to disclose the subscriber information sought by the
order.

8. A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that an issuing Party shall seek disclosure of subscriber
information from the service provider before seeking it under Article 8, unless the issuing Party
provides a reasonable explanation for not having done so.

9. At the time of signature of this Protocol or when depositing its instrument of ratification,
acceptance, or approval, a Party may:

a. reserve the right not to apply this article; or

b. if disclosure of certain types of access numbers under this article would be inconsistent with the
fundamental principles of its domestic legal system, reserve the right not to apply this article to
such numbers.

Section 3
Procedures enhancing international co-operation between authorities for the disclosure of
stored computer data

Article 8
Giving effect to orders from another Party for expedited production of subscriber
information and traffic data

1. Each Party shall adopt such legislative and other measures as may be necessary to empower its
competent authorities to issue an order to be submitted as part of a request to another Party for the
purpose of compelling a service provider in the requested Party's territory to produce specified and
stored

a. subscriber information, and
b. traffic data

in that service provider's possession or control which is needed for the Party's specific criminal
investigations or proceedings.

2. Each Party shall adopt such legislative and other measures as may be necessary to give effect to
an order under paragraph 1 submitted by a requesting Party.

3. In its request, the requesting Party shall submit the order under paragraph 1, the supporting
information and any special procedural instructions to the requested Party.

a. The order shall specify:

I. the issuing authority and the date the order was issued;

ii. a statement that the order is submitted pursuant to this Protocol;

iii. the name and address of the service provider(s) to be served;

iv. the offence(s) that is/are the subject of the criminal investigation or proceeding;
v. the authority seeking the information or data, if not the issuing authority; and
vi. a detailed description of the specific information or data sought.

32



b. The supporting information, provided for the purpose of assisting the requested Party to give
effect to the order and which shall not be disclosed to the service provider without the consent of
the requesting Party, shall specify:

i. the domestic legal grounds that empower the authority to issue the order;

ii. the legal provisions and applicable penalties for the offence(s) being investigated or
prosecuted;

iii. the reason why the requesting Party believes that the service provider is in possession or
control of the data;

iv. a summary of the facts related to the investigation or proceeding;

v. the relevance of the information or data to the investigation or proceeding;

vi. contact information of an authority or authorities that may provide further information;

vii. whether preservation of the information or data has already been sought, including the date
of preservation and any applicable reference number; and

viii. whether the information has or data have already been sought by other means, and, if so, in
what manner.

c. The requesting Party may request that the requested Party carry out special procedural
instructions.

4. A Party may declare at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, and at any other time, that additional supporting information is
required to give effect to orders under paragraph 1.

5. The requested Party shall accept requests in electronic form. It may require appropriate levels of
security and authentication before accepting the request.

6.

a. The requested Party, from the date of receipt of all the information specified in paragraphs 3 and
4, shall make reasonable efforts to serve the service provider within forty-five days, if not
sooner, and shall order a return of requested information or data no later than:

i. twenty days for subscriber information; and
ii. forty-five days for traffic data.

b. The requested Party shall provide for the transmission of the produced information or data to the
requesting Party without undue delay.

7. If the requested Party cannot comply with the instructions under paragraph 3.c in the manner
requested, it shall promptly inform the requesting Party, and, if applicable, specify any conditions
under which it could comply, following which the requesting Party shall determine whether the
request should nevertheless be executed.

8. The requested Party may refuse to execute a request on the grounds established in Article 25,
paragraph 4, or Article 27, paragraph 4, of the Convention or may impose conditions it considers
necessary to permit execution of the request. The requested Party may postpone execution of
requests for reasons established under Article 27, paragraph 5, of the Convention. The requested
Party shall notify the requesting Party as soon as practicable of the refusal, conditions, or
postponement. The requested Party shall also notify the requesting Party of other circumstances that
are likely to delay execution of the request significantly. Article 28, paragraph 2.b, of the
Convention shall apply to this article.

9.
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a. If the requesting Party cannot comply with a condition imposed by the requested Party under
paragraph 8, it shall promptly inform the requested Party. The requested Party shall then
determine if the information or material should nevertheless be provided.

b. If the requesting Party accepts the condition, it shall be bound by it. The requested Party that
supplies information or material subject to such a condition may require the requesting Party to
explain in relation to that condition the use made of such information or material.

10. Each Party shall, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, communicate to the Secretary General of the Council of Europe
and keep up to date the contact information of the authorities designated:

a. to submit an order under this article; and
b. to receive an order under this article.

11. A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that it requires that requests by other Parties under this
article be submitted to it by the central authority of the requesting Party, or by such other authority
as mutually determined between the Parties concerned.

12. The Secretary General of the Council of Europe shall set up and keep updated a register of
authorities designated by the Parties under paragraph 10. Each Party shall ensure that the details that
it has provided for the register are correct at all times.

13. At the time of signature of this Protocol or when depositing its instrument of ratification,
acceptance, or approval, a Party may reserve the right not to apply this article to traffic data.

Article 9
Expedited disclosure of stored computer data in an emergency

a. Each Party shall adopt such legislative and other measures as may be necessary, in an emergency,
for its point of contact for the 24/7 Network referenced in Article 35 of the Convention (“point of
contact™) to transmit a request to and receive a request from a point of contact in another Party
seeking immediate assistance in obtaining from a service provider in the territory of that Party
the expedited disclosure of specified, stored computer data in that service provider's possession
or control, without a request for mutual assistance.

b. A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that it will not execute requests under paragraph l.a
seeking only the disclosure of subscriber information.

2. Each Party shall adopt such legislative and other measures as may be necessary to enable,
pursuant to paragraph 1:

a. its authorities to seek data from a service provider in its territory following a request under
paragraph 1;

b. a service provider in its territory to disclose the requested data to its authorities in response to a
request under paragraph 2.a; and

c. its authorities to provide the requested data to the requesting Party.

3. The request under paragraph 1 shall specify:

a. the competent authority seeking the data and date on which the request was issued,;
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b. a statement that the request is issued pursuant to this Protocol;

c. the name and address of the service provider(s) in possession or control of the data sought;

d. the offence(s) that is/are the subject of the criminal investigation or proceeding and a reference to
its legal provisions and applicable penalties;

e. sufficient facts to demonstrate that there is an emergency and how the data sought relates to it;

f. a detailed description of the data sought;

g. any special procedural instructions; and

h. any other information that may assist in obtaining disclosure of the requested data.

4. The requested Party shall accept a request in electronic form. A Party may also accept a request
transmitted orally and may require confirmation in electronic form. It may require appropriate
levels of security and authentication before accepting the request.

5. A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that it requires requesting Parties, following the
execution of the request, to submit the request and any supplemental information transmitted in
support thereof, in a format and through such channel, which may include mutual assistance, as
specified by the requested Party.

6. The requested Party shall inform the requesting Party of its determination on the request under
paragraph 1 on a rapidly expedited basis and, if applicable, shall specify any conditions under
which it would provide the data and any other forms of co-operation that may be available.

1.

a. If a requesting Party cannot comply with a condition imposed by the requested Party under
paragraph 6, it shall promptly inform the requested Party. The requested Party shall then
determine whether the information or material should nevertheless be provided. If the requesting
Party accepts the condition, it shall be bound by it.

b. The requested Party that supplies information or material subject to such a condition may require
the requesting Party to explain in relation to that condition the use made of such information or
material.

Section 4
Procedures pertaining to emergency mutual assistance

Article 10
Emergency mutual assistance

1. Each Party may seek mutual assistance on a rapidly expedited basis where it is of the view that an
emergency exists. A request under this article shall include, in addition to the other contents
required, a description of the facts that demonstrate that there is an emergency and how the
assistance sought relates to it.

2. A requested Party shall accept such a request in electronic form. It may require appropriate levels
of security and authentication before accepting the request.

3. The requested Party may seek, on a rapidly expedited basis, supplemental information in order to
evaluate the request. The requesting Party shall provide such supplemental information on a rapidly
expedited basis.

4. Once satisfied that an emergency exists and the other requirements for mutual assistance have
been satisfied, the requested Party shall respond to the request on a rapidly expedited basis.
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5.

Each Party shall ensure that a person from its central authority or other authorities responsible for
responding to mutual assistance requests is available on a twenty-four hour, seven-day-a-week basis
for the purpose of responding to a request under this article.

6. The central authority or other authorities responsible for mutual assistance of the requesting and
requested Parties may mutually determine that the results of the execution of a request under this
article, or an advance copy thereof, may be provided to the requesting Party through a channel other
than that used for the request.

7. Where there is no mutual assistance treaty or arrangement on the basis of uniform or reciprocal
legislation in force between the requesting and requested Parties, Article 27, paragraphs 2.b and 3 to
8, and Article 28, paragraphs 2 to 4, of the Convention shall apply to this article.

8. Where such a treaty or arrangement exists, this article shall be supplemented by the provisions of
such treaty or arrangement unless the Parties concerned mutually determine to apply any or all of
the provisions of the Convention referred to in paragraph 7 of this article, in lieu thereof.

9. Each Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that requests may also be sent directly to its judicial
authorities, or through the channels of the International Criminal Police Organization (INTERPOL)
or to its 24/7 point of contact established under Article 35 of the Convention. In any such cases, a
copy shall be sent at the same time to the central authority of the requested Party through the central
authority of the requesting Party. Where a request is sent directly to a judicial authority of the
requested Party and that authority is not competent to deal with the request, it shall refer the request
to the competent national authority and inform the requesting Party directly that it has done so.

Section 5
Procedures pertaining to international co-operation in the absence of applicable international
agreements

Article 11
Video conferencing

1. A requesting Party may request, and the requested Party may permit, testimony and statements to
be taken from a witness or expert by video conference. The requesting Party and the requested Party
shall consult in order to facilitate resolution of any issues that may arise with regard to the
execution of the request, including, as applicable: which Party shall preside; the authorities and
persons that shall be present; whether one or both Parties shall administer particular oaths, warnings
or give instructions to the witness or expert; the manner of questioning the witness or expert; the
manner in which the rights of the witness or expert shall be duly ensured; the treatment of claims of
privilege or immunity; the treatment of objections to questions or responses; and whether one or
both Parties shall provide translation, interpretation and transcription services.

2.

a. The central authorities of the requested and requesting Parties shall communicate directly with
each other for the purposes of this article. A requested Party may accept a request in electronic
form. It may require appropriate levels of security and authentication before accepting the
request.

b. The requested Party shall inform the requesting Party of the reasons for not executing or for
delaying the execution of the request. Article 27, paragraph 8, of the Convention applies to this
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article. Without prejudice to any other condition a requested Party may impose in accordance
with this article, Article 28, paragraphs 2 to 4, of the Convention apply to this article.

3. A requested Party providing assistance under this article shall endeavour to obtain the presence of
the person whose testimony or statement is sought. Where appropriate the requested Party may, to
the extent possible under its law, take the necessary measures to compel a witness or expert to
appear in the requested Party at a set time and location.

4. The procedures relating to the conduct of the video conference specified by the requesting Party
shall be followed, except where incompatible with the domestic law of the requested Party. In case
of incompatibility, or to the extent that the procedure has not been specified by the requesting Party,
the requested Party shall apply the procedure under its domestic law unless otherwise mutually
determined by the requesting and requested Parties.

5. Without prejudice to any jurisdiction under the domestic law of the requesting Party, where in the
course of the video conference, the witness or expert:

a. makes an intentionally false statement when the requested Party has, in accordance with the
domestic law of the requested Party, obliged such person to testify truthfully;

b. refuses to testify when the requested Party has, in accordance with the domestic law of the
requested Party, obliged such person to testify; or

c. commits other misconduct that is prohibited by the domestic law of the requested Party in the
course of such proceedings;

the person shall be sanctionable in the requested Party in the same manner as if such act had been

committed in the course of its domestic proceedings.

6.
a. Unless otherwise mutually determined between the requesting Party and the requested Party, the
requested Party shall bear all costs related to the execution of a request under this article, except:

i. the fees of an expert witness;
ii. the costs of translation, interpretation and transcription; and
iii. costs of an extraordinary nature.

b. If the execution of a request would impose costs of an extraordinary nature, the requesting Party
and the requested Party shall consult each other in order to determine the conditions under which
the request may be executed.

7. Where mutually agreed upon by the requesting Party and the requested Party:

a. the provisions of this article may be applied for the purposes of carrying out audio conferences;

b. video conferencing technology may be used for purposes, or for hearings, other than those
described in paragraph 1, including for the purposes of identifying persons or objects.

8. Where a requested Party chooses to permit the hearing of a suspect or accused person, it may

require particular conditions and safeguards with respect to the taking of testimony or a statement

from, or providing notifications or applying procedural measures to, such person.

Article 12
Joint investigation teams and joint investigations
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1. By mutual agreement, the competent authorities of two or more Parties may establish and operate
a joint investigation team in their territories to facilitate criminal investigations or proceedings,
where enhanced coordination is deemed to be of particular utility. The competent authorities shall
be determined by the respective Parties concerned.

2. The procedures and conditions governing the operation of joint investigation teams, such as their
specific purposes; composition; functions; duration and any extension periods; location;
organisation; terms of gathering, transmitting and using information or evidence; terms of
confidentiality; and terms for the involvement of the participating authorities of a Party in
investigative activities taking place in another Party's territory, shall be as agreed between those
competent authorities.

3. A Party may declare at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance, or approval that its central authority must be a signatory to or otherwise
concur in the agreement establishing the team.

4. Those competent and participating authorities shall communicate directly, except that Parties
may mutually determine other appropriate channels of communication where exceptional
circumstances require more central coordination.

5. Where investigative measures need to be taken in the territory of one of the Parties concerned,
participating authorities from that Party may request their own authorities to take those measures
without the other Parties having to submit a request for mutual assistance. Those measures shall be
carried out by that Party's authorities in its territory under the conditions that apply under domestic
law in a national investigation.

6. Use of information or evidence provided by the participating authorities of one Party to
participating authorities of other Parties concerned may be refused or restricted in the manner set
forth in the agreement described in paragraphs 1 and 2. If that agreement does not set forth terms
for refusing or restricting use, the Parties may use the information or evidence provided:

a. for the purposes for which the agreement has been entered into;

b. for detecting, investigating and prosecuting criminal offences other than those for which the
agreement was entered into, subject to the prior consent of the authorities providing the
information or evidence. However, consent shall not be required where fundamental legal
principles of the Party using the information or evidence require that it disclose the information
or evidence to protect the rights of an accused person in criminal proceedings. In that case, those
authorities shall notify the authorities that provided the information or evidence without undue
delay; or

c. to prevent an emergency. In that case, the participating authorities that received the information
or evidence shall notify without undue delay the participating authorities that provided the
information or evidence, unless mutually determined otherwise.

7. In the absence of an agreement described in paragraphs 1 and 2, joint investigations may be
undertaken under mutually agreed terms on a case-by-case basis. This paragraph applies whether or
not there is a mutual assistance treaty or arrangement on the basis of uniform or reciprocal
legislation in force between the Parties concerned.

CHAPTER llI
Conditions and safeguards

Article 13
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Conditions and safeguards

In accordance with Article 15 of the Convention, each Party shall ensure that the establishment,
implementation and application of the powers and procedures provided for in this Protocol are
subject to conditions and safeguards provided for under its domestic law, which shall provide for
the adequate protection of human rights and liberties.

Article 14
Protection of personal data

1. Scope

a. Except as otherwise provided in paragraphs |.b and c, each Party shall process the personal data
that it receives under this Protocol in accordance with paragraphs 2 to 15 of this article.

b. If, at the time of receipt of personal data under this Protocol, both the transferring Party and the
receiving Party are mutually bound by an international agreement establishing a comprehensive
framework between those Parties for the protection of personal data, which is applicable to the
transfer of personal data for the purpose of the prevention, detection, investigation and
prosecution of criminal offences, and which provides that the processing of personal data under
that agreement complies with the requirements of the data protection legislation of the Parties
concerned, the terms of such agreement shall apply, for the measures falling within the scope of
such agreement, to personal data received under the Protocol in lieu of paragraphs 2 to 15, unless
otherwise agreed between the Parties concerned.

c. If the transferring Party and the receiving Party are not mutually bound under an agreement
described in paragraph I.b, they may mutually determine that the transfer of personal data under
this Protocol may take place on the basis of other agreements or arrangements between the
Parties concerned in lieu of paragraphs 2 to 15.

d. Each Party shall consider that the processing of personal data pursuant to paragraphs l.a and I.b
meets the requirements of its personal data protection legal framework for international transfers
of personal data, and no further authorisation for transfer shall be required under that legal
framework. A Party may only refuse or prevent data transfers to another Party under this
Protocol for reasons of data protection under the conditions set out in paragraph 15 when
paragraph l.a applies; or under the terms of an agreement or arrangement referred to in
paragraphs l.b or ¢, when one of those paragraphs applies.

e. Nothing in this article shall prevent a Party from applying stronger safeguards to the processing
by its own authorities of personal data received under this Protocol.

2. Purpose and use

a. The Party that has received personal data shall process them for the purposes described in Article
2. It shall not further process the personal data for an incompatible purpose, and it shall not
further process the data when this is not permitted under its domestic legal framework. This
article shall not prejudice the ability of the transferring Party to impose additional conditions
pursuant to this Protocol in a specific case, however, such conditions shall not include generic
data protection conditions.

b. The receiving Party shall ensure under its domestic legal framework that personal data sought
and processed are relevant to and not excessive in relation to the purposes of such processing.

3. Quality and integrity
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Each Party shall take reasonable steps to ensure that personal data are maintained with such
accuracy and completeness and are as up to date as is necessary and appropriate for the lawful
processing of the personal data, having regard to the purposes for which they are processed.

4. Sensitive data

Processing by a Party of personal data revealing racial or ethnic origin, political opinions or
religious or other beliefs, or trade union membership; genetic data; biometric data considered
sensitive in view of the risks involved; or personal data concerning health or sexual life; shall only
take place under appropriate safeguards to guard against the risk of unwarranted prejudicial impact
from the use of such data, in particular against unlawful discrimination.

5. Retention periods

Each Party shall retain the personal data only for as long as necessary and appropriate in view of the
purposes of processing the data pursuant to paragraph 2. In order to meet this obligation, it shall
provide in its domestic legal framework for specific retention periods or periodic review of the need
for further retention of the data.

6. Automated decisions

Decisions producing a significant adverse effect concerning the relevant interests of the individual
to whom the personal data relates may not be based solely on automated processing of personal
data, unless authorised under domestic law and with appropriate safeguards that include the
possibility to obtain human intervention.

7. Data security and security incidents

a. Each Party shall ensure that it has in place appropriate technological, physical and organisational
measures for the protection of personal data, in particular against loss or accidental or
unauthorised access, disclosure, alteration or destruction (“'security incident").

b. Upon discovery of a security incident in which there is a significant risk of physical or non-
physical harm to individuals or to the other Party, the receiving Party shall promptly assess the
likelihood and scale thereof and shall promptly take appropriate action to mitigate such harm.
Such action shall include notification to the transferring authority or, for purposes of Chapter I,
Section 2, the authority or authorities designated pursuant to paragraph 7.c. However,
notification may include appropriate restrictions as to the further transmission of the notification;
it may be delayed or omitted when such notification may endanger national security, or delayed
when such notification may endanger measures to protect public safety. Such action shall also
include notification to the individual concerned, unless the Party has taken appropriate measures
so that there is no longer a significant risk. Notification to the individual may be delayed or
omitted under the conditions set out in paragraph 12.a.i. The notified Party may request
consultation and additional information concerning the incident and the response thereto.

c. Each Party shall, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, communicate to the Secretary General of the Council of
Europe the authority or authorities to be notified under paragraph 7.b for the purposes of Chapter
I1, Section 2: the information provided may subsequently be modified.

8. Maintaining records

Each Party shall maintain records or have other appropriate means to demonstrate how an
individual's personal data are accessed, used and disclosed in a specific case.
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9. Onward sharing within a Party

a. When an authority of a Party provides personal data received initially under this Protocol to
another authority of that Party, that other authority shall process it in accordance with this article,
subject to paragraph 9.b.

b. Notwithstanding paragraph 9.a, a Party that has made a reservation under Article 17 may provide
personal data it has received to its constituent States or similar territorial entities provided the
Party has in place measures in order that the receiving authorities continue to effectively protect
the data by providing for a level of protection of the data comparable to that afforded by this
article.

c. In case of indications of improper implementation of this paragraph, the transferring Party may
request consultation and relevant information about those indications.

10. Onward transfer to another State or international organisation

a. The receiving Party may transfer the personal data to another State or international organisation
only with the prior authorisation of the transferring authority or, for purposes of chapter II,
section 2, the authority or authorities designated pursuant to paragraph 10.b.

b. Each Party shall, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, communicate to the Secretary General of the Council of
Europe the authority or authorities to provide authorisation for purposes of chapter Il, section 2;
the information provided may subsequently be modified.

11. Transparency and notice

a. Each Party shall provide notice through the publication of general notices, or through personal
notice to the individual whose personal data has been collected, with regard to:
i. the legal basis for and the purpose(s) of processing;
ii. any retention or review periods pursuant to paragraph 5, as applicable;
iii. recipients or categories of recipients to whom such data are disclosed; and
Iv. access, rectification and redress available.

b. A Party may subject any personal notice requirement to reasonable restrictions under its domestic
legal framework pursuant to the conditions set forth in paragraph 12.a.i.

c. Where the transferring Party's domestic legal framework requires giving personal notice to the
individual whose data have been provided to another Party, the transferring Party shall take
measures so that the other Party is informed at the time of transfer regarding this requirement
and appropriate contact information. The personal notice shall not be given if the other Party has
requested that the provision of the data be kept confidential, where the conditions for restrictions
as set out in paragraph 12.a.i apply. Once these restrictions no longer apply and the personal
notice can be provided, the other Party shall take measures so that the transferring Party is
informed. If it has not yet been informed, the transferring Party is entitled to make requests to the
receiving Party which will inform the transferring Party whether to maintain the restriction.

12. Access and rectification

a. Each Party shall ensure that any individual, whose personal data have been received under this
Protocol is entitled to seek and obtain, in accordance with processes established in its domestic
legal framework and without undue delay:

i. a written or electronic copy of the documentation kept on that individual containing the
individual's personal data and available information indicating the legal basis for and purposes of
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the processing, retention periods and recipients or categories of recipients of the data ("access"),
as well as information regarding available options for redress; provided that access in a particular
case may be subject to the application of proportionate restrictions permitted under its domestic
legal framework, needed, at the time of adjudication, to protect the rights and freedoms of others
or important objectives of general public interest and that give due regard to the legitimate
interests of the individual concerned;

ii. rectification when the individual's personal data are inaccurate or have been improperly
processed; rectification shall include - as appropriate and reasonable considering the grounds for
rectification and the particular context of processing - correction, supplementation, erasure or
anonymisation, restriction of processing, or blocking.

b. If access or rectification is denied or restricted, the Party shall provide to the individual, in
written form which may be provided electronically, without undue delay, a response informing
that individual of the denial or restriction. It shall provide the grounds for such denial or
restriction and provide information about available options for redress. Any expense incurred in
obtaining access should be limited to what is reasonable and not excessive.

13. Judicial and non-judicial remedies

Each Party shall have in place effective judicial and non-judicial remedies to provide redress for
violations of this article.

14. Oversight

Each Party shall have in place one or more public authorities that exercise, alone or cumulatively,
independent and effective oversight functions and powers with respect to the measures set forth in
this article. The functions and powers of these authorities acting alone or cumulatively shall include
investigation powers, the power to act upon complaints and the ability to take corrective action.

15. Consultation and suspension

A Party may suspend the transfer of personal data to another Party if it has substantial evidence that
the other Party is in systematic or material breach of the terms of this article or that a material
breach is imminent. It shall not suspend transfers without reasonable notice, and not until after the
Parties concerned have engaged in a reasonable period of consultation without reaching a
resolution. However, a Party may provisionally suspend transfers in the event of a systematic or
material breach that poses a significant and imminent risk to the life or safety of, or substantial
reputational or monetary harm to, a natural person, in which case it shall notify and commence
consultations with the other Party immediately thereafter. If the consultation has not led to a
resolution, the other Party may reciprocally suspend transfers if it has substantial evidence that
suspension by the suspending Party was contrary to the terms of this paragraph. The suspending
Party shall lift the suspension as soon as the breach justifying the suspension has been remedied;
any reciprocal suspension shall be lifted at that time. Any personal data transferred prior to
suspension shall continue to be treated in accordance with this Protocol.

CHAPTER IV
Final provisions

Article 15
Effects of this Protocol
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a. Article 39, paragraph 2, of the Convention shall apply to this Protocol.

b. With respect to Parties that are members of the European Union, those Parties may, in their
mutual relations, apply European Union law governing the matters dealt with in this Protocol.

c. Paragraph |L.b does not affect the full application of this Protocol between Parties that are
members of the European Union and other Parties.

2. Article 39, paragraph 3, of the Convention shall apply to this Protocol.

Article 16
Signature and entry into force

1. This Protocol shall be open for signature by Parties to the Convention, which may express their
consent to be bound by either:

a. signature without reservation as to ratification, acceptance or approval; or
b. signature subject to ratification, acceptance or approval, followed by ratification, acceptance or
approval.

2. Instruments of ratification, acceptance or approval shall be deposited with the Secretary General
of the Council of Europe.

3. This Protocol shall enter into force on the first day of the month following the expiration of a
period of three months after the date on which five Parties to the Convention have expressed their
consent to be bound by this Protocol, in accordance with the provisions of paragraphs 1 and 2 of
this article.

4. In respect of any Party to the Convention which subsequently expresses its consent to be bound
by this Protocol, the Protocol shall enter into force on the first day of the month following the
expiration of a period of three months after the date on which the Party has expressed its consent to
be bound by this Protocol, in accordance with the provisions of paragraphs 1 and 2 of this article.

Article 17
Federal clause

1. A federal State may reserve the right to assume obligations under this Protocol consistent with its
fundamental principles governing the relationship between its central government and constituent
States or other similar territorial entities, provided that:

a. the Protocol shall apply to the central government of the federal State;

b. such a reservation shall not affect obligations to provide for the co-operation sought by other
Parties in accordance with the provisions of Chapter II; and

c. the provisions of Article 13 shall apply to the federal State's constituent States or other similar
territorial entities.

2. Another Party may prevent authorities, providers or entities in its territory from co-operating in
response to a request or order submitted directly by the constituent State or other similar territorial
entity of a federal State that has made a reservation under paragraph 1, unless that federal State
notifies the Secretary General of the Council of Europe that a constituent State or other similar
territorial entity applies the obligations of this Protocol applicable to that federal State. The
Secretary General of the Council of Europe shall set up and keep updated a register of such
notifications.
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3. Another Party shall not prevent authorities, providers, or entities in its territory from co-operating
with a constituent State or other similar territorial entity on the grounds of a reservation under
paragraph 1, if an order or request has been submitted via the central government or a joint
investigation team agreement under Article 12 is entered into with the participation of the central
government. In such situations, the central government shall provide for the fulfilment of the
applicable obligations of the Protocol, provided that, with respect to the protection of personal data
provided to constituent States or similar territorial entities, only the terms of Article 14, paragraph
9, or, where applicable, the terms of an agreement or arrangement described in Article 14,
paragraph l.b or l.c, shall apply.

4. With regard to the provisions of this Protocol, the application of which comes under the
jurisdiction of constituent States or other similar territorial entities that are not obliged by the
constitutional system of the federation to take legislative measures, the central government shall
inform the competent authorities of such States of the said provisions with its favourable opinion,
encouraging them to take appropriate action to give them effect.

Article 18
Territorial application

1. This Protocol shall apply to the territory or territories specified in a declaration made by a Party
under Article 38, paragraphs 1 or 2, of the Convention to the extent that such declaration has not
been withdrawn under Article 38, paragraph 3.

2. A Party may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that this Protocol shall not apply to one or more
territories specified in the Party's declaration under Article 38, paragraphs 1 and/or 2 of the
Convention.

3. A declaration under paragraph 2 of this article may, in respect of any territory specified in such
declaration, be withdrawn by a notification addressed to the Secretary General of the Council of
Europe. The withdrawal shall become effective on the first day of the month following the
expiration of a period of three months after the date of receipt of such notification by the Secretary
General.

Article 19
Reservations and declarations

1. By a written notification addressed to the Secretary General of the Council of Europe, any Party
to the Convention may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, declare that it avails itself of the reservation(s) provided for in
Acrticles 7, paragraphs 9.a and 9.b, Article 8, paragraph 13, and Article 17 of this Protocol. No other
reservations may be made.

2. By a written notification addressed to the Secretary General of the Council of Europe, any Party
to the Convention may, at the time of signature of this Protocol or when depositing its instrument of
ratification, acceptance or approval, make the declaration(s) identified in Articles 7, paragraphs 2.b
and 8; Article 8, paragraph 11; Article 9, paragraphs I.b and 5; Article 10, paragraph 9; Article 12,
paragraph 3; and Article 18, paragraph 2, of this Protocol.

3. By a written notification addressed to the Secretary General of the Council of Europe, any Party
to the Convention shall make any declaration(s), notifications or communications identified in
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Article 7, paragraphs 5.a and e; Article 8, paragraphs 4, and 10.a and b; Article 14, paragraphs 7.c
and 10.b; and Article 17, paragraph 2, of this Protocol according to the terms specified therein.

Article 20
Status and withdrawal of reservations

1. A Party that has made a reservation in accordance with Article 19, paragraph 1, shall withdraw
such reservation, in whole or in part, as soon as circumstances so permit. Such withdrawal shall
take effect on the date of receipt of a notification addressed to the Secretary General of the Council
of Europe. If the notification states that the withdrawal of a reservation is to take effect on a date
specified therein, and such date is later than the date on which the notification is received by the
Secretary General, the withdrawal shall take effect on this later date.

2. The Secretary General of the Council of Europe may periodically enquire of Parties that have
made one or more reservations in accordance with Article 19, paragraph 1, as to the prospects for
withdrawing such reservation(s).

Article 21
Amendments

1. Amendments to this Protocol may be proposed by any Party to this Protocol and shall be
communicated by the Secretary General of the Council of Europe, to the member States of the
Council of Europe and to the Parties and signatories to the Convention as well as to any State which
has been invited to accede to the Convention.

2. Any amendment proposed by a Party shall be communicated to the European Committee on
Crime Problems (CDPC), which shall submit to the Committee of Ministers its opinion on that
proposed amendment.

3. The Committee of Ministers shall consider the proposed amendment and the opinion submitted
by the CDPC and, following consultation with the Parties to the Convention, may adopt the
amendment.

4. The text of any amendment adopted by the Committee of Ministers in accordance with paragraph
3 shall be forwarded to the Parties to this Protocol for acceptance.

5. Any amendment adopted in accordance with paragraph 3 shall come into force on the thirtieth
day after all Parties to this Protocol have informed the Secretary General of their acceptance
thereof.

Article 22
Settlement of disputes

Article 45 of the Convention shall apply to this Protocol.

Article 23
Consultations of the Parties and assessment of implementation

1. Article 46 of the Convention shall apply to this Protocol.
2. Parties shall periodically assess the effective use and implementation of the provisions of this

Protocol. Article 2 of the Cybercrime Convention Committee Rules of Procedure as revised on 16
October 2020 shall apply mutatis mutandis. The Parties shall initially review and may modify by
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consensus the procedures of that article as they apply to this Protocol five years after the entry into
force of this Protocol.

3. The review of Article 14 shall commence once ten Parties to the Convention have expressed their
consent to be bound by this Protocol.

Article 24
Denunciation

1. Any Party may, at any time, denounce this Protocol by means of a notification addressed to the
Secretary General of the Council of Europe.

2. Such denunciation shall become effective on the first day of the month following the expiration
of a period of three months after the date of receipt of the notification by the Secretary General.

3. Denunciation of the Convention by a Party to this Protocol constitutes denunciation of this
Protocol.

4. Information or evidence transferred prior to the effective date of denunciation shall continue to be
treated in accordance with this Protocol.

Article 25
Notification

The Secretary General of the Council of Europe shall notify the member States of the Council of
Europe, the Parties and signatories to the Convention, and any State which has been invited to
accede to the Convention of:

a. any signature;

b. the deposit of any instrument of ratification, acceptance or approval;

c. any date of entry into force of this Protocol in accordance with Article 16, paragraphs 3 and 4;

d. any declarations or reservations made in accordance with Article 19 or withdrawal of
reservations made in accordance with Article 20;

e. any other act, notification or communication relating to this Protocol.

In witness whereof the undersigned, being duly authorised thereto, have signed this Protocol.

Done at Strasbourg on 12 May 2022, in English and in French, both texts being equally authentic,
in a single copy which shall be deposited in the archives of the Council of Europe. The Secretary
General of the Council of Europe shall transmit certified copies to each member State of the
Council of Europe, to the Parties and Signatories to the Convention, and to any State which has
been invited to accede to the Convention.”
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