MINISZTERELNOKI KABINETIRODAT VEZETO MINISZTER

Koézli: Magyar K6zlony

A Miniszterelnoki Kabinetirodat vezetoé miniszter

MK rendelete
.../2023. (.... ....) MK rendelet

a biztonsagi osztalyba sorolas kovetelményeirél, valamint az egyes biztonsagi osztalyok
esetében alkalmazand6 konkrét védelmi intézkedésekrol szolo 7/2024. (VI. 24.) MK
rendelet modositasarol

A Magyarorszag kiberbiztonsagéarol sz616 2024. évi ... torvény 81. § (3) bekezdés a) pontjaban
kapott felhatalmazas alapjan, a Kormany tagjainak feladat- és hataskorérdl szolo 182/2022. (V.
24.) Korm. rendelet 9. § (1) bekezdés 7. pontjaban meghatarozott feladatkromben eljarva — a
Magyarorszag kiberbiztonsagarol szol6 2024. évi ... torvény 81. § (4) bekezdésében biztositott
véleményezési jogkorében eljaré Szabalyozott Tevékenységek Feliigyeleti Hatosaga elndke
véleményének kikérésével — a kovetkezdket rendelem el:

1. §

A biztonsagi osztalyba sorolds kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandd konkrét védelmi intézkedésekrdl szold 7/2024. (V1. 24.) MK rendelet
1. § (2) bekezdése helyébe a kovetkezd rendelkezés 1ép:

»(2) A Magyarorszag kiberbiztonsagarol szolé 2024. évi ... torvény (a tovabbiakban:
Kiberbiztonsagi tv.) 1. § (1) bekezdése szerinti szervezet (a tovabbiakban: szervezet) a
rendelkezésében 1évo elektronikus informacids rendszert az 1. mellékletben felsorolt
szempontok szerint sorolja biztonsagi osztalyba.”

2.§

A biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandé konkrét védelmi intézkedésekrdl szolo 7/2024. (VI. 24.) MK rendelet
2. §-a a kovetkezd szoveggel 1ép hatalyba:

»2. § (1)Az 1. § (2) bekezdése szerint elvégzett besorolas alapjan a szervezet a 2. mellékletben
meghatarozott, az elektronikus informacids rendszerére érvényes biztonsagi osztalyhoz rendelt
kovetelményeket az abban meghatarozott modon teljesiti.

(2) A szervezetre és elektronikus informécids rendszereire az e rendelet eldirasai szerint
kidolgozott szabalyzatokban meghatarozott adminisztrativ, logikai ¢és fizikai védelmi
intézkedések iranyadok. Ha ezen intézkedésektdl egy elektronikus informacios rendszer



esetében a szervezet altal elvégzett kockazatelemzés alapjan indokolt eltérni, akkor az 1.
mellékletben meghatarozottak szerint kell eljarni.

(3) Ha a szervezet rendelkezési joga az elektronikus informacids rendszernek csak egyes
elemeire vagy funkciodira terjed ki, a 2. mellékletben meghatarozott kdvetelményeket ezen
elemek ¢s funkciok tekintetében kell teljesiteni.

(4) A szervezet a kockéazatelemzés és a kockazatok kezelése kdrében azonositja és dokumentalja
az elektronikus informécids rendszer bizalmassaga, sértetlensége és rendelkezésre allasa
szempontjabol értelmezhetd fenyegetéseket a 3. melléklet szerinti fenyegetéskatalogus
elemeinek vizsgalataval.”

3.§

A biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandé konkrét védelmi intézkedésekrdl szolo 7/2024. (VI. 24.) MK rendelet
3. §-a helyébe a kovetkezo rendelkezés 1ép:

3. § (1) A Kiberbiztonsagi tv. 1. § (1) bekezdés a)-c) pontja szerinti szervezet

a) az elektronikus informacidés rendszer minden felhaszndldo szervezete tekintetében
érvényesiti az elektronikus informaciobiztonsadgi kovetelményeket, ha az elektronikus
informacios rendszernek tobb felhasznalo szervezete van, valamint

b) az elektronikus informacidbiztonsagi kovetelményeket gy érvényesiti a felhasznald
szervezet tekintetében, hogy a kovetelményeknek valdé megfelelés a felhasznald szervezet
elektronikus informacidbiztonsaggal kapcsolatos eljarasi rendjébe beépiiljon.

(2) A Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e) pontja szerinti szervezet, valamint a
Kiberbiztonsagi tv. 1. § (1) bekezdés b) pontja szerinti és egyidejiileg a Kiberbiztonsagi tv. 2.
¢s 3. melléklete szerinti szervezetnek mindsiilo szervezet tekintetében az 1. melléklet 3.2.6.
pontjaban foglalt rendelkezések nem alkalmazhatok.”

4. §

(1) A biztonsagi osztalyba sorolas kdvetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandé konkrét védelmi intézkedésekrdl szolo 7/2024. (VI. 24.) MK rendelet
1. melléklete az 1. melléklet szerint modosul.

(2) A biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok

esetében alkalmazandé konkrét védelmi intézkedésekrdl szolo 7/2024. (VI. 24.) MK rendelet
2. melléklete a 2. melléklet szerint modosul.

5.§

Ez a rendelet 2025. januar 1-jén 1¢ép hatalyba.

6. §



Nem I¢ép hatdlyba a biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes
biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl szold 7/2024.
(VI. 24.) MK rendelet 1. § (1) bekezdése.

7. §

Ez a rendelet az Unid egész teriiletén egységesen magas szintli kiberbiztonsagot biztositd
intézkedésekrol, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv
modositasarol és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 irdnyelv)
sz610, 2022. december 14-i (EU) 2022/2555 eurdpai parlamenti és tanacsi iranyelvnek vald
megfelelést szolgalja.

Rogéan Antal
Miniszterelnoki Kabinetirodat vezetd miniszter



1. melléklet a .../2024. (...) MK rendelethez

1. A biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandd konkrét védelmi intézkedésekrdl szold 7/2024. (V1. 24.) MK rendelet
1. melléklet 1. pontja helyébe a kdvetkez6 pont 1ép:

»1. A KOCKAZATMENEDZSMENT KERETRENDSZER

1.1. A szervezet a biztonsagi osztadlyba sorolas és a védelmi intézkedések bevezetésének
tdmogatdsara kockazatmenedzsment keretrendszert miikddtet, amelynek keretében

1.1.1. a keretrendszer alkalmazéséra valo felkésziilésként
1.1.1.1. a szervezetre vonatkozdan meghatarozza és dokumentumban rogziti:

1.1.1.1.1. az elektronikus informacids rendszerei védelmével kapcsolatos szerepkoroket,
felelosségeiket, feladataikat és az ehhez sziikséges hataskoroket,

crer

azonositja, értékeli, kezeli és felligyeli a biztonsagi kockéazatokat,

1.1.1.1.3. a védelmi intézkedések hatékonysaganak folyamatos ellendrzésére vonatkozd
biztonsagfeliigyeleti stratégiat, amely magaba foglalja a védelmi intézkedésekhez kapcsolodod
tevékenységek ellenérzésének gyakorisagat, feliigyeletének modszereit €s eszkozeit,

1.1.1.2. az elektronikus informécidos rendszerekre vonatkozéan meghatarozza és
dokumentumban régziti:

1.1.1.2.1. a rendszer altal tAmogatando iizleti célokat, funkciokat és folyamatokat,

1.1.1.2.2. a tervezésben, fejlesztésben, implementaldsban, lizemeltetésben, karbantartasban,
hasznélatban és ellenérzésben érintett személyeket vagy szervezeteket,

1.1.1.2.3. az érintett vagyonelemeket,
1.1.1.2.4. a rendszer szervezeti és technologiai hatérat,

1.1.1.2.5. a rendszer altal feldolgozandd, tarolandod és tovabbitando adatkoroket é€s azok
¢életciklusat,

1.1.1.2.6. a rendszerrel kapcsolatos fenyegetettségbdl ad6do biztonsagi kockazatok értékelését
és kezelését az 5. pontban meghatarozott elvek szerint,

1.1.1.2.7. a rendszer helyét a szervezeti architektiraban, amennyiben a szervezet rendelkezik
vele;

1.1.2. a 2. pontban meghatarozott iranyelvek szerint biztonsagi osztalyba sorolja az elektronikus
informacios rendszereit;

1.1.3. a 2. melléklet szerint beazonositja a biztonsadgi osztadlyhoz tartozé védelmi
intézkedéseket. A beazonositott intézkedéseket kockdzatelemzés alapjan testre szabja.
Amennyiben a kockazatelemzés indokolja, a szervezet a 3. pontban meghatarozott médon
eltérhet a rendszerre vonatkozo biztonsagi kovetelményektdl, illetve a 4. pont szerint



alkalmazhat helyettesité védelmi intézkedéseket. Fentiek végrehajtasdval megallapitja az
elektronikus  informaciés rendszerre  értelmezendd ¢és  alkalmazandd  biztonsagi
kovetelményeket. A szervezet a biztonsagi kovetelményeket a rendszerbiztonsagi tervben
dokumentélja, amelyet szervezet vezetdje vagy az elektronikus informacids rendszer
biztonsagaért felelds szerepkort betdltd személy hagy jova. A szervezet a folyamatos feliigyeleti
stratégiaval Osszhangban kidolgozza a rendszerre vonatkozd védelmi intézkedések
hatékonysaganak folyamatos ellendrzésére vonatkozo eljarasrendet;

1.1.4. rangsorolja, majd végrehajtja a kivalasztott és a rendszerbiztonsagi tervben dokumentalt
intézkedéseket. Az intézkedések végrehajtasa sordn a szervezet a rendszerbiztonsagi tervet a
védelmi intézkedések tényleges megvalositdsa, valamint a tervt6l vald esetleges eltérések
alapjan frissiti;

1.1.5. értékeli a megvalositott védelmi intézkedéseket, amelynek érdekében

1.1.5.1. meghatarozza a védelmi intézkedések értékeléséért felelds szerepkort betdltd
személyeket,

1.1.5.2. kialakitja, feliilvizsgdlja és jovahagyja a megvalositott védelmi intézkedések
értékelésének tervét,

1.1.5.3. az értékelési tervben meghatarozott értékelési eljarasrend alapjan értékeli a védelmi
intézkedéseket,

1.1.5.4. a védelmi intézkedések értékelésének dokumentalasaként elkésziti az észrevételeket és
javaslatokat tartalmazd értékelési jelentését,

1.1.5.5. az értékelési jelentésben foglalt észrevételek €s javaslatok alapjan a szervezet tovabbi
intézkedéseket vezet be a kdvetelmények teljesitése érdekében, majd Gjraértékeli a védelmi
intézkedéseket, valamint intézkedési tervet készit a fennmaradé kockazatok kezelésére;

1.1.6. a szervezet a rendszer biztonsagi 4llapotdra vonatkoz6 dokumentumok
(rendszerbiztonsagi terv, értékelési jelentés, rendszer kockazatelemzés, intézkedési terv)
alapjan az iizembe helyezésére vagy lizemben tartasara vonatkozo kockazatokat megvizsgalja,
¢s a szervezet vezetdje mdas személyre at nem ruhdzhato feladatkorében eljarva —
jegyzokonyvben dokumentalt modon — dont a rendszer hasznélatbavételérdl vagy
hasznalatanak folytatasarol;

1.1.7. a védelmi intézkedések folyamatos feliigyeletével az elektronikus informacios rendszer
teljes életciklusa alatt gondoskodik arr6l, hogy a bekovetkezett szervezeti, technologiai és
biztonsagi kornyezetének valtozasa esetén a védelmi intézkedések a kockazatokkal aranyosak
maradjanak. Ennek keretében:

1.1.7.1. figyelemmel kiséri az elektronikus informacioés rendszerben vagy a mikodési
kornyezetében bekovetkezett, a rendszer biztonsagi helyzetét befolyasold valtozasokat, és
ennek alapjan frissiti a vonatkozé dokumentumokat,

1.1.7.2. a folyamatos feliigyeleti stratégia alapjan értékeli a rendszerben megvalodsitott védelmi
intézkedéseket, azok allapotat rendszeresen jelenti a jogosult személyek felg,

1.1.7.3. rendszeresen feliilvizsgalja az elektronikus informaciés rendszer biztonsagi allapotat,
hogy megbizonyosodjon arrél, hogy az azonositott kockézatok elfogadhatdk-e a szervezet
szamara,



1.1.7.4. biztositja, hogy a rendszer ¢€lesiizembdl vald kivonasara vonatkozo terv tartalmazza a
felmeriil6 kockazatok kezeléséhez tartozo intézkedéseket.”



2. melléklet a .../2024. (...) MK rendelethez

1. A biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandd konkrét védelmi intézkedésekrdl szold 7/2024. (V1. 24.) MK rendelet
2. melléklet 5. pontjaban foglalt tablazat 4. és 5. sora helyébe a kovetkez6 rendelkezések 1épnek:

Kiberbiztonsagi audit

szerint kiberbiztonsagi auditra kotelezett
szervezet fiiggetlen auditorokat alkalmaz az
EIR védelmi intézkedéseinek értékelésére.

(A B c| D E)

5.3. Biztonsagi értékelések —|5.3. A Kiberbiztonsagi tv. 16. § (1) bekezdése | - X X
Fiiggetlen értékelok szerint kiberbiztonsagi auditra nem kdotelezett

szervezet - a honvédelmi célu rendszerek

kivételével - fliggetlen értékeldket vagy

értékeldcsoportokat alkalmaz az EIR védelmi

intézkedéseinek értékelésére.
5.4. Biztonsagi értékelések —[5.4. A Kiberbiztonsagi tv. 16. § (1) bekezdése | X X X
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