Magyarorszag Kiberbiztonsagi Stratégiaja
1. Vizio

Magyarorszag célja — a valtozo vilag kihivasanak kezelése a fenyegetésekkel és kihivasokkal
szemben ellenalld kiberbiztonsag elérésén, az emberek kiberbiztonsagi tudatossdganak
folyamatos fejlesztésén, az allami szervek ¢és a gazdasag egyéb szerepléi hatékony
digitalizaciojan és az ezzel Osszefliggd biztonsagi célu egylittmiikddésén, valamint a védelmi
¢s biztonsagi célu allami-tarsadalmi egyiittmiikdés fokozasan keresztiil — a digitalis jolét és a
nemzeti kiberbiztonsagi ellenallo képesség erdsitése és fenntartdsa.

2. Bevezeto

Magyarorszagon a kordbbi kiberbiztonsagi stratégiak és a kiberbiztonsag erdsitésére valod
torekvések eredménye a kiberbiztonsdg meghonosodasaval parhuzamosan egyre inkabb
lathatova valt, a kibertérbdl érkezd fenyegetésekkel szembeni ellendlld képesség nétt, azonban
ez a képesség — a valtozd kihivasokra vald reagéalasok érdekében — tovabbi hangsulyos
fejlesztést igényel, folyamatosan uj megoldasok bevezetését teszi sziikségesseé.

A digitalizacié szerves része a mindennapi életnek, kulcsfontossagu hajtoerd a tarsadalom
fejlodésében, a jolét megteremtése ¢és fenntartasa érdekében. Mindezen kiemelt célokat
felismerve Magyarorszag Kormanya elfogadta a Nemzeti Digitalizacids Stratégiat, valamint a
digitalizacio kozéptava irdnyait kijelold Nemzeti Digitalis Allampolgarsag Programot (a
tovabbiakban: NDAP), illetve megsziiletett a digitalis allamrél és a digitalis szolgaltatdsok
nyujtasanak egyes szabalyairdl szolo 2023. évi CIII. torvény (a tovabbiakban: DAP tv.),
amelyek jelen kiberbiztonsagi stratégia készitésekor is figyelembevételre kertiltek.

A digitalizacio kiemelt gazdasagi fejlodési lehetdséget, ugyanakkor hatalmas fenyegetettséget
is jelent. A magyar tarsadalom tagjai egyre tobb esetben digitalis szolgaltatasokat vesznek
igénybe ligyeik intézés¢hez, igy ehhez kell igazitani a kibertdmadasokkal szembeni védelmi
képességet is. A kibertérbdl érkezd fenyegetéseknek kitett, a kibertéren keresztiil 6sszekapcsolt
elektronikus informacioés rendszerek, IKT termékek és szolgaltatasok, a kibertérben elkdvetett
blincselekmények, honvédelmi ¢és nemzetbiztonsdgi vonatkozasu események ¢és a
kiberbiztonsagi incidensek szdma hazdnkban folyamatosan emelkedik. Magyarorszag feladata,
hogy biztositsa a hatékony védekezéshez sziikséges jogszabalyi kdrnyezetet, képességeket, €s
hozz4jaruljon a tudatossag novelésé¢hez, valamint olyan védelmi rendszert miikodtessen, amely
alkalmas az allami tdimogatast kiberbiztonsagi tevékenység ellenti, illetve a dezinformacios célu
tamadasok, a kiberblindzés, valamint — a Nemzeti Katonai Stratégidval Osszhangban — az
ellenérdekli katonai kibertér miiveletek lehetséges bekovetkezése és hatasai elleni hatékony
fellépésre.

Magyarorszagon a lehetdségek kihaszndlasdban és a veszélyek elharitdsaban mindenkinek van
feladata. A DAP tv.-ben és az NDAP-ban el6irt, tovabba a Nemzeti Elektronikus Kozigazgatasi
Stratégidban (a tovabbiakban: NEKS) kiegészitett feladatrendszer végrehajtasdnak
koszonhetéen a digitalis fejlesztések litemezetten haladnak, az orszag digitalis adatvagyona
dinamikusan noévekszik, az allampolgarok digitalis jelenléte egyre szélesebb kortivé valik,
azonban a kritikus infrastruktirdk szaméanak novekedésével, és az egyre valtozatosabb
fenyegetések megjelenésével aranyosan a kibertérben jelentkezo kitettség is folyamatosan nd.



Magyarorszag megfeleld alapokkal rendelkezik, hogy a megkezdett folyamatokban a digitélis
fejlddés iranyaval és sebességével 1épést tartson, sét egyes teriileteken iranyt is mutasson, és a
jelentkez6 veszélyekre felkésziiljon, valamint azokat elhdritsa, és ezaltal biztonsagos
kornyezetet biztositson az allami, a tarsadalmi, a gazdasagi szereplok és az allampolgarok
szamara.

Hazédnk a negyedik ipari forradalom ¢és az atalakuld biztonsagi kornyezet jelentette
kiberbiztonsagi kihivasokat az Eurdpai Unid és a NATO-tagorszagok atlaganal jobban
kezelheti, ha a valtozas jelentette gazdasagi lehetOségeket kihasznalja. E vonatkozéasok
kolcsonhatasos kiaknazasa mellett alapvetd fontossagu a kibertér sokrétii, kiilondsen életviteli,
tarsadalmi, képzési, kommunikécios és kulturalis kibontakozasanak és hatasainak megfeleld
elemzése, értékelése és hasznositdsa, ideértve e teriileteken is a tudomanyos és gyakorlati
tapasztalatok, valamint a kutatdsok fokozasat és 0sszhangjanak erdsitését. Egy nemzet sikere
annak tagjainak egylittmlikodésén és egymas irdnti bizalman is mulik, ezért a biztonsagos
kibertér megteremtése Onmagaban stratégiai és gazdasagi eldnyt jelent. A kiberbiztonsag
garantalasa ezaltal kozos érdekké €s kozos feleldsséggé valik.

Magyarorszag kiberbiztonsagi stratégiaja illeszkedik az eurdpai unids és NATO-tagsagabol
fakado kotelezettségeihez, a kornyezo orszagok és a vilag fejlédésének iranyt mutatd orszagok
stratégiaihoz is. Ezen stratégidk tobbségének kdzos pontja, hogy a fejlddés érdekében a digitalis
tarsadalom miikodéséhez elengedhetetlen biztonsagos kozeg megteremtését, a kritikus
szervezetek ¢és infrastruktirdk védelmét, az egyéni és a szervezeti tudatossag fenntartasat,
valamint a fokozott nemzetk6zi egyiittmiikddést célozza meg. A digitalizacid egy globalis
folyamat, elszigetelten nem lehetséges a biztonsagos fejlodés megteremtése: az nemzetek
kozotti 6sszefogast igényel.

Magyarorszadg szuverenitdsanak védelme a kibertérben is nemzeti érdek. Magyarorszag a
Nemzeti Biztonsagi Stratégidban ¢s a Nemzeti Katonai Stratégiaban megfogalmazott célok
tamogatasa érdekében jelen stratégidban is megerdsiti, hogy hazank biztonsagi és katonai
céljainak megvalositasahoz kiemelten sziikség van a biztonsagos kibertér altal nyujtott
szolgaltatasokra és az értékteremtésre, valodi hozzdadott értékkel rendelkezd termékek és
szolgaltatasok létrehozasara és miikodtetésére. Magyarorszag a kibertér szabad, demokratikus
jogallami és biztonsagos mitkodését alapvetd értéknek és érdeknek tekinti. Magyarorszagon a
kibertér szabadsaganak ¢s biztonsdganak szavatoldsa a kormanyzat, a tudomanyos, a gazdasagi
¢s a civil szféra kozos feleldsségvallalason alapuld, szoros egylittmiikodésével, 6sszehangolt
tevékenységével valdsul meg.

A kiberbiztonsag keretrendszerének, alapvetd szervezeti feltételeinek biztositdsa és az
elektronikus informacios rendszerek biztonsaganak megteremtése és fenntartasa els6sorban az
egyes kormanyzati és nem-kormanyzati intézmények dontéshozoinak, de leginkabb az els6
szamu vezetdinek a felel0ssége. A kiberbiztonsagi kockazatokat nem lehet egyszeriien
biztonsagi kockazatnak tekinteni, ezek komplex szemléletli, Ossztdrsadalmi kockazatot is
jelentenek, amelyek kezelésében kiemelt szerepe van a komplex biztonsdg szavatolasanak,
tovabba a védelmi és biztonsagi tevékenységek dsszehangoldsanak.

3. A kibertérben jelentkezo legnagyobb kihivasok
A kiilonféle valsagesemények, a hagyomanyos és az 01 tipust, katonai és nem katonai elemeket

egylittesen magaba foglald biztonsagi kihivasok és fenyegetések dinamikus valtakozasa, eddig
nem latott mértékben ndvelték meg a kiberbiztonsagi kockazatokat. A fennall6 fenyegetettségek



kolcsonds megjelenési formai, valamint az allami és nem allami szereplok fokozott online
jelenléte noveli az allamok Kkitettségét. Magyarorszag tekintetében a jelenlegi turbulens
vilagban a kiberteret fenyegetd veszélyek koziil az alabbi kiemelt kockézatok azonosithatok:

3.1. Valsagok megjelenése: A 21. szdzadban is jelen 1év6 haboruk és az ezek altal megvaltozott
biztonsagi ¢és geopolitikai viszonyok tovabb formaljadk a kibertér védelmérol alkotott
elképzeléseket. A tapasztalatok rairanyitottdk a figyelmet arra, hogy a kibertérbdl érkezo
fenyegetések és tdamadasok — fiiggetlentil attol, hogy allami vagy egyéb, nem allami szerepldk,
akar kozvetlen vagy kozvetett modon idézik el —, valds hatassal jarnak az orszag politikai,
gazdasagi, tarsadalmi folyamataira, nemzetbiztonsagi €¢s honvédelmi helyzetére, illetve jelentds
zavarokat, illetve karokat okozhatnak.

3.2. Egyén és tarsadalom osszhangjanak megzavarasa: A digitalizacié a modern vildgban
magas szinten allt mar korabban is, de az egyéni életvitelre, a tarsadalmi gondolkodasra, a
kultaréra ¢és az informacioszabadsag mitkdodésére gyakorolt hatdsat teljesen atalakitotta a
pandémia ¢és kisérd jelenségei. Ennek eredményeként a kibertér egyszerre jelent a tdrsadalmi
dimenzidban ujszerli kockazati halmazt és felerdsitd erdt a hagyomanyos biztonsagi kihivasok
¢s fenyegetések viszonylataban. A fentieket kiegészitendd kiemelést érdemel a tarsadalom
informacios csatorndinak veszélyeztetése, mint az egyik legnagyobb kockazat. Ide tartoznak az
olyan arté szandéku informacids kampanyok, amelyek digitalis eszkozok és modszerek
alkalmazaséaval, mérnoki determinaltsaggal képesek elérni a célul kitlizott tudatéllapotot,
kozvetve vagy kozvetlenill hatast gyakorolva a tarsadalom alapvetd dontési folyamataira.
Mellékhatasként az informacios csatornakba vetett bizalom megkérddjelezésével a tarsadalom
alapvetd moraljat tdmadjak, figyelembe véve, hogy a tarsadalom egyénekre vagy kis
kozosségekre eshet szét hiteles kommunikacids csatorndk nélkiil, illetve hogy a befolyéasolas
hatéséra a tarsadalom elbizonytalanodik.

3.3. Fiiggoség kialakuldsa: A digitalis technologiatol és elsOsorban az internettél vald
nagyfoku fliggdség szamos 1) miikodési modellt eredményezett mind a koéz-, mind a
maganszféra esetében, ahol kiilon figyelmet érdemelnek a kiskoruakat érd sajatos hatasok. A
fliggdségekbdl adodo fokozott sebezhetdségek olyan megnovekedett tamadasi feliiletet
kindlnak a rossz szandéku szerepldk szdmara, amelyeket folyamatosan szem el6tt kell tartani.

3.4. Ellatasi lancok megzavarasa: Az ellatasi lancok fenyegetettsége az elmult években
kiemelt veszélyforrassa valt, mivel az azokhoz kapcsolodo, tobbnyire eldre nem lathato
események kolcsOnhatdsai sulyos tarsadalmi, gazdasagi és politikai kovetkezményekkel
jarhatnak.

3.5. Adatbiztonsag sériilékenysége: A mas allami és nem allami rosszindulati szerepldk a
kiberteret egyre inkabb az érzékeny és személyes adatok, informaciok, valamint allami, ipari és
izleti titkok illegalis megszerzésére, kritikus infrastrukturdk mukodésébe torténd
beavatkozasra, az elektronikus informacids rendszerekben torténo karokozasra, a katonai és
nemzetbiztonsagi  képességek  befolyasolasdra, megzavardsara vagy lizemelésének
blokkolasara, romboldsira, a gazdasagi ¢és tarsadalmi szereplok megtévesztésére ¢&s
manipulélasara is hasznaljak. Kiilon kiemelést érdemel a fentieket kiegészitendo a zsarolovirus-
tamadasok novekedése altal felvetetett problémak ¢és a kdrok megsziintetését, minimalizalasat
szolgalo intézkedések.

Megjegyzendd, hogy a kibertérben veszélyként azonositott technologiak tobbsége a védelem
oldalan is alkalmazhatd. Az eredményes kiberbiztonsag kialakitdsdhoz sziikséges, hogy a



céljainkat szolgalo technikai eszkdzoket attol fliggetlentil alkalmazzuk, hogy azokra a tamado
oldal mar korabban ratalalt.

A kiils6 ¢és egyéb fenyegetések mellett tovabbi kockazatot jelent, hogy a kibertér
alkotéelemeiként szolgéld elektronikus informacids rendszerek szabalyozéasa nem elég széles
korti, tulsdgosan decentralizalt. A dinamikusan megjelend ¢és terjedd technologidk — mint
példaul a mesterséges intelligencia alapu technolégidk, az Internet of Things (a tovabbiakban:
I0T) eszk6z6k, az 5G-vel megjelend 1) technoldgidk és eszkdzok — tjabb biztonsagi kockazatok
folyamatos kialakulasdhoz vezetnek, a felhasznalok technologiai kitettsége folyamatosan
novekszik, igy elengedhetetlen annak elvarasa, hogy az 0j technoldgiak bevezetésének
elsddleges feltétele a biztonsagos kornyezet kialakitasa.

A kibertér biztonsagos hasznalatat tdmogatd felkésziiltség €s informaciobiztonsagi tudatossag
szdmos esetben még tovabbi fejlesztésre szorul. Emellett a védelmi képességek megerdsitése
érdekében kiemelt jelentdséggel bir a kiberbiztonsagi ¢és informatikai teriileteken a
szakemberek korének bovitésére erdfeszitések megtétele.

A digitalis atalakuléds, az internet globalis természete €s az erds6dd kolcsonds fiiggdségek
orszaghatarokon ativeldvé tették a kiberblindzést, valamint a kiberbiztonsagi fenyegetéseket és
kockazatokat. A kibertér ezen tilmenden alkalmas a hagyomanyos kihivasok és fenyegetések
kozvetitésére, felerdsitésére, mely szintén részét képezi a védelmi és biztonsagi feladatoknak.
Mindezekre tekintettel a kiberbiztonsagi események, a kiberbiindzés elleni fellépéshez erds és
hatékony nemzetkozi egyiittmiikodés sziikséges.

4. Kritikus szereplok azonositasa

A kiberbiztonsadg kozos érdek és feleldsség, a tarsadalom minden rétegének kotelessége €s
feladata tenni a kiberbiztonsag erdsitése érdekében. A kiberbiztonsag magas szinten tartasanak
egyik lényegi eleme a fenyegetd szereplok azonositisa, amely kulcsfontossdgii mind a
megel6zEs, mind a reagalas, az elharitas szempontjabol.

A kiberbiztonsag erdsitésének elsddleges feladata az allampolgar online jelenlétének ¢és
adatvédelmének kiberbiztonsagi célu hatékony szavatoldsa. A teljes kiberbiztonsagi
okoszisztéma elsddleges célja, hogy a tdrsadalom kibertdmadasoknak valo kitettségét a lehetd
legalacsonyabb szinten tartsa.

Az Unid egész teriiletén egységesen magas szintii kiberbiztonsagot biztositod intézkedésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositasarol és az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv) sz616, 2022. december 14-i
(EU) 2022/2555 eurdpai parlamenti és tanacsi irdnyelv implementécioja keretében 2025. januar
1-jén hatalyba lépett Magyarorszag kiberbiztonsagarol szold 2024. évi LXIX. torvény (a
tovabbiakban: Kiberbiztonsagi tv.), valamint végrehajtasi rendeletei hatdrozzak meg a
kibervédelmi szervezetrendszer kereteit. A kibervédelmi szervezetrendszer — beleértve az
iranyitasi keretrendszert, a felelds intézményeket és szerveket, valamint a jogszabalyokat —
felkésziilési, védelmi és koordinacids szerepe kiemelkedd a kiberbiztonsdg stratégiai és
operativ rétegében is.

4.1. Fontos szerep harul az alabbi kiemelt stratégiai szinti szereplokre:



4.1.1. a védelmi ¢€s biztonsagi igazgatasi rendszerre, mint Magyarorszagot €s annak lakossagat
veszélyeztetd fenyegetésekkel és tamadasokkal szembeni fellépésre 1étrehozott, illetve
jogszabalyban ilyen feladatra kijelolt allami szervek kozpontilag Osszehangolt tervezd,
végrehajto és rendelkez6 tevékenysége,

4.1.2. akiberbiztonsagért felelds biztos altal vezetett Nemzeti Kiberbiztonsagi Munkacsoportra,
amely a Kormany javaslattevd, véleményezo szerve,

4.1.3. a Nemzeti Kiberbiztonsdgi Forumra, mint nem kormanyzati szereplokkel valo
egylittmitkdésnek keretet biztositd szerv,

4.1.4. az Eurdpai Uni6 ¢és a NATO ¢s egyéb nemzetkozi szervezetek kiber tigyekkel foglalkozo
illetékes szakértdi csoportjai, bizottsdgai magyar képviseldinek mandatalasaért felelds hazai
szakértdi csoportok.

4.2. Fontos szerep harul tovabba az alabbi kiemelt operativ szereplokre:

4.2.1. a kiberbiztonsagi incidenskezeld kozpontokra (CSIRT) kiilondsen:

4.2.1.1. a nemzeti kiberbiztonsagi incidenskezel6 kozpontra,

4.2.1.2. a honvédelmi kiberbiztonsagi incidenskezeld kdzpontra és

4.2.1.3. az agazaton beliili kiberbiztonsagi incidenskezeld kdzpontra,

4.2.2. a kiberbiztonsagi hatosagokra,

4.2.3. az egyediili kapcsolattartd pontra (SPOC),

4.2.4. az (EU) 2021/887 eurdpai parlamenti és tanacsi rendelet szerinti, a kiberbiztonsagi
kompetenciakdzosséggel valo kapcsolattartasra kijelolt nemzeti koordinéacids kézpontra,

4.2.5. a Magyar Honvédség kibervédelmi erdire,

4.2.6. a Rendodrség informdacios rendszerekkel Osszefiiggd blincselekmények megeldzésére,
felderitésére hivatott szervezeteire, mint a kiberbiincselekmények felderitésére és nyomozasara
feljogositott szervezet,

4.2.7. az operativ kiberbiztonsagi kozpontokra (SOC),

4.2.8. az informacidomegoszto és elemzd szervezetekre (ISAC),

4.2.9. a szakagazati egyetemekre, kutatointézetekre,

4.2.10. az érintett allami és gazdasagi szereplokre.

Ezen stratégiai és operativ szereplok egymassal szorosan — a koordinacio és adatmegosztasok

keretében kidolgozott szabalyok alapjan — egytittmikodve végzik a kiberbiztonsagot erdsitd
feladataikat, amelyekbe beletartozik az informaciés csatorndk Dbiztositasa, az



informacidomegosztds ¢és annak jogi szabalyozédsa, a rendszeres talalkozok, valamint az
informaciocsere fenntartasa a fenti szerepldk, illetve a kiberbiztonsdg valamennyi relevans
szerepldje kozott.

A kritikus szervezetek és infrastrukturak kiberbiztonsaga kiemelt feladat az altaluk nyujtott
szolgaltatasok jellege és Magyarorszag szuverenitdsa szempontjabol, ugyanakkor egyes ipari,
nagyvallalati elektronikus informacios rendszerek, kozmiiszolgaltatok altal hasznalt, haldzatba
kotott nélkiilozhetetlen eszkdzok, berendezések (ipari irdnyitasi rendszerek — ICS) az egyes
ipari teriileteken természetszerli, hosszabb technologiai ciklusokbol adodd kiberbiztonsagi
lemaradas miatt kiemelt és folyamatos figyelmet kdvetelnek.

Magyarorszag digitalis felkésziiltségének érdekében atfogd megkdzelités sziikséges az ijonnan
felmeriild technoldgiai, biztonsagi €és fenntarthatdsagi kihivasokra. A technikai fejlodéssel
parhuzamosan a kormanyzat és a kozigazgatas folyamatosan igyekszik megfelelni a modern
kor elvarasainak. Az allami szolgéltatasok egyre inkabb a kibertérben jelennek meg, a haté¢kony
mikddés érdekében az informacids ¢és kommunikacids technoldgidk hasznalata
megkertilhetetlen. A tarsadalom szamara nyujtott digitalis szolgaltatasok tekintetében kiemelt
jelentdségii a DAP tv., az NDAP és a NEKS megvalositasa, amelyek egységes alapon
biztositanak széles kort digitalis szolgaltatasokat. Ennek érdekében kiemelt szerep jut az dllami
elektronikus informacids rendszerek kiberbiztonsdgaért felelés szakembereknek. E
szakemberek felkésziiltségének fenntartdsa és feladatuk szakszeri ellatdsdhoz sziikséges
informaciokkal valo ellatasa kiemelt feladat.

A kiberbiztonsag fejlédését nagymértékben tamogatjdk az oktatdsi és tudoményos szféra
innovativ megoldasai. Ezek megvalositasaban kulcsszerepe van a legalacsonyabb oktatasi
szintektél kezd6dd tudatossdgra nevelésnek, valamint a humadaneréforras-utanpotlas
biztositasdnak, mely alapul szolgalhat a kiberbiztonsag altalanos szintjének emeléséhez. Fontos
hozz4ajarulas a nem allami szereplok (egyesiiletek, szervezetek) kiberbiztonsag javitasaért tett
eréfeszitése, és ezekre egyfajta szektorialis onkéntes tarsadalmi tevékenységként kell tekinteni.
Az infokommunikécios tarsadalom kulcsfontossagi szerepldi a szolgaltatisok és az
allampolgérok 6sszekapcsoléasat biztosito digitalis szolgaltatok.

Magyarorszadg ¢s gazdasaganak alappillérei a gazdasagi novekedést serkentd termelés, a
szolgéltatd és ez utdbbin beliil kiemelten az infokommunikacids szféra, amelynek folyamatos,
zavartalan miikddésének biztositasa a kiberbiztonsag szempontjabol kiemelt feladat.

e rer

Magyarorszag elkotelezett a kibertérben tantusitott felelds allami magatartas elismert onkéntes
normainak betartasa és az Egyesiilt Nemzetek Szervezete (a tovabbiakban: ENSZ), valamint
egyéb regionalis szervezetek keretei kozott torténd konszenzusos tovabbfejlesztése irant.
Magyarorszag elismeri a nemzetkozi jog alkalmazhatosagat a kibertérre, és fontosnak tartja — a
NATO ¢s az Eurdpai Unio altal meghatarozott keretek kozott — a témaval kapcsolatos sajat
nemzeti értelmezés kialakitasat. Kiall a globalis, nyitott, biztonsdgos és szabad internet,
valamint az internet tobb érdekelt fél bevonéasan alapuld (multi-stakeholder) korményzasi
modelljének megdérzése mellett. Magyarorszag a nemzetkozi szervezetek (kiilondsen ENSZ,
Eurdpai Biztonsagi és Egylittmiikodési Szervezet, a tovabbiakban: EBESZ), multilateralis,
valamint a tobbi nem-kormanyzati szerepl6t magaban foglald kezdeményezések keretében
hozzéjarul a bizalomerdsitd intézkedések gyakorlati alkalmazasanak eldmozditdsahoz, amely



fontos szerepet jatszik a nem szandékos kiberbiztonsagi események megeldzésében és a
konfliktusok deeszkalaldsaban.

Magyarorszdg az Eurdpai Unid tagjaként a kiberbiztonsdg teriiletén egylittmiikodik a
tagallamokkal, aktivan részt vesz a kozds helyzetismeret ¢és kapacitdsok kialakitasaban,
valamint sziikség esetén a kolcsonds segitségnyujtasban. A NATO Magyarorszag
biztonsdganak alapvetd garancidja, igy a kiberteret érd, harmadik orszagok ¢és altaluk
tdmogatott csoportok altal végrehajtott tdmadasok elharitdsdban és a kozos kibervédelmi
képességek fejlesztésében szorosan egylittmiikodik a NATO-tagallamokkal. A hazai digitélis
szuverenitas erdsitése érdekében a kiberbiztonsdg magas szintjéhez elengedhetetlen a
biztonsagos, korszeri, a veliikk kapcsolatosan felmeriild kiberbiztonsagi kockazatokat
azonosito, kovetd €s kezeld termékek és szolgaltatasok fejlesztése és elterjedése.

Magyarorszag torekszik arra, hogy az allami szervek, a magyar véllalatok és szakértok a lehetd
legnagyobb mértékben részesiiljenek a kiberbiztonsag novelését célzd tamogatasokbol, és
ezaltal aktiv részesei legyenek az eurdpai innovacionak.

Magyarorszag tdmogatja az allami szervezetek, magyar vallalatok és szakértdk részvételét a
kiberbiztonsaggal ¢és kiberblindzés elleni harccal kapcsolatos, illetve egyes kiemelt
partnerorszagaink kiber képességépitését célzé nemzetkdzi és eurdpai unios kapacitdsépitési
projektekben.

Magyarorszag aktivan részt vallal mind szakpolitikai, kiberdiplomaciai és operativ szinten az
Eurépai Unid, a NATO, valamint a multilaterdlis és bilaterdlis kiberbiztonsagi
egylittmiikodésekben és torekvésekben a magyar érdekek ¢€s célkitiizések hatékony képviselete
mellett. Magyarorszag kiberdiplomaciai és szakpolitikai szinten, a magyar érdekek mentén
aktivan részt vesz az Europai Unio és a NATO kiberbiztonsdggal és kibervédelemmel
kapcsolatos stratégiai célkitlizéseinek alakitasaban, a kozos torekvések formalasaban,
végrehajtasaban és harmadik felek irdnyaba torténé képviseletében. Osztonzi az EBESZ
keretében a bizalomerdsitd intézkedések kidolgozasat és végrehajtasat, valamint hozzéjarul az
ENSZ a kibertérben tanusitott felelés allami magatartds normainak tovabb fejlesztésével, a
kiberbiztonsadggal ¢és a kiberbiindzés elleni fellépéssel kapcsolatos munkafolyamataihoz,
képviselve a fejezet elején rogzitett alapvetéseket. Az Eurdpa Tanacs Szamitastechnikai
Biinozésrdl sz6lo Egyezménye (roviden: Budapesti Egyezmény) részes allamaként hazank
tamogatja az egyezményben lefektetett standardok szélesebb korben torténd elterjesztését,
valamint biztositja az egyezményen alapul6 hatékony blinligyi egyiittmiikodést a kiberbiindzés,
illetve az elektronikus bizonyitékok gylijtése ¢és atadasa terén. Emellett hazank is nyomon
koveti a kiberblindzés elleni 0j, univerzalis ENSZ-egyezmény elfogadasat célzo targyalasok
kimenetelét.

A kibertér, az europai ¢és magyar alapvetd és kritikus szolgéltatok védelméhez és a
kibervalsdgok megeldzéséhez, koordinalt kezeléséhez elengedhetetlen az uniods szintli miiveleti
egylittmiikodeés, ezért Magyarorszag aktivan hozzdjarul a nemzeti szamitogép-biztonsagi
eseményekre reagdld csoportok eurdpai unios halozatdban (CSIRT-halézat) és az Eurdpai
Kibervalsagiigyi Kapcsolattartd Szervezetek Halozatdban (EU-CyCLONe) folytatott
informaciocseréhez egyiittmiitkddéshez és nemzetkdzi gyakorlatokhoz. Kiilondsen fontos az
uniés munka soran a kozos helyzetismeret, a miiveleti eljardsok ¢és a biztonsagos
informaciocserét lehetdvé tevo platformok sziikségtelen parhuzamossagok nélkiili fejlesztése.
Figyelmet érdemel a NATO, az EU ¢és egy¢€b relevans nemzetkozi szervezet (pl. EBESZ, ENSZ)
keretei kozott folytatott gyakorlatokban valo eldkészitett s koordinalt magyar részvétel is.



Biiniild6z6 hatosagaink tamogatjak a kiberbiindzok elleni fellépést szolgald Europol és Interpol
kezdeményezéseket, informacidcserét ¢s miiveleteket, és készek egyiittmiikodni mas nemzetek
hatosdgaival a hataron atnyaldé kiberblinz6i csoportok felszamolasa és az elkovetdk
feleldsségre vonasa érdekében. Ezen egyiittmiikddés részeként Magyarorszag csatlakozott az
Amerikai Egyesiilt Allamok javaslatara létrehozott nemzetkdzi —zsarolovirus-elleni
kezdeményezéshez.

A kiberbiztonsagot érintd két- és tobboldalu targyalasok soran torekedni kell egy stratégiaibb,
a szakdiplomaciai csatorndkat egyarant hasznald6 megkozelitésre, kolcsondsen vizsgalva a
multilateralis forumokon folytatott egyiittmiikodés kétoldalu keretek kdzott torténd erdsitését,
partnerségek kialakitasat, illetve forditva a kétoldalu, regionalis keretek kozott kidolgozott
kezdeményezések multilateralis keretek kozott torténd népszeriisitésére. A kibertér kolcsondsen
fliggd tulajdonsagabol addédoan a sikeres védelemhez elengedhetetlen egyes versenypiaci
szereplok egymassal, valamint az allami szereplokkel torténd egyiittmitkddése, hiszen jelentds
¢s meghatarozo technologiai képességek ezen szereplok feliigyeletében, birtokdban vagy
tulajdonaban vannak. A piaci szereplokkel vald szoros egyiittmiikodés elengedhetetlen a
nemzetbiztonsag folyamatos fenntartasa érdekében, hiszen az altaluk birtokolt tudas és
képesség erdsiti a digitalizalt tarsadalom és allam miikodését.

Hangstlyosan meg kell jeleniteni Magyarorszagon is a nemzetkozi téren egyre nagyobb teret
nyerd un. ,,Rule-based Order” koncepcidt, azaz a meglévé nemzetkdzi szabalyozok betartasat
a kibertérben, mely megfeleld alkalmazas mellett kozelebb vihet a hibrid konfliktusok
eszkalalodasanak csokkentéséhez vagy — jo esetben — megakadalyozasahoz.

A fenti elvek érvényesitéséért valamennyi relevans szerepldé koteles minden tdle telhetot
megtenni. Kiilonleges és kiemelt felel6sség az egyes szervezetek elsé szamu vezetdié, akik
megfeleld eszkozok birtokdban vannak a célok elérésének tamogatasdhoz.

6. Altalanos stratégiai megallapitasok

Jelen stratégia célja, hogy az Alaptorvény elveivel dsszhangban — figyelemmel a Nemzeti
Biztonsagi Stratégiaban ¢és a Nemzeti Katonai Stratégiaban megfogalmazottakra, — az értékek
¢s érdekek szadmbavétele, valamint a kibertér biztonsagi kornyezetének elemzése alapjan
meghatdrozza azon nemzeti célokat, stratégiai irdnyokat, prioritdsokat és atfogd kormanyzati
eszkozoket, amelyek alapjan Magyarorszag érvényesiteni tudja nemzeti érdekeit a globalis
kibertér részét képez6 magyar kibertérben.

A kiberbiztonsag erdsitése nemcsak védelmi feladat, hanem gazdasagi lehet6ség is. Ennek
kiaknazéasa érdekében a jovobe mutatd kihivasokra ugy érdemes felkésziilni, hogy ne csak
finanszirozando teriiletként, hanem gazdasagi, tarsadalmi és pénziigyi forrasként tekintsiink a
kiberbiztonsadgra, mert a kiberbiztonsadg fejlesztésében nemcsak védelmi szempontok
érvényesiilése jatszik szerepet, hanem egyediilalld gazdasdgi potencial is rejlik benne.
Magyarorszag elkdtelezett olyan innovativ kiberképességek kutatdsa, fejlesztése és kiépitése
irant, amelyek 0nallo szellemi termékként vagy erre épiilé magas mindségi szintl
szolgaltatasként jelenhetnek meg hatarainkon tul is. Hazank célja mindezek mellett a
kibertérben rejld lehetOségek, az abbol kovetkezd komplex hatdsok és a biztonsagi
vonatkozasok tekintetében is kutatasokkal €és elemzésekkel vizsgalni a tarsadalmi, kulturalis,
allami miikodési kapcsolddasokat, és kiaknazni ezek eredményeit a kiberbiztonsag fokozasa
terén is.



A kiberbiztonsag kozos feleldsség, amely megkoveteli az egyiittmiitkodést. A kiberbiztonsag
erdsitése kozosen valdsithatdé meg, mivel igy az informaciok és tapasztalatok osszeadddnak.
Ennek biztositasa érdekében a kiberbiztonsag kiilonbdzo teriileteire a lehetd legtobb szereplot
kell bevonni. Magyarorszagon szdmos szektor, tobbek kozott a pénziigyi és energiaszektor
kiberbiztonsaganak fokozasa érdekében példaértékii tevékenységek zajlanak.

Ezen mintdk alapjan a lehetd legtobb szektorban hasonld kezdeményezések tdmogatasaval is
fokozni kell a kiberbiztonsag szakmai fejlodését.

Akibertérbdl érkezo fenyegetések megakadalyozasa, hatékony elharitasa és kezelése érdekében
c¢l a magyar informdacids és kommunikacios technologiai (IKT) halozatok (€s ennek részeként
a termékek és szolgaltatdsok), a gazdasag és tarsadalom szempontjabol alapvetd és fontos
feladatokat ellatdé agazatok reziliencidjanak ndvelése és az operativ kapacitasépités. Ennek
tilkrében atlathatd szabalyozési, beruhdzasi és szakpolitikai eszkdzok sziikségesek annak
érdekében, hogy az allampolgéarok, valamint a vallalati és kormanyzati szektor a magyar
nemzeti kibertérben megtalalhat6 szolgaltatasokat biztonsaggal hasznalhassa.

A biztonsagtudatossag kialakitdsa kiemelt fontossagi minden d4gazat esetében, igy a
kozigazgatasban munkat vallalo emberek kozott is, mivel az allami és onkormanyzati szerveket
novekvd szamu ¢s egyre kifinomultabb kibertdmadas éri. A felhasznalok megfeleld
kiberbiztonsagi tudatossaga az incidensek megeldzésének egyik kulcseleme, ezért e tertilet
folyamatos fejlesztése, képzési programok kidolgozasa sziikséges.

Minden szereplonek meg kell teremtenie a kiberhigiénia alapjait, mely tobbek kozott az alabbi
intézkedéseket és eljarasokat tartalmazza: rendszeres szoftver- és hardverfrissitések, a mar
biztonsagi frissitésekkel nem tdmogatott komponensek mihamarabbi kivezetése a
rendszerekbdl, biztonsagos jelszohazirendek Iétrehozéasa, az 1j telepitések biztonsagos
kezelése, a rendszergazda-szintii hozzaférési fiokok korlatozasa és az adatmentés. Lehetdveé kell
tenniiik a proaktiv felkésziiltségi keretet, valamint az aktiv és altalanos biztonsagot €s védelmet
kiberbiztonsagi incidensek vagy kiberfenyegetések esetén. Torekedni kell olyan technologiai
¢s szervezeti megoldasok alkalmazasara, melyek az aktiv kiberbiztonsagot mozditjak eld, ezen
beliil kiemelten gyors és hatékony, a lehetdségekhez képest automatizalt megeldzést,
incidenskezelést €¢s adatmegosztast.

A szabdlyozas naprakészségéhez sziikséges a kapcsolodod szakmai elemzdé €s tudomanyos
kutatd kapacitasok erdsitése, (palydzati) tdmogatdsi lehetdségeinek fokozdsa és e korben a
tudomanyteriileteken ativeld, illetve a biztonsagi fokusza kutatasok erdsitése, lehetdleg a
szabalyozasi kornyezet fejlesztését segitd kutatasi eredményekkel parosulva.

Az ellendlld képesség fokozasa érdekében a kiberbiztonsdgot integralni kell a digitélis
beruhdzasokba mar a tervezés fazisaban, a koz- és maganszféraban egyarant (,,security-by-
design”). Folyamatosan vizsgalni kell és sziikség szerint be kell vezetni a legljabb
kiberbiztonsagi kockazatkezelési intézkedéseket ¢s modszereket.

A hardver ¢és szoftver beszerzések tekintetében elengedhetetlen feliilvizsgalni a jelenleg
érvényes szabalyozokat, mivel kiemelten fontos, hogy a kdzbeszerzési rendszeren keresztiil a
legtijabb biztonsagi technoldgidk beszerzése, kiilondsen a felhdalapu, valamint a mesterséges
intelligenciat haszndlé megoldasok, ne iitkzzon akadalyba.



Sziikséges fenntartani egy atfogd, nemzeti kiberbiztonsagi képesség kiépitését és folyamatos
magas szinten tartasat. Ezen képesség garantdlja a nemzetkozileg hozzaférhetd kiberbiztonsagi
szolgaltatasok nemzeti felhasznalasanak magas szintjét.

Kiemelést érdemel, hogy a kritikus infrastruktara szereplok, ezen beliil is az allampolgarok
vonatkozasaban leghangsulyosabban a pénziigyi és az energetikai szektorok, kiberbiztonsagi
szempontbol kiilonleges helyet foglalnak el.

Ezek a szektorok komolyan kitettek a kibertdmadasokbol eredd kéarokozéasnak, és nagyban
kihatnak a lakossag napi biztonsagra. Ezen szereplok kiberbiztonsagara kiilonleges hangsulyt
kell fektetni, és kiemelten kell kezelni, hogy valamennyi szektorban minél egységesebb elvek
szerint valosuljon meg a kiberbiztonsag novelése.

Az 0Osszes szerepld kiberbiztonsadg javitasa érdekében hozott intézkedésének meg kell
teremtenie a haldzati és informacios rendszerek infrastruktaraja, hardver-, szoftver- és online
alkalmazasbiztonsaga, valamint a szervezetek altal felhasznalt iizleti és végfelhasznaloi adatok
védelmének alapjait.

7. Védelmi és biztonsagi kérdések

Magyarorszag kiberbiztonsagat nem csak a védelmi képességeinek erdsitése biztositja, hanem
azon — szovetségi elkotelez0désbdl is levezethetd — torekvése is, hogy fejlessze elrettentd erejét,
¢s kiilonos figyelmet forditson kibertere biztonsdgara, a szuverenitdsara veszélyt jelentd
szereplOk beazonositasara, felkutatasara és feleldsségre vonasara, 0sszehangolt védelmi és
biztonsagi fellépésbe illeszkedd kibervédelmi és kiberbiztonsagi tevékenység altal, tovabba
fenyegetés-, illetve valsagspecifikus miikddési megoldasokkal valsaghelyzetek és kiilonleges
jogrend idejére. Ez elsddlegesen a magyar kormany feleldssége, azaz nemzeti hataskor,
ugyanakkor Europai Unio- ¢és NATO-tagéllamként szamithatunk szovetségeseink
tamogatasara. A kibermiiveletek elkdvetoit jelenleg nehéz egyértelmiien azonositani, igy a
valaszlépések kiilonosen koriiltekintd, eseti elbirdlast igényelnek az érintett kormdanyzati
szervezek bevondsaval, a nemzeti mellett a nemzetkozi jog alkalmazaséaval.

A hazank ellen irdnyul6 ellenséges kibertevékenységek kumulativ hatdsa elérheti a fegyveres
tamadas szintjét, vagy egy olyan kiiszobét, ami — az Eszak-Atlanti Tanacs dontése alapjan — a
Washingtoni Szerzédés V. cikk életbe Iéptetését vonhatja maga utan. Ilyen esetben — a helyzet
alapos, technikai, jogi és politikai értékelését kdvetden — a nemzeti és a nemzetkdzi jog
eldirasainak megfeleld, eseti politikai elbiralas alapjan akar katonai erdvel — a fizikai vagy a
kibertérbdl — torténd valaszadas is indokolt lehet.

A kibertérben jelentkezd feladatok rendkiviil Osszetettek. Ezek megoldasa érdekében a
részfeladatok dsszehangolésa és a kiberbiztonsagi szempontok magas szintli egyenszilardsagu
érvényesitése sziikséges. A folyamatok stratégiai Osszehangoldsa, az 0j hazai védelmi és
biztonsagi szabalyozasi és mikodési kornyezettel 6sszhangban allé keretrendszerben torténd
iranyitasa kiemelt cél.

8. Specialis célok és prioritasok megfogalmazasa
Magyarorszag, igazodva a kibertér jelentette technikai kihivasokhoz és azok folyamatos

fejlédéséhez, valamint a tamadasok nemzetkdzi szinten tapasztalhaté novekvo tendencidjadhoz
¢és egyre nagyobb kifinomultsagdhoz, a bizalomépités mellett jelen stratégidban a kibertér



hasznalatdhoz kapcsolddoan alapvetd védelmi elveket és cselekvési iranyokat az alabbi négy
specidlis célkitlizésben hatarozza meg gy, hogy egyszerre ad iranymutatast az 4llami és a piaci
szektor kibervédelmi feladatainak megoldasahoz:

8.1. A hazai kiberbiztonsagi szervezetrendszer megszilarditasa és allami kiberbiztonsag

Magyarorszag egyik legfobb célja a kiberbiztonsag terén illetékes kormanyzati és nem-
kormanyzati szereploket toOmoritd stratégiai szintli féorumokbol (Nemzeti Kiberbiztonsagi
Munkacsoport, Nemzeti Kiberbiztonsagi Forum), valamint operativ szereplokbol
(nemzetbiztonsagi szolgalatok, a Magyar Honvédség kibervédelmi erdi, valamint a Renddrség
informacios rendszerekkel Osszefliggd biincselekmények megeldzésére, felderitésére hivatott
szervezetei) allo szervezetrendszer megszilarditdsa a kiszamithatosag ¢és a hatékonysag
novelése érdekében. Tovabbi feladatként jelenik meg a folyamatosan fejlodé vonatkozo unios
joganyag hatékony és maradéktalan atiiltetése a hazai jogrendszerbe.

A nemzetk6zi sztenderdeknek és iranyelveknek torténd megfelelés részeként vizsgalni kell a
Nemzeti Kiberbiztonsdgi Munkacsoport €s a tevékenységét tdmogatd forméciok (Operativ
Torzs, kiberbiztonsagi almunkacsoportok) miikodésének gyakorlati hatékonysagat, és ez
alapjan feladat- ¢és hataskoreik pontosabb meghatdrozasanak lehetdségét, hogy az
hatékonyabban jarulhasson hozza a kiberbiztonsag teriiletén illetékes szervezetek kozotti
nemzeti szintll egyiittmiikddéshez, koordindcidhoz, a kiberfenyegetésekkel kapcsolatos
informaciok megosztdsdhoz (nemzeti kiberbiztonsagi elemzések végrehajtisa egységes
szempontrendszer szerint, amelynek eredménye egy rendszeres értékelés Magyarorszag €s az
Eurépai Unid kiberbiztonsadgi fenyegetettségi ¢és érettségi  helyzetérdl a sziikséges
0sszkorményzati intézkedések megalapozasa érdekében).

Az orszag kiberbiztonsagat célzo egylittmikodésekben nem csak a kdzszféra szerepldire lehet
és kell tamaszkodni. Ebbdl a célbdl alkalmas féorumként kiemelendd a Nemzeti Kiberbiztonsagi
Foérum, amely a korményzaton kiviili szerepl6k bevondasara is hivatott.

A hatékonysag fokozasa érdekében, az Uj nemzeti védelmi és biztonsagi szabalyozashoz
igazodva vizsgalni kell a 2025. januar 1-jével felallt kiberbiztonsagi szervezetrendszer
mukodésének hatékonysagat, ezaltal is hozzdjarulva kiberbiztonsagi valsadghelyzetek
hatékonyabb kezeléséhez. A legjobb nemzetkdzi gyakorlatokbodl kiindulva vizsgélni kell az
Eurdpai Unio- és NATO-tagallamok kiber nagykdveteinek és koordinatorainak részvételével
zajlé taldlkozOkon részt vevé magyar képviseld (jelenleg a Kiilgazdasagi ¢és
Kiiliigyminisztérium kibertér koordinatora), valamint a Kiberbiztonsagi tv. altal 1étrehozott
kiberbiztonsagért felelds biztos ¢és Operativ Torzs feladat- ¢és hataskorei pontosabb
meghatarozasanak lehetdségét, valamint az ezek elldtdsahoz sziikséges eszkozok
hozzarendelésének kérdését. Fokozni kell a kiillonbozé kiberbiztonsagi kommunikacids és
egyeztetd forumok mitkddését, annak érdekében, hogy az informacidaramlas és tapasztalatcsere
még hatékonyabb legyen, szem el6tt tartva a parhuzamossagok elkeriilését.

A kovetd, védelmi célu, monitorozas alapu kiberbiztonsag folyamatos fejlesztésével, a jelenlegi
eszkozok horizontalis €s vertikdlis szélesitésével parhuzamosan és a nemzetkdzi jogi
kotelezettségeinkre figyelemmel meg kell szildrditani a proaktiv kiberképességeket, azaz a
potencialis tdimadasok eldrejelzését, megeldzését, valamint az aktiv timadasok megszakitasat a
tamadok ellehetetlenitését a szféra Osszes szerepldjének bevonasaval. Ezzel parhuzamosan
torekedni kell arra, hogy egy komplex esemény esetén is a helyzetértékelési és helyreallitasi



képességek a lehetd legrovidebb 1d6 alatt érvényre jussanak, az utdlagos értékelést timogato
incidens adatok megdrzése, utdlagos kiértékelése és visszahatd hasznositdsa mellett.

Tobb mddon is 6sztdndzni sziikséges dgazaton beliili kiberbiztonsagi incidenskezeld kdzpontok
(CSIRT), operativ kiberbiztonsagi kozpontok (SOC), informéacidmegosztd ¢és -elemzd
szervezetek (ISAC) létrehozasat, fejlesztését és az ehhez kapcsolédd adminisztrativ és
koltségvetési hattér kialakitasat. Allami keretekb6l tamogatni kell miikodésiiket, és kiilon
fejlesztési kereteket kell biztositani a folyamatos fejlédésiik érdekében. Az dgazati
kiberbiztonsdgot tamogatd szervezeti elemek Iétrehozasdnal a kialakitas tervezésének
pillanatatol kezdve biztositani kell a nemzeti kiberbiztonsagi incidenskezelési struktiraba
torténd integralast, a miikodésiik kereteit, valamint a j6 gyakorlatok megosztasanak lehetdségét.
Tamogatni sziikséges tovabb azt is, ha tobb agazat kivan egy ilyen kdzpontot 1étrehozni.

A fentiekre figyelemmel kiemelkedd fontossagli a nemzeti kiberbiztonsagi incidenskezeld
kozpont, a  honvédelmi  kiberbiztonsagi  incidenskezeld  kozpont, illetve a
korményzati/kozigazgatasi SOC kialakitasa és mitkddtetése, hiszen ebben a szektorban ezek a
biztonsagi elemek jarulhatnak hozzéa leginkabb a kiberbiztonsagi szint altalanos emeléséhez.
Kiemelést érdemel, hogy a kiilonb6zd kiberbiztonsagi incidenskezeld kdzpontok keriiljenek
bevonasra a kiilonbozo egyeztetd, stratégia és kommunikacios forumokba, annak érdekében,
hogy az informécidaramlas és tapasztalatcsere még hatékonyabb legyen, és csokkenjenek a
parhuzamossagok. Az allampolgari bizalom megerdsitése az e-kdzigazgatasi intézményekkel
és szolgaltatasokkal szemben alapveto stratégiai cél, ehhez pedig elengedhetetlen a biztonsadgos
kormanyzati elektronikus szolgaltatasok biztositasa.

Egyre nagyobb hangsulyt kapnak Magyarorszdgon is az okosvaros projektek. Nyomon kell
kovetni az 0sszekapcsolt vagy intelligens varosok fejlddését és azok tarsadalomra gyakorolt
lehetséges hatasait, valamint ezek kiberbiztonsagi aspektusat, kihivasait, és amennyiben
sziikséges, ugy cselekvési tervet kell kidolgozni ezen projektek egységesen magas szintii
kiberbiztonsaganak megteremtése érdekében.

8.2. Egyiittmiikodés és az innovacio fokozasa

A kiberbiztonsag magasabb szintli megteremtésének egyik legfontosabb zaloga, hogy
Magyarorszag hazai és nemzetkdzi szinten is torekedjen az egyiittmiikddés és az ezen alapuld
innovaci6 fokozasara, folyamatos fejlesztésére. A bizalmi alapti informacidémegosztast
alapértelmezetté, altalanossa kell tenni, mivel minden szerepld célja az egyenszildrdsagu
védelem megteremtése.

Ennek érdekében gyakorlati ajanlasokat és ellendrzési iranyelveket kell megfogalmazni a
relevans hazai ¢€s eurdpai jogszabdlyokhoz kapcsoléddan, ki kell alakitani a
kiberfenyegetésekkel, az eseményekkel és egyéb relevans informacidkkal kapcsolatos
megosztas szabalyait, szervezeti és technikai feltételeit, valamint a szerepldket folyamatos
tapasztalatcserére kell batoritani a megosztasi lehetdségek biztositasaval, és ezen
tevékenységhez be kell vonni a relevans piaci és tudomanyos szférat is.

Ezen tal erdsiteni, lehetdleg automatizlni kell a megbizhato, biztonsdgos informacidatadasi
megoldasokat a védelmi és biztonsagi szervezetek felé, az Osszetett fenyegetettségek idoben
torténd észlelése és kezelése érdekében. Ez a cél elérhetd tobbek kozott a kibertamadasok
¢szlelését s megel0zEsét eldsegitd mesterséges intelligencia megoldasok fejlesztésének célzott
Osztonzésével is.



Be kell vonni a relevans magyar kis- és kozépvallalkozasokat, a tudoméanyos kdzosségeket és
az allam kiilonbozo szerepldit a kiillonbozd hazai, unids és egyeb projektekbe, illetve érdekeltté
kell tenni a szereplOket a kutatasi tevékenység fokozasaban is. Intézkedéseket sziikséges hozni
a kis- és kozépvallalkozasok ellatasi lancaiban felmeriilé kihivasok kezelésé¢hez. Szintén
javasolt olyan szolgaltatasok lIétrehozasa, mint a honlapok konfiguracidja és naplozas lehetové
tétele, az ilyen képességekkel nem rendelkezd mikro- és kisvallalkozasok szamara.

Magyarorszdg 0Osztonzi ¢és tamogatja a kibertér biztonsagat noveld tudomanyos
tevékenységeket, kutatasokat ¢és azok eredményeinek hasznositdsara iranyuld indulo
vallalkozasokat. Ennek keretében kiemelt timogatast nyujt a mesterséges intelligenciaval, az
IoT-vel, az 5G technoldgidkkal és a dezinformacidé elleni védekezéssel kapcsolatos
kiberbiztonsagi kutatasok és fejlesztések részére.

8.3. Tudatositas és a kibertudatossag megteremtése

Magyarorszagnak széles korli, nagy hatast, koordinalt, altalanos és specidlis céla
kiberbiztonsagi tudatositd tevékenységet kell végeznie annak érdekében, hogy a szereplok és
végsd soron az allampolgarok kiberhigiénés ¢és dezinformécioval kapcsolatos ellenélld
képessége még dinamikusabban fejlodjon, és igy a kiberbiztonsadgi események tobbsége
megeldzhetdvé valjon. Mindezek megvalositdsdhoz a trendek folyamatos megfigyelése,
valamint a hazai és nemzetkdzi egylittmiikodési csatornak segitségiil hivasa sziikséges. Minden
szereplonek torekednie kell arra, hogy az 4ltala akéar ligyfélként, akar egyéb moddon elért
allampolgarok biztonsagtudatossagat a lehetd legmagasabb szintre emelje.

A megfeleld biztonsagi szint elérése, fenntartdsa ¢s fejlesztése érdekében Magyarorszag
elkotelezett abban, hogy a hazai elektronikus informéciés rendszerek biztonsadgos
hasznalatdhoz ¢és tlizemeltetéséhez kapcsolédoan megfeleld oktatasi €és képzési hatteret
biztositson, €s ahhoz a tarsadalom legszélesebb rétege — igy az olyan specialis célcsoportok,
mint a gyermekek, iddsek, fogyatékkal ¢élok, mikro- ¢és kisvallalkozasok vagy a civil
szervezetek — is hozzaférhessenek. Magyarorszag kiilon figyelmet fordit a kritikus szervezetek
¢s infrastrukturak, valamint a Kiberbiztonsagi tv. szerinti alapvetd és fontos szervezetek
tudatositasi folyamatdra, valamint kivald hazai szakemberek Europai Kiberbiztonsagi Készség
Keretrendszerrel (ECSF) 6sszhangban torténd képzésére €s itthon tartasara.

A kiberhigiénés képességek hatterének biztositasdban kiilonleges felelossége van a
kiberbiztonsagi szervezetrendszer operativ elemeinek, valamint az oktatasi és tudomanyos
szféranak, amelyek szellemi hatteret €s folyamatos képzési lehetdséget biztositanak mindenki,
de kiemelten a polgarok, az érdekelt felek és a szervezetek szamara a kiberhigiénés képességek
fejlesztés€hez, valamint folyamatosan, a trendeknek megfelel6 figyelemfelhivé kampanyokkal
segitik a megfelelden magas szintli t4jékoztatast.

A fentiek eléréséhez a kiberbiztonsagi szempontok altalanos érvényre juttatasara, kibervédelmi
eszkozok ¢és szoftverek iizemeltetését célzo képzések megjelenitésére van sziikség a
koznevelésben és a felsGoktatdsban. Az informatikahoz kapcsolodo képzésekben meg kell
jeleniteni a kiberbiztonsag olyan elemeit, mint a biztonsagfejlesztés (,,security-by-design™) és
a biztonsagos programozas. Ennek nemcsak a kiberbiztonsag altalanos erdsitése, hanem a
szakemberek toborzdsa szempontjabol is kiemelkedd jelentésége van. A meglévok erdsitése
mellett olyan tovabbi tudaskdzpontokat, tudastranszfer bazisokat kell 1étrehozni, ahol az orszag
legkivalobb szakemberei hatékonyan tudnak dolgozni a fenti cél elérése érdekében.



A kiberbiztonsagi tudatossag ijabb szintje az allami ,hibavadasz” (,,bug bounty’) program,
amelynek keretei meghatarozasra keriiltek a Kiberbiztonsagi tv.-ben. Ennek soran lehetdség
nyilik az elektronikus informécids rendszerekben meglévd hibaknak, sériilékenységeknek a
tarsadalomra nem veszélyes forméaban és mértékben torténd felkutatasara és az illetékesek felé
torténd jelzésére. A Kiberbiztonsagi tv. megalkotta a sériilékenységek 0Osszehangolt
nyilvanossagra hozatalanak jogszabalyi kereteit, s ehhez kapcsolodéan meg kell teremteni a
végrehajtas szervezeti €s technikai feltételeit. Ezzel parhuzamosan biztositani kell a technikai
fejlesztések kapcsan azt, hogy az ezektdl elvarhatd kiberbiztonsagi szintet biztosito, korszeri
védelmi megoldasok mar a tervezés legkorabbi szakaszaban, kotelezd jelleggel beépitésre
kertiljenek.

Az egyes allami és piaci szereplk kiberbiztonsagi elemzd képességének nyilvantartasaval,
illetve altalaban az allami és piaci szereplok kiberbiztonsagot érintd egyiittmitkodésének
fokozasa révén lehetdség nyilna a szinergidk kihasznalasara és egy sulyos kiberbiztonsagi
incidens bekdvetkezése esetén lehetdség lenne az eréforrasok megfeleld szintli koordinalasara.
Ezen képességeket operativ szinten folyamatosan mérni kell, amelyekhez megfeleld standardok
¢s mérési kovetelmények adaptacidja vagy kidolgozasa sziikséges.

Magyarorszadg cé€lul tiizi ki, hogy a 2026. év végére az alap- ¢és kozépfoku oktatasi
intézményekben érzékenyitd programok induljanak, és a 2027. év végére legalabb a kozépfoku
végzettséglick megkapjak a kibertér biztonsagos hasznalatdhoz sziikséges ismeretanyagot,
valamint a felsGoktatds relevans képzésein nagyobb hangsulyt kapjon a biztonsdgtudatossagi
szemlélet kialakitasa. Az iskolarendszerbol kikeriilt felnottek, kiilonosen az idoskoruak és a
hatranyos helyzetii tarsadalmi csoportok részére specialis képzéseket kell inditani.

8.4. Kiberbiztonsagi tanusitas osztonzése

A digitalizaciés transzformacié eredményeként az 4allampolgéarok, vallalkozasok ¢és
allamigazgatasi intézmények altal egyre szélesebb korben hasznalt infokommunikacios
termékek és szolgaltatasok kiberbiztonsagi kockazatot hordoznak. Az infokommunikacios
termékek ¢€s szolgaltatasok tekintetében a nemzeti tanusitdé hatdésagoknak az IKT termékek és
szolgaltatasok minél szélesebb korére nemzeti kiberbiztonsagi tanusitasi rendszert kell
kidolgozniuk, amelyek az egyes termék- ¢és szolgaltatastipusok tekintetében biztonsagi
garanciat jelentenek. A kiberbiztonsagi kovetelményeket a termék gyartdjanak vagy a
szolgaltatds nyujtojanak kell teljesitenie. A kovetelményeknek valdo megfelelést, a
megvalositott  védelmi  kontrollok  vizsgélatat elsddlegesen kiilsé harmadik  fél

(megfeleldségértékeld szervezet) altal elvégzendo fiiggetlen értékeléssel kell biztositani.

Az infokommunikdcios termékek és szolgaltatasok europai és nemzeti kiberbiztonsagi
tanusitasi rendszerek alapjan végzett tanusitasa pozitiv hatast gyakorol a piacra, mivel az ahhoz
torténd alkalmazkodas noveli a hazai infokommunikécidos szektor teljesitményét és
versenyképességét, tovabba a harmadik orszagbol szarmazd eszko6zok is ellendrizhetévé
valnak. Az éllami szabdlyozas 0sztonzden kell, hogy fellépjen a piacon elérhetd digitalis
eszkozok kozotti szelekcido érdekében, elényben részesitve olyan eszkozoket, amelyek
kiberbiztonsagi tanusitvannyal rendelkeznek (pl. kozbeszerzés soran). Azon d&gazatok,
szervezetek esetén, amelyek a tarsadalom és a magyar gazdasag miikdodése szempontjabol
alapvetd igényeket elégitenek ki, Magyarorszag kotelezove teszi tanusitott infokommunikacios
termékek és szolgaltatasok hasznalatat. A tanusitvanyok kotelezévé tétele emeli az érintett
termékek, illetve szolgaltatasok mindségét €s megbizhatdsagat, nemzetkdzi szinten is
versenyképesebbé, versenyallobba téve a magyar gyartasi termékeket.



8.5. Piaci szereplok

A fenti célok hatékony elérése €s a kiszamithato kérnyezet megteremtése érdekében sziikséges
a piaci szereplok és a kiberbiztonsagi szervezetrendszer viszonyrendszerének tisztazasa,
egylittmikodésiik fokozasa.

A mai infrastrukturalis kornyezetben valamennyi szerepld szdmara szamos eldnyt nyujthatnak
a felhdalapt szolgaltatasok. Igénybevételiik azonban csak ugy képzelhetd el, ha a hasznalatbol
fakado eldny jelentds, és a hasznalatuk nem csokkenti, hanem szdmottevden €s a felhasznalo
szamdra is nyomon kovethetd modon noveli a kiberbiztonsagot.

Meg kell ismerni azokat a technoldgiai megoldasokat, amelyek biztositjak, hogy a magyar
adatok feletti feliigyelet a felhd technologiak alkalmazéasa mellett sem csdkken, és a magyar
adatok magyar célok érdekében hasznosulnak. Meg kell vizsgalni, hogy a technikai és a
szabalyozasi eszkozok egymast kiegészitd alkalmazasaval kezelhetok-e a legajabb
technologidkkal egyiitt jaro kockédzatok, és ennek tiikrében informalt dontéseket hozni az egyes
tertileteken a legalkalmasabb eszk6zokrdl. A vizsgalatot a ma és a holnap fenyegetéseinek ¢és
kockézatainak figyelembevételével kell elvégezni.

A sajat szuverenitasunk attdl is fligg, hogy mas orszagok nalunk eredményesebben tudjak-e
sajat szolgalatukba allitani a legmodernebb technologiat €s infrastruktarat. Ezért koriiltekintéen
kell meghozni azokat a dontéseket, amelyek mellékhatdsaként valamely modern technoldgia
legversenyképesebb fajtdjarol lemondunk. A megfeleld technologiai beruhdzasok nélkiil
csOkkenhet a képességiink arra, hogy a kihivo orszagokkal szemben érvényesitsiik egyéb
terlileteken megszerzett komparativ elényeinket konfliktushelyzetekben.

A felhdszolgaltatasok egyre elterjedtebbek, és az innovaciok, ujdonsagok, illetve a legtijabb
biztonsagi technologidk egyre inkidbb ezekben az alkalmazasokban jelennek meg. Igy a
publikus felhdszolgaltatasok igénybevételének tamogatasa érdekében célszerli egy mindsitési
rendszert (mellette referencia architekturak, fejlesztési, implementacids €s iizemeltetési jo
gyakorlatok) 1étrehozni — az EUCS (EU Cloud Service Scheme) figyelembevétele mellett —,
amely lehetévé teszi a felhasznalok eligazoddsdt a napjainkra tobb szaz, ezer elemi
szolgaltatasbol allo felhdszolgaltatasok (IaaS, PaaS, SaaS) kozott, illetve mindezt beépiteni a
hazai kozbeszerzési gyakorlatba olyan moddon, hogy a mindsitett felhdszolgaltatasok
kategoridba keriiljenek. A felh6 szolgaltatokkal €s szoftver gyartokkal torténd kiberbiztonsagi
egylittmiikddés kialakitdsa jelentds tudastranszfert tesz lehetdvé, ami akar a hazai
felsdoktatasban, akar a kozigazgatasi IT iizemeltetésben naprakész, magas szintii ismereteket
eredményezhet.

Jelenleg a magyar szoftverexport fejlesztés finanszirozasa és tAmogatasa gyerekcipdben jar. A
hazai IKT termékeket €s szolgaltatdsokat nytjto szereplok nagy része kis- és kozépvallalkozas,
ennek ellenére a szegmensre hidnyoznak azok az allami 0sztonzOk és a pénziigyi termékek,
amelyek igénybevétele lehetévé tenné a hazai ,,szoftver innovacidt”, azaz a hazai digitalis —
kifejezetten nem hardver, hanem szoftver termékek fejlesztését. Célként kell kitliznie az érintett
szektoroknak ¢és vallalatoknak azt, hogy a vallalkozasok és fejlesztések finanszirozéasara és
tdmogatasara megfeleld eszk6zok alljanak rendelkezésre. A pénziigyi szektor egyiittmiikodésén
tul a szabalyozasi kornyezetet is atalakitani sziikséges. Kiilondsen fontos ez az atfogod cél
hazank versenyképességének fokozasa szempontjabol, mivel hozzdadott érték tekintetében
jelenleg az egyik legdinamikusabban fejlodo stratégiai irdny az IKT termékeket ¢&s
szolgaltatasokat nyujtdo szereplok kore, és azon beliill az exportképes szoftverfejlesztési



tevékenység. Ezen kiviil célként megfogalmazhato, hogy a 2025. janudr 1-jén hatalyba 1épett
hazai szabalyozoi kornyezet folyamatosan aktualizalasra, konszolidalasra és harmonizalasra
keriiljon, lekovetve a digitalis technologidkban torténd robbanésszert fejlodést.

A piaci szereplOk hatékony elérése €s a felhdalapt szolgaltatasok igénybevétele (valamint pl. a
hozzajarulas alapu adatszolgaltatasok biztositasa) a DAP tv. és az NDAP céljai kozott is
szerepel, tobbek kozott ezért kiemelten fontos, hogy a szabalyozast ugy kell kialakitani, hogy a
piaci szereplok és igy Magyarorszag kiberbiztonsaga is egységesen egyre szilardabba valjon és
a harmadik fél altali adatkezelés olyan garancialis elemeket tartalmazzon, amely az orszag
infrastrukturalis és technologiai integritasat s szuverenitasat nem veszélyezteti. A harmadik fél
altali adatkezelés elvarasrendszerének pontositasa, egységesitése, illetve bizonyos informatikai
képességek ¢és funkcionalitasok kiils6 szolgaltatd 4altal torténd ellatasara vonatkozd
szabalyozasok egységesitése, konszolidaldsa szintén hozzdjarulna a legjabb technoldgidk
elterjedéséhez, s igy a magasabb szintii kiberbiztonsag eléréséhez.

Olyan szabalyozasi, infrastrukturalis és oktatasi kdrnyezetet sziikséges 1étrehozni, amely arra
Osztonzi a nemzetkdzi szervezeteket, hogy a kiberbiztonsaggal kapcsolatos operativ
tevékenységiiket érdemes legyen Magyarorszagra telepiteni, igy kétiranya tudéstranszfer
indulhat meg az oktatasi szféra és a privat szféra kozott.

A piaci szférat is 0sztondzni €és tdmogatni sziikséges a sajat kiberbiztonsagi ellenallo
képességének novelésére. Ennek érdekében tamogatdsi mechanizmusokat kell kialakitani,
amelyek révén a szereplok hozzaférhetnek kiberbiztonsagi fejlesztési forrasokhoz és célzott
tdmogatasi palyazatokhoz. Emellett oktatasi és tudatossagnoveld programok — példaul ingyenes
vagy kedvezményes tréningek, edukécids konferencidk — is segitsék a vallalkozasokat a
digitalis fenyegetések felismerésében és kezelésében.

9. Agazati célok és prioritisok
9.1. Kozigazgatasi agazat

A kozigazgatéas kibervédelme sulyponti kérdés, egyrészt az allampolgari bizalom fenntartasa
oldalarol, masrészt a nemzetbiztonsagi szempontbol kritikus allami adatvagyon megovasa
szempontjabol. A koltséghatékony és korszerli kozigazgatas jelentdsen atalakul és az iligyek
intézése helyett a proaktiv, automatizalt szolgéltatasok nyujtasara helyezddik a fokusz, amelyek
széles korli igénybevételének alapfeltétele a digitalis allami szolgéltatdsokkal szembeni
allampolgéari bizalom fenntartdsa és tovabbi erdsitése. Ehhez kapcsolodo elvaras a kibervédelmi
tevékenységek tekintetében, hogy az alapszolgaltatisokhoz kapcsolodoan ne tdrténhessen
olyan incidens, amely miatt az allampolgarokban megrendiilhet a digitalis szolgaltatasokba
vetett bizalom. Az allami adatvagyon megdvésa ¢és a digitalis szolgéltatasok miikodésének
szavatoldsa alapvetd fontossagu, amelynek érdekében a kibervédelmi agazat folyamatos
erdsitése sziikséges, kiilonds tekintettel a fenyegetettségek jelentés mértékben ndvekvo globalis
trendjére.

A fentiek alapjan rogzithetd, hogy a digitalis allampolgérsag 1étrehozasa keretében a digitalis
térben torténd ligyintézés €s a szolgaltatasok nyujtasa felhasznaldbarat alapokra helyezddik. Az
egyseéges alapokon miikodd, széles kort digitalis szolgaltatasok — kiilondsen azonositas és
alairas, biztonsagos elektronikus kommunikécié és dokumentumkezelés, a szolgaltatasokhoz
kapcsolddo online fizetési rendszer — biztonsagos igénybevétele és tovabbi fejlodésének
lehetdsége az agazati célok és prioritasok tamogatasaval keriil kialakitasra. Kiemelt



jelentéséggel bir az allami adatvagyon védelme, amely a technologiai szinvonalemelés ¢€s az
allami szervek fokozottabb egyiittmiikodése érdekében tovabbfejlesztésre keriil, biztositva
ezzel a mobiltelefon és egyéb hordozhatd, digitalis adatkapcsolat Iétesitésére alkalmas
eszk6zok elsddleges €s biztonsadgos hasznalatat a digitalis ligyintézésben.

A kozigazgatasi agazat kibervédelmének optimalis kialakitdsdhoz agazati CSIRT/SOC elemek
koziil kiemelkedé fontossagi a nemzeti kiberbiztonsagi incidenskezelé kozpont és a
honvédelmi kiberbiztonsagi incidenskezelé kozpont, illetve SOC bdvitése és folyamatos
fejlesztése, annak érdekében, hogy a gyakorlatban is tapasztalhato jelentds mértéki és fokoz6do
fenyegetettségekhez igazadd mértékili védelmi képességet elérje hazank. Mindemellett kiemelt
jelentdségli, hogy a kozigazgatdsi CSIRT/SOC rendszerek a hazankban elérheté honvédelmi,
katonai ¢€s szakszolgélati célu kibervédelmi rendszerektdl is kapjanak folyamatosan
informaciokat a fenyegetettségekrol, tekintettel arra, hogy az esetleges tamadasok elsddleges
célpontjai a tarsadalom miikodésének alapjait biztositd kozigazgatasi rendszerek.

9.2. Honvédelmi agazat

A nemzeti kiberbiztonsagi ellendlld képesség erdsitése és fenntartasa érdekében a honvédelmi
agazat cé€lja az alabbi teriiletek kiemelt tamogatasa.

Magyarorszadg a nemzeti gazdasag ¢és ipar fejlodését €s ezaltal az orszag védelmét eldsegitd
beruhazasként tekint a honvédelemhez kapcsolodo gazdaséagi tarsasagok kiberbiztonsaganak
folyamatos magas szinten tartasara. Ezért tdimogatja ezen szereplok esetében is a biztonsagot
megerdsitd kiberképességek fejlesztését, lehetdvé teszi azok allami eszkdzokkel torténd
feliigyeletét, ellendrzését.

A honvédelmi agazati jelentds infrastrukturak és szervezetek ellenalld képességének fokozasa
¢s valamennyi kritikus szervezet és infrastruktira egységes elvek mentén torténd védelme
érdekében erdsitjilik a kibervédelemmel foglalkoz6 gazdasagi, valamint allami szereplok kozaotti
egylittmiikddést, tapasztalatcserét.

Az é4gazatok kozotti kommunikacionak kiemelt jelentdsége van az egyiittmiikodés erdsitése
teriiletén. Az agazaton beliilli kommunikacié hatékonysaganak novelésén keresztiil hatdssal
lehetiink az agazatok kozotti, kiilondsen a kriziskommunikédcido eredményességére is. Ez
kiemelten fontos valsaghelyzetekben, azok kezelése soran.

Az orszag biztonsdga szempontjabol nélkiilozhetetlen a személyi allomany kiberbiztonsagi
kultarajanak erdsitése, folyamatos fejlesztése. Az 11j technologidk €s eljarasok megismerését
0sztonzé honvédelmi kibergyakorlatok lehetové teszik a személyi allomany szdmara, hogy
felkésziiltségiik korszerli maradjon. Az allomany folyamatos oktatasa, tudatositisa és a
megszerzett ismeretek készség szinten torténd alkalmazasa biztositja a humaneréforras
képességének fejlodését. A gyakorlatokon torténd folyamatos és magas szintli részvétel a
konstruktiv tudasmegosztas, a nemzetkozi egylittmiikodés hatékonysadganak novelése, a
kapcsolatok erdsitése szempontjabol is kiemelt jelentdségli, ezért ennek folyamatos
fenntartdsara van sziikség.

A kognitiv térben végrehajtott miiveletek hatassokszorozo képességének kihasznalasa céljabol
ezen képességek fejlesztése prioritast ¢lvez. A kibermiiveleti képesség, mind a sajat haderd
tagjai ellendlld képességének fokozasaval, mind az ilyen jellegli tdmadasokkal szembeni



védekezd képesség fenntartasaval hozzajarul a szembenallo fél kognitiv hadviselés hatasainak
csOkkentéséhez.

9.3. IKT és digitalis infrastruktira agazat

A digitalis infrastruktira tekinthetd a kibertér ,,vérkeringését” biztositdo halozatnak, az IKT
termékek ¢€s szolgaltatasok pedig rendkiviil fontos alkotoelemnek, amely szerkezetét tekintve
heterogén felépitésli, nagyszamu szolgaltaté van jelen a piacon és egymadssal konkurald
szolgaltatasokat, megoldasokat nyujtanak. A piaci szektor esetében a versenysemlegesség
alapelveinek betartasa mellett torekedni kell a technoldgiai standardok megerdsitésére, a
katasztrofatird képesség ¢és a reziliencia fejlesztésére. Az allami szektor esetében
megval6sitando feladat az infrastruktura elemek konszolidacidja, egységesitése, amelynek
eredményeként kialakulé homogén(ebb) allami digitalis infrastruktira eldsegiti az optimalis
kibervédelmi megoldasok kiépitését. Tekintettel arra, hogy az egyes rendszerek zartsaga,
szeparaltsaga folyamatosan csokken az IoT technolégidk, az okos megoldasok (pl. kdzmi
szektor okosmérés) és a magas szolgaltatd képességii integraciok miatt, ezért a proaktiv és
ontanul6 kibervédelmi megoldasok széles korti alkalmazasanak kialakitasa elkertilhetetlen.

Megfelelden erds biztonsagi kovetelményeket, szabalyokat és kereteket kell alkotni a nyilt
internet nyilvanos alkotdelemei 4ltaldnos rendelkezésre allasanak, sértetlenségének ¢és
bizalmassaganak fenntartdsara vonatkozdan.

Az IKT- és digitalis infrastruktara szolgaltatoknak kiemelt jelentdsége van abban, hogy ezen
szolgaltatast biztonsagosan ¢és folyamatosan iizemeltessék.

A stratégiai idOszakban célkitlizés a kiberbiztonsagi kotelezettségek hatalya ald tartozo
szervezetek egészére kiterjedd szabalyozas kialakitasa, amely az EIR-ek és IKT termékek és
szolgéltatasok, rendszerelemek és rendszerszolgaltatasok fejlesztésével, beszerzésével,
karbantartasaval, tizemeltetésével €s selejtezésével kapcsolatosan kdzremiikodo ellatasi lanc
kockazatainak és esetlegesen bekovetkezd biztonsagi eseményei elemzésére és kezelésére
vonatkozoan eldirja a tervezési dokumentumrendszer (stratégia; szabdlyzat; eljarasrend;
folyamat; terv stb.) készitését és aktudlisan tartdsat. Ennek alapjait a Kiberbiztonsagi tv. és
végrehajtasi rendeletei megteremtették.

Tekintettel a digitalis infrastruktira szolgaltatasokban érintett szereplok jelent0s szédmara,
fontos, hogy az érintett szervezetek az IKT-termékek és szolgaltatasok kapcsan megosszak a
biztonsaggal kapcsolatos informacidkat, beleértve a fenyegetéseket, sériilékenységeket és
biztonsagi eseményeket az dgazati incidenskezelési szervezet utjan és igy jaruljanak hozzé a
sériilékenységek Osszehangolt kozzétételéhez, valamint az Onkéntes kiberbiztonsagi
informacidomegosztashoz.

9.4. Egészségiigy

Az egészségligyben, mint kiemelten kritikus dgazatban egyre inkdbb elétérbe keriilnek a
digitalis technologiak. Ez a digitalizacio eldnyOsen hat az egészségligyi agazatra, ugyanakkor
fokozott kiberfenyegetést is jelent. Eppen ezért az egészségiigyi informatikai infrastruktiira
minden résztvevojére nézve kiemelten fontos az informdaciobiztonsag, az e-egészségiigyi (e-
health) dkoszisztéma fenntarthatosagéhoz sziikséges bizalom megerdsitése. Ennek érdekében
kiemelten fontos az informaciobiztonsagi és kibervédelmi szabalyoknak torténd megfelelés és
mikddtetés.



Az egészségiligyben alkalmazott mesterséges intelligencia alapu dontéstdmogatas, az
egészségligyl agazat kutatdsi fejlesztési teriiletének mesterséges intelligencia fejlédése, az
agazatban zajlo adatvezérelt fejlodés komoly biztonsagi kihivasok elé allitja az dgazatot. A
jelenleg szigetszertien miikodd egészségiligyi alkalmazasok egységesitése, mesterséges
intelligenciaval torténd tamogatasa az adatok védelmében is fontos szerepet fog jatszani.

Az Internet of Things (IoT), illetve az Internet of Medical Things (IoMT) vagyis a dolgok,
illetve orvosi dolgok internete, az egészségligy teriiletén szamos elényt hoz, ugyanakkor
komoly adatvédelmi kihivasokat is felvet. Az IoT szenzorok folyamatosan adatokat gylijtenek
a kornyezetiikrol és a betegekrdl. Az eszkozok altal generalt adatokat megfelelden sziikséges
védeni. Az adatok titkositasa, hitelesitése és biztonsagos tarolasa elengedhetetleniil fontos.

9.5. Agrar agazat

A mezodgazdasagi adatok jellege nagyon specifikus, kiterjed a termé6foldre, agrondmidra, az
allatallomanyra, takarmanyozasra, id6jarasi adatokra, a technologiara, a pénziigyi adatokra és
a szabalyozast érint0 megfelel0ségi adatokra is. Az adatok egy része személyes adatnak
tekinthetd, hiszen példaul a termdfoldre vonatkozé adatok GPS koordinatdi megadjak a pontos
foldrajzi helyet, amihez személyes tulajdon kapcsolhato, igy érzékeny adatoknak mindsiilnek.
Az adatok a dontések tamogatasa mellett leirjak, és adott koriilmények kozott meghatarozzak a
term6fold, az tizem piaci értékét, eldre jelzik az eldallitott termékek mennyiségét, minOségét,
iitemezését, valamint az input anyagok felhasznaldsat és a sziikséges beruhdzasokat is. Mivel a
mezogazdasagi adatok mind a gazdalkodoi, mind a teljes értéklanc szempontjabol gazdasagi
jelentdségliek, ezért elengedhetetlen kiberbiztonsagi biztositékok beépitése.

A kiberbiztonsag tekintetében az d4gazatban négy szint azonosithato.

a) A fizikai adatgyiijtd ¢és miiveletvégzd szint, itt taldlhatéak mindazok a szenzorok és
munkaveégzd gépek, amelyekkel egyrészt megtorténik a termelés koriilményeirdl az
adatgyljtés, masrészt elvégzésre keriilnek a termelés egyes folyamatai. Ebben a rétegben
keletkezik az adatok legnagyobb része.

b) A felhasznaldi réteg — e rétegben azon szamitogépek jelennek meg, amelyek az {izem
tulajdonaban vannak, és amelyekre befutnak a szenzoros adatgyiijtés eredményei, illetve
amelyeken megtorténik a dontéstamogatds, illetve a munkavégzd gépek vezérlése.

c) A halozati réteg — ezen réteg elemei kotik Ossze a fizikai és miiveletvégzo réteget egymassal
¢s a felhasznaloi réteg szamitdgépeivel, valamint a felhd réteggel — ide tartozik minden kébeles
¢s radidjeles technologia, ami gépek kozott adatatvitelt végez.

d) A felhd réteg — ide futnak be a haldzaton keresztiil mindazon adatok, amelyek az iizem
gazdalkodéasaval kapcsolatosak — igy mondhatd, hogy az iizem tulajdonaban levd dolgok
nemcsak a fizikai és a felhasznalo6i, hanem a felho rétegben is jelen vannak.

Az eldzetes elemzések alapjan mind a négy szinten komoly kockdzatokat jelent az adatok
jelenlegi felhasznalésa.

A kockazatok koziil prioritasként kezeljiik az adat- és felhdszolgaltatasi kockéazatokat, mert
ezen folyamat végén el6alld dontési és vezérlési utasitdsokban keletkezd hiba a termeldk
sokasaganal okozhat egyszerre komoly meghibasodast és leallast.



Az ide tartozd szolgaltatok zome kiilfoldi, gyakran nem EU-s tulajdonban van, er6f6lénybdl
fakado6 kockazatok szinte a teljes agrardigitalizacios szférdban jelentkeznek, mivel egyrészt a
szereplok jelentds része kiilfoldi, masrészt olyan globalis nagyvallalatokrél van szd, amelyek
technologiai fejlesztéseiket monopolizalva jelentds er6folényre tesznek szert, nem csupan a
termeldvel szemben, de akar a hazai kormanyzatra is komoly nyomast képesek gyakorolni.

A digitalizacio szintjének ndvekedésével a helyzet teljes egészében megvaltozhat, ezért mar
most érdemes kiemelt védelemben részesiteni a hazai mezdgazdasdg azon legnagyobb
kockazati értékkel bird és legszélesebb elterjedtségnek orvendd szegmenseit (meteorologiai
szolgaltatasok, navigacids szolgaltatdsok, gépoptimalizalasi szolgéltatasok, farmmenedzsment-
rendszerek), amelyek akar mar a kozeljovoben egy ilyen tipust timadas célpontjava valhatnak,
sulyos karokat okozva igy a szolgaltatasok nytjtdinak, mint igénybe vevoinek.

9.6. Vilagiir agazat

A dinamikusan fejlodo technologiak kozott fontos megemliteni a kiberbiztonsag tirrendszereket
érintd vonatkozasait. Az Urrendszerek kritikus szerepet jatszanak az allamok védelmét és
biztonsagat garantald miiveletekben, a szuverén allami politika megannyi dimenzidjdban,
valamint az allampolgaroknak ¢és a gazdasag szerepldinek nyujtott kulcsfontossagu
szolgaltatasok biztositdsdban. Hosszu ideig az {ir esetében a legelterjedtebb kiberbiztonsagi
kockazatokat a ,,zavaras” €s ,,maszkolas” jellegli tevékenységekben kellett keresni, melyek a
,rendszerek rendszere megkozelités” mentén elsé korben a foldi kiszolgald infrastruktarak
ellenallo képességét teszik probara. Azonban napjainkban mar az trtevékenységek teljes
beszallitoi, szolgaltatasnyljtasi ¢és szolgaltatasfelhasznaloi értéklanca ki van téve a
kibermiiveleti tdmadd tevékenységek teljes spektruméanak, ezért a védelem atfogo
megkozelitést igényel. Az esetleg kompromittald tevékenységek mentén olyan lancreakcid
idézhetd eld, amelyben sériilhet a kritikus adatok pontossaga, bizalmassaga, integritasa vagy
rendelkezésre 4llasa, illetve a miihold iizemeltetés biztonsadga vagy szolgaltatasnyujtd
képessége.

Az trszektorhoz kothetd kibervédelmi aspektusoknak meg kell akadalyozniuk az
trtevékenységekkel kapcsolatos érték lancok felderitését, tamadoképességek kifejlesztését, a
rendszerekhez valdo hozzaférését, a tdmadd tevékenység végrehajtasat, hossza ideju
fenntartasat, a védelmi rendszerek elkeriilését és az alrendszerek kozotti rosszindulatl atjarast
annak érdekében, hogy az ellatasi ldncok biztonsagat biztositani tudjuk. Az Eurdpai Bizottsag
altal egy unids lirjogszabaly-javaslat kidolgozasa folyamatban van, amely tobbek kozott a NIS
2 iranyelvre is épit. A tobb pilléres javaslat egyik meghatiroz6 aga az ellendlld képesség
novelése, amelynek egyik jelentds eleme a kibervédelmi kérdések kezelése.

9.7. Energetika, vizikozmiivek és hulladékgazdalkodas

A digitalis megoldasok miikodésének nélkiilozhetetlen feltétele a villamos energia biztositasa.
Megfeleld ellatas nélkiil a digitalis és tavkozlési szolgaltatasok rovid idon beliil megsziinnek.
Az agazatra jellemz6 a novekvd haldzati ellatasbiztonsag, ennek részeként a kiberbiztonsag
mind nagyobb mértékben sziikséges fejlesztése. Az iparagban kihivast jelent a valtozasra
kortiltekintdbb moédon reagald ellatasbiztonsdg és a gyorsan valtozd igényekkel fellépd
kiberbiztonsag eltérd reakcioideje. Az infobiztonsag hatékony mitkddésének feltétele a mind
nagyobb mértéki felkésziilt szakember-ellatottsag; jelenleg azonban ennek inkabb érzékelhetd
hianya mutatkozik. A hazai nagyfesziiltségli hal6zat a nemzetkozi, eurdpai halozat része, ahol
kedvezd helyzetet jelent, hogy szdmossagaban jol kezelhetd mennyiségli ponton sziikséges a



védekezés megvalositasa, azonban a kiberbiztonsagi feladatokat az orszagos kiterjedésen tul
régios, valamint nemzetkozi Osszefliggésben is értelmezni kell. A kozép- és kisfesziiltségli
halozat szamos végpontbol all, mikodtetése, védelme jelentdsebb erdfeszitést igényel, azonban
a bekovetkezd események korlatozott kiterjedésiiek lehetnek. A megujuld energiatermeldk altal
jelentett kihivasok kezelésére egyre tobb digitalis eszkoz keriil a halozatra beépitésre,
jellemzden a nyilvanos mobil halozaton elérhetd modon. Jelentds kiberbiztonsagi kockazatot
hordoz a kiilonboz6é digitalis eszkozok (példaul napelem-inverterek, felhdszolgaltatasok)
beépitése a haldzati miikodésbe, amelyek kezelésérdl, a kockazatok csokkentésérdl feliigyeleti
rendszerekkel, azonnali beavatkozast lehetové tevd kozpontok (SOC) alapitdsaval és
miikodtetésével célszerii gondoskodni. A megujuld energiatermeldk kozott sériilékenység
szempontjabol kiilonds figyelmet érdemel a hazai haztartasi méretli kiseroémivek (HMKE)
allomanya. Az 50 kVA teljesitményt meg nem haladd eszk6zok szamossaga a 2025. évben elérte
a 300.000-t, és a beépitett Osszteljesitménye meghaladta a 2,5 GW-ot, ugyanakkor ezen
eszk6zok a kibervédelmi képességeiknek szintje alacsony egyéni teljesitményiik, és a veliik
szemben tamasztott csatlakozasi kovetelmények okan jellemzdéen alacsony. Az elosztottsag
rendkiviili magas mértékének fényében nagyszdmu és/vagy teriiletileg célzott kibertdmadas
komoly kihivast jelenthet az érintett kisfesziiltségii halozati elemekre nézve.

A vizikozmivek teriiletén jelenleg mind az ivéviz ellatds, mind a szennyvizelvezetés és
viztisztitas teriiletén a digitalizaci6 szintje alacsonynak mondhato. Ugyanakkor a korabbi
iranyitastechnikai rendszerek fejlesztése miatt ezen a teriileten is egyre tobb tavmenedzselésii,
digitalis rendszerbdl lekérdezhetd, és iranyithatd elem jelenik meg. Ezek egységes
kiberbiztonsagi ellendlld képességérdl a kialakitast megel6zd tervezési folyamat soran
sziikséges gondoskodni.

A hulladékgazdalkodasi értéklanc elemeit figyelembe véve, kiberbiztonsagi szempontok a
hulladékégetd 1étesitmények kapcsan jelentkezhetnek kiemelt jelentdséggel, tekintettel arra,
hogy a rendszerszerti miikodésben kialakuld zavar kovetkeztében gyors reagalast igényel a
hulladékok megfeleld elhelyezése €s a kies6 hulladékhasznositasbol szarmazé energia potlasa.
Fontos megjegyezni, hogy hazai szinten jelenleg egy létesitmény tekinthetd jelentds
szereplonek a telepiilési hulladék energetikai hasznositasa terén. A hulladékgytijtés és szallitas,
valamint a hulladékkezelés egyéb szerepléi kevésbé érintettek a kibervédelem teriiletén,
esetiikben az alkalmazott logisztikai megoldasok védelmét sziikséges megfelelden biztositani.
A hulladékgazdalkodas értéklanc mentén kibervédelmi stratégiai szempontok jelentkeznek az
alabbiak szerint:

a) A hulladékkezelési folyamatok digitalizacidja és automatizacidja noveli a hatékonysagot,
egyben kiszolgaltatottabba teszi a rendszert a kiberfenyegetésekkel szemben.

b) A hulladékgazdalkoddsi adatok védelme kiemelt jelentdséggel bir, mivel érzékeny
informaciokat tartalmaznak a hulladéktermeldkrol, a hulladék mennyiségérdl, dsszetételérol,
kezelésérol.

c) A hulladékgazdalkodasi infrastruktira védelme magéban kell, hogy foglalja a
hulladékgytijtd, -szallitd, -feldolgozo ¢€s -tarold eszkozoket és létesitményeket, amelyek
potencialis célpontjai lehetnek a kibertdmadasoknak.

d) A hulladékgazdalkodasi szerepldk és a kiberbiztonsagi hatésagok kozotti egylittmiikddés és
koordinacid erdsitése azért fontos, mert az eldsegiti a kibervédelmi tudatossag novelését, a



kockazatok felmérését és kezelését, valamint a kiberbiztonsagi incidensek megeldzését és
kezelését.

10. Zaras
10.1. Finanszirozas

A kiberbiztonsagi rendszeren beliil a kiberbiztonsagért felelds szervezetek mindegyikének,
ideértve adott esetben a piaci szereploket is, elegendd forrast kell biztositani a kiberbiztonsagi
rendszer elvein alapuld feladatok és tevékenységek teljesitéséhez. A pénziigyi forrasok
biztositasa soran nemcsak az allami koltségvetésbdl szarmazo forrasokra kell tamaszkodni,
hanem az eurdpai unids alapok operativ programjaibol szarmazo6 forrasokra is, valamint
megfeleléen, hatékonyan ¢és célorientaltan kihasznalni az 4allami ¢és maganszféra
egyiittmiikddésén alapulo finanszirozasi formakat is.

Az dllamnak, valamint szervezeteinek ¢s intézményeinek alapvetd érdeke, hogy minden szinten
elegendd forrast biztositsanak a kiberbiztonsagra, a megfeleld képzettséggel, tapasztalattal
rendelkezd kiberbiztonsagi szakemberek anyagi elismerésére, megtartasara, hogy a jelen
stratégidban meghatarozott stratégiai kiberbiztonsagi célkitiizések teljesiilhessenek, ezaltal az
allam és polgarai szamara elengedhetetlen elektronikus informaciods rendszerekben kezelt
adatok ¢s informaciok védelmének biztositasa és igy a kibertér védelme megvaldsuljon.

A finanszirozashoz kapcsolodd stratégiai célkitiizés, hogy a dontéshozok makrd szinten
megkapjak a megfeleld tdjékoztatasokat a fenyegetettségekrol és a kockazatokhoz kapesolodo
gazdasagi-tarsadalmi hatasokrol, amelyek ismerete eldsegitheti a védelmi és biztonsagi
intézkedések implementécios koltségeinek eredményes allokalasat.

A pénziigyi forrasok biztositdsa soran mindenekeldtt az e célra felhasznalhatd eurdpai unios
forrasokra, illetve az allami és magéanszféra egyiittmiikodésén alapuld finanszirozasi formakra
sziikséges tdmaszkodni.

Emellett a stratégiai célkitlizések megvaldsitasaban és a végrehajtasban érintett koltségvetési
szerveknek ¢és hattérintézményeiknek a Stratégidban meghatarozott szerepiikbol adddo
feladataik finanszirozasat a rendelkezéstikre 4ll6 forrasokbdl sziikséges biztositani.

10.2. Végrehajtas

A kiberstratégia hatékony végrehajtasahoz egy kooperativ elvek mentén megfogalmazott
intézkedési terv elkészitése €s végrehajtasa sziikséges, amelynek segitségével a stratégiaban
megfogalmazott célkitlizések és szakpolitikai intézkedések maradéktalanul és hatékonyan
teljestilhetnek, segitve a beazonositott kitettségek és kockdzatok minimalizalésat, kiilonos
tekintettel a szakemberhidnyra, az egylittmiikodés elmélyitésére, az ellendlld képesség
célrendszerének érvényesiilésére, az adatbiztonsag novelésére, a kiberbiztonsagi oktatasban
részt vevok korének kiszélesitésére és a tananyagok folyamatos feliilvizsgalatara. A magyar
kibertér biztonsagaért felelos intézményrendszer folyamatosan figyelemmel kiséri a digitélis
kornyezetben jelentkezd kihivasok dinamikus valtozasat, és sziikség szerint a stratégia
feliilvizsgalataval reagal az 01j feladatokra.



