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Vezetoi osszefoglalo

A foglalkoztatassal Osszefliggd adatszolgaltatasi kovetelményeknek valé maradéktalan
megfelelés jelentds erdforrasokat igényel a magyar vallalkozasok részérdl. Az Esemény
Alapt Adatszolgaltatasi Platform (a tovabbiakban EMAP) Pilot projekt elsddleges célja
ezen adminisztrdcios terhek csokkentése.

Ennek kapcsan a foglalkoztatok adatszolgaltatasi folyamatainak megkonnyitése érdeké-
ben egyszeri, egycsatornds adatszolgaltatasi folyamat keriil kialakitasra, mely a jelenlegi
bérszamfejtési szoftverek megoldasaihoz és munkafolyamataihoz igazodna. Ez lehet6vé
tenné, hogy az adatszolgaltatas a vallalkozasok iizleti folyamataihoz alkalmazkodjon, a
jelenlegi hatosagi szakrendszerek eljarasai helyett.

A rendszer f6 funkcioi

Az EMAP rendszer feleldssége lesz a szolgaltatott adatok elosztidsa a megfeleld szak-
rendszerek felé, az adatokbol a szakrendszerek altal befogadhatd formatumu és tartalmi
nyomtatvanyok eléallitasa, valamint — a nyomtatvanyok tartalmi valtozasainak tekinteté-
ben —a jogszabdlyok kovetése. Ez utobbival csokken a foglalkoztatokra és a bérszamfejtd
szoftverek fejlesztdire nehezedd szabalykdvetési feladattomeg is, mivel az altaluk bekiil-
dend¢ alapesemények kore nagyon ritkan valtozik. A platformtdl elvart feladat tovabba,
hogy mar a folyamat elején, az adatok bevitelekor formai és tartalmi ellenérzést végez-
zen, azonnali visszajelzést adva az adatszolgaltatok felé. Ettd] az adatszolgaltatasok mi-
nbségi javulasa varhatd, amivel egyrészt none az adatkonzisztencia, masrészt az admi-
nisztracios terhek csokkenése igy nem csak a foglalkoztatok oldalan jelentkezne, hanem
a szakhatosagok esetében is, ugyanis elkeriilhet6 a hibasan befogadott adatokbol kelet-
kez0 javittatasi és hianypotlasi eljarasok meginditasa.

A rendszer a szolgaltatott adatok alanyainak (mint példaul a természetes személyeknek)
is képes lesz a rajuk vonatkozé adatokat visszamutatni. Ennek megfelel6en a kiils6 lekér-
dezések tdamogatasa és hatékony megvaldsitasa is fontos funkci6. Végezetiil, a projekt egy
fokozatos integracio keretében tervezi bevezetni az esemény alapti adatszolgaltatast.

Ennek eszkoze az Ggynevezett nyomtatvany transzformacio funkcio, amely a rogzitett
adatok alapjan a szakrendszerek altal jelenleg is hasznalt nyomtatvanyokat eldallitja, és
azokat adja at az érintett szervezeteknek a kozvetlen integracid helyett. A nyomtatvany
alaptl integracid ezen kiviil &tmenetileg (a Pilot idOtartama alatt) egy onellenorzés célu
parhuzamos miikodést tesz lehetovée a jelenleg is miikodo adatszolgaltatassal.
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Szisztematikusan, részletes szempontrendszer alapjan megvizsgaléasra keriilt, hogy a fenti
funkcionalitasok milyen technoldgiai megoldasok mellett valosithatok meg.

A rendszer altal kezelt adatok

Az EMAP rendszer egyik fontos (a technoldgiai javaslatot leginkabb befolyasolo) aspek-
tusa a rendszer altal kezelt és masok felé¢ megosztott, illetve eldallitott adatok kore. A
rendszer altal kezelt adatokat a kovetkez6 fobb tipusokba oszthatjuk fel forrasuk, tartal-
muk és felhasznalasuk szempontjabol:

e [Entitdas adatok: a rendszerben megjelend entitdsoknak (példaul az adatszolgalta-
tasok alanyainak) azonosito adatai.

o [Esemény adatok: a definidlt esemény tipusoknak megfeleld, az adatszolgaltatés
soran keletkezett adatok.

e Allapot adatok: az események eredményeképp el6allo, jogi relevanciaval bird al-
lapotok és gongydlt adatok.

Az entités ¢s allapot adatok esetén vizsgalandé a DIMOP 1.3.7-ben 1étrehozasra keriild
"Komplex Jogviszony-nyilvantartas" kozponti elemével valo atfedés, annak integracioja,
illetve kozvetlen felhasznaldsa. A szdban forgod fejlesztés egy, a kozigazgatasi szolgalta-
tasok automatizalasat kiszolgalo "entitasallapot-matrix", ami a hatosagi szolgaltatasok
tizleti logikdjaban vizsgalandd kritériumok kiszolgaldsat tamogatja. A szolgalgatas
ugyanakkor egy adatszolgéltatds tartalmanak tartalmi ellenérzéséhez is felhasznalhato le-
het.

A rendszer altal kezelt adatok jellege mentén két 6 technologiai irdnyt, és ennek megfe-
lel6 rendszer architektira varianst hataroztunk meg: a megszokott, centralizalt adattaro-
lasi modszeren tul javaslatot tesziink egy innovativ, blokklanc alapu elosztott adattaro-
lasra is.

Kiemelt fontossaggal vizsgaltuk az egyes megolddsokat az adatkezelési jogszabalyoknak
(pl. GDPR) val6 megfelelésiik szempontjabol. Az érzékeny, személyes entitas adatoknak
egy kozponti fél altal megvaldsitott, centralizalt tarolasa egy olyan szerepldt vezetne be
a rendszerbe, akinek az adatok teljes egésze felett adatkezelési felhatalmazassal kellene
rendelkeznie. Keriilve az ilyen mértékii kdzpontositast, az egyik {6 tervezési szempont az
volt, hogy minden érzékeny adatot kizarolag azok a szervezetek tudjanak kezelni, akiknek
jelenleg is joguk van ra.

A szervezetek kozotti komplex adatmegosztas €s -kezelés funkcidk (valamint a funkcio-
kon tilmutatd kovetelmények, mint példaul a rendelkezésredllas) megvalositasara haté-
kony megoldast kinalnak a zart és jogosultsagkezelt blokklanc platformok.
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Az innovativ, blokklanc alapu megoldas

A privat blokklanc platformok az elosztott f6konyvi technologiak egyik tipusa, amelyet
specialis felhasznalasi esetekre terveztek. EQy privat blokklancban a halézathoz val6 hoz-
zaférés a résztvevok egy kivalasztott csoportjara korlatozodik, igy olyan szervezetek vagy
konzorciumok szamara alkalmas, ahol a bizalom és a résztvevOk azonositasi mechaniz-
musai mar adottak. Emellett lehetové teszik a halozatiranyitas és az adatok titkossaganak
finomabb ellendrzését, igy kiilondsen alkalmasak kollaborativ vallalati alkalmazasokhoz.

A blokklanc platformok decentralizalt felépitésiiknek koszonhetden eleve magas rendel-
kezésre allasu, infrastrukturalis szempontbol hibatiird megoldasok. Ezen kiviil kiemelt
hangsulyt fektetnek a szerepldk kozotti hatékony és biztonsagos adatcserére, amely ada-
tok szakteriilettdl fiiggden szdmtalan dolgot reprezentalhatnak. A beépitett kriptografiai
mechanizmusoknak koszonhetden a blokklanc platformok elsédleges funkcioként bizto-
sitjak az adatok integritasat, az adattal valé miiveletek folyamatos naplozasat, a napld
elemek utolagos modosithatatlansagat, illetve a modositasok letagadhatatlansagat. Mind-
ezen funkcidk tovabba lehetdséget biztositanak a rendszer folyamatos auditalhatdsagara.

Az érzékeny adatok blokklancon torténd tarolasdhoz kettd f6 kihivasra kell megoldast
adni: 1) csak azok a szerepldk legyenek képesek feldolgozni adott tipusu személyes ada-
tokat, akiknek joguk van ra, illetve 2) a személyes adatoknak torolhetének kell lenniiik.

Mindkét pontra megoldasként szolgal a tervezés soran kidolgozott deidentifikacios mod-
szer. A deidentifikacios 1épés soran a személyes adatokat megfosztjuk azonosithatosa-
guktol ugy, hogy a személyes azonositokat egyedi véletlen szamokra (EVSZ) cseréljiik
minden adatpont esetén. Ez a modszer nem csupan pszeudonimizalja az adatpontokat,
hiszen minden adatpont kiilon EVSZ-t kap, akkor is, ha ugyanahhoz az adatalanyhoz tar-

crer

A deidentifikalt adat nyugodtan megoszthato (gyors €s konzisztens mddon) a blokklanc-
ban résztvevd szervezetek, mint adatfeldolgozok kozott. Az EVSZ-k eredeti azonositok-
hoz rendelését az ugynevezett kapcsoldtabla tarolja, minden szervezetnél sajat hataskor-
ben, hagyomdnyos taroldsi modszerekkel. Ez teszi lehet6vé az érzékeny adatok
blokklancbdl vald ,,torlését”. Ha egy kapcsolotabla bejegyzést torliink, akkor a hozza tar-
tozo, blokklancon tarolt adat végleg anonimma valik, ezaltal megsziinik személyes adat-
nak lenni, effektive megvalositva annak torlését (,,felejtését”). A kapcsolotabla bejegyzé-
sek szervezetek kozotti szétosztdasa fogja meghatarozni azt, hogy melyik szervezet melyik
személyes adat (re-identifikalason keresztiili) feldolgozasara képes.

A blokklanc alapu architektura tovabb egyszeriisithetd fejlesztési és lizemeltetési szem-
pontbdl is (technologiai homogenizdcion keresztiil), ha blokklanc technologiaként a
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Hyperledger Fabric platform keriil kivalasztasra. A Fabric egy nyilt forraskoda blokk-
lancplatform, amelyet vallalati alkalmazasokhoz terveztek. Ennek megfelelden privat és
jogosultsagkezelt, azaz a blokklancot olvasni és mddositani tudo résztvevok kore szigoru
szabalyok mentén definialt és felligyelt. A platform modularis, skaldzhato és az adatvé-
delemre 6sszpontosit. A Fabric programozhatd okosszerzédéseivel és beépitett adatvé-
delmi mddszereivel olyan iparagak szamara is alkalmas, mint a pénziigy, egészségiligy és
az ellatasi lancok. Tovabba nagy hangsulyt fektet az engedélyezett hozzaférésre, az iden-
titas-kezelésre és a robusztus, decentralizalt irdnyitasra a résztvevo szervezetek kozott. A
teljesen blokklanc alapt, de tovabbra is titkossag megdrz6 megoldas tamaszkodik a Fab-
ric privat adat kollekcio képességére. A privat adat kollekcio a Fabric olyan funkcidja,
amely lehetdvé teszi az érzékeny adatok szelektiv megosztasat egy blokklanc-halozaton
beliil, mikdzben az adatokat bizalmasan és a nyilvanos f0konyvon kiviil tartja. Ezek a
kollekciok fogjak betdltetni a szervezet szintll érzékeny kapcsolotablak szerepét, kihasz-
nalva a mogottes hagyomanyos adatbazis technologiat.

A rendszer funkcidokon talmutaté szempontok mentén is (mint példaul a hibatiirés és el-
lendlloképesség) Osszehasonlitottuk az architektara variansokat. Habar mindkét megol-
das képes ellatni a sziikséges funkciokat, ugyanakkor vannak bizonyos szempontok, ame-
lyek esetén egyértelmilen megmutatkozik a blokklanc megoldés elénye. Tisztan funkci-
onalis eldnyként emlithetd, hogy a blokklanc megoldas beépitve tamogatja és biztositja
az adat integritasat, biztonsagat, konzisztenciajat szervezetek kozott, mindséget, és gyors
elosztasat. Ugyanakkor a funkcion tilmutato, perspektivikus szempont, hogy a megoldas
lehetove teszi az adatkezelés transzparens miikodését, valamint biztositja a kozos fele-
16sséggel, jol definialt konszenzusfolyamatok mentén torténd rendszer fejlesztést és tize-
meltetést.

A szempontrendszer részletes kiértékelése utan, valamint a fenti kiemeléseket figyelembe
véve, a blokklanc alapu megoldast tartjuk a hosszabb tavon perspektivikusabb, fenntart-
hatobb és innovativabb variansnak, mivel ez gyorsabb és konzisztensebb adatelosztast
tesz lehetové és technologiailag biztositia annak a problémanak az elkeriilését, hogy le-
gven olyan szervezet, aki minden adatot egyben lat és kezel.
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1. Az EMAP rendszer magas szintii funkcioi

Vezetdi dsszefoglalo. A fejezet egy rovid attekintést ad az EMAP rendszer magas szintii
funkcioirdl. Ezek a funkciok az architektura variansok kiértékelése soran kozponti szere-
pet kapnak, hiszen ezek tamogatasa kotelezo eleme barmilyen szoba keriilo megoldasnak.

A rendszer fobb funkcioi kozé tartozik a szolgaltatatott adatok formai és tartalmi ellenor-
zése, a felhasznalok lekérdezéseinek kiszolgaldasa, valamint a szolgdltatott adatokbdl a
kiilonbozo szakrendszerek altal elvart nyomtatvanyok eléallitdsa.

,—‘ EMAP

Kordbbi adatok és aktualis

illapot

1. abra: Az EMAP rendszer f6bb funkcioi

Az 1. dbra bemutatja az EMAP rendszer funkcio-kozpontu felépitését. A szolgaltatott
adatok ¢letciklusa alapjan az alabbi f6 tAmogatd rendszer funkciokat azonosithatjuk:

e Adat validaci6 és automatikus kitoltés
o [Lekérdezések kiszolgalasa
e Nyomtatvany transzformacio

A szolgaltatott adatok azonnali formai és tartalmi validacidja kiemelt el6feltétele az adat-
mindség biztositdsanak. A validacio soran a rendszer a mar rogzitett adatok alapjan biralja
el a tovabbi adatok helyességét, megeldzve ezaltal, hogy valamilyen szempontbdl inkon-
zisztens adat kertiljon a rendszerbe, elkeriilve a kés6bbi hibakezelési folyamatokat.

A rendszer a szolgaltatott adatok alanyainak (mint példaul a természetes személyeknek)
is képes a rajuk vonatkozoé adatokkal szolgalni. Ennek megfelelden a kiils6 lekérdezések
tamogatasa €s hatékony megvalositasa is fontos funkcio.
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Végezetiil, a projekt egy folyamatos integracié keretében szeretné bevezetni az esemény
alapt adatszolgaltatast. Ennek eszkoze az ugynevezett nyomtatvany transzformacié funk-
ci0, amely a rogzitett adatok alapjan a szakrendszerek altal jelenleg is hasznalt nyomtat-
vanyokat eldallitja, és azokat adja at az érintett szervezeteknek a kozvetlen integracio
helyett. A nyomtatvany alaptl integracio ezen kiviil a Pilot soran egy onellendrzés céla
parhuzamos miikddést tesz lehetové a jelenleg is miikkodo adatszolgaltatassal.
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2. A rendszer altal kezelt adatok

Vezetdi dsszefoglalo. A fejezet ismerteti a rendszer funkcioinak megvalositasahoz sziik-
séges szakteriileti adatok korét, valamint kiilonbozé adatmodellezési megkozelitéseket

erer

Az elsddleges adattipusok kozé soroljuk az entitasok (pl. természetes személyek), dllapo-
tuk, valamint a vonatkozé EMAP események halmazait. Ezen szakteriileti adatok kiilon-
b6zd modellezési és taroldasi modjai alkotjak majd az egyes rendszer architektura varian-
SOk kozotti fo kiilonbséget.

2.1. A kezelt adatok kore

Az EMARP rendszer egyik fontos (a technolégiai javaslatot leginkabb befolyasolo) aspek-
tusa a rendszer altal kezelt és masok felé megosztott, illetve eldallitott adatok kore. A
rendszer altal kezelt adatokat a kdvetkezo fobb tipusokba — és ennek megfeleléen logikai
tarakba — oszthatjuk fel forrasuk, tartalmuk és felhasznalasuk szempontjabol:

e [Elsodleges tarak

o Entitas tar: a rendszerben megjelend entitdsok halmaza, akik lehetnek
példaul az adatszolgaltatas alanyai (természetes személyek vagy cégek),
illetve maguk az adatszolgéltatok (azaz a foglalkoztatok).

o Entitas allapot tar: az azonosithatosagon kiviil az entitdsok kiilonbozo
allapotokkal is rendelkeznek, amelyek id6ben valtozhatnak.

o Esemény tar: a rendszer altal definialt esemény tipusoknak megfeleld, az
adatszolgaltatas soran keletkezett adatok halmaza.

e Masodlagos/segéd tarak

o Formanyomtatvany tar: a rendszer altal automatikusan elééllitott forma-
nyomtatvanyok tara.

o Jogosultsag tar: arendszerben részt vevo szereplok jogosultsagainak tara,
amelyek adatkezelési iranyelvek formajaban meghatarozzak, hogy ki mi-
lyen adat (vagy akar iranyelv) kezelésére (példaul modositasara) képes.

o Metaadat tar: a tobbi tar adatainak integritasat, letagadhatatlansagat és
verzidkezelését timogato adatok.

A fejezet tovabbi részei részletesen bemutatjak az egyes adat tipusok rendszerben elfog-
lalt helyét, kitérve a validacios feladatokra és az adatok érzékenységére.
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2.1.1. Entitas tar

Az entitas tar tartalmazza a kiilsé szakrendszerekbdl periodikusan becsatorndzott szemé-
lyi és céges azonosito adatokat, azaz egy regiszterként szolgal. A EMAP események ala-
nyai, amennyiben vannak, ebbdl az adathalmazbdl keriilnek ki.

Az EMAP rendszer a kovetkezo alapvetd validacios feladatokhoz hasznalja a tarat:

e Természetes személyek azonositasa, azaz 1étezésiik ellendrzése a megadott azo-
nosit6é halmaz alapjan (példaul, TAJ szam).

e Jogi entitasok (pl. foglalkoztatok) azonositasa, azaz 1étezésiik ellenérzése a meg-
adott azonositd halmaz alapjan (példaul, cégjegyzékszam).

Megjegyzendd, hogy a tar bizonyos adatai periodikusan, kotegelt forméban fognak fris-
siilni abban az esetben, ha a vonatkozo kiilsé szakrendszer nincs felkészitve valds ideji
adatszolgaltatasra. Ez a képesség minden kiils6 szakrendszer esetén validalando.

Ugyanakkor valdsziniisithetd, hogy ritkan keriil be a szakrendszerekbe olyan entitas (és
olyan iddzitéssel), amire az EMAP rendszernek azonnal (tehat a kovetkezd frissitési ido-
pont eldtt) sziiksége lenne események validdlasdhoz. Tovabba az eset valoszintisége han-
golhato (tipikusan elhanyagolhatéan alacsonyra csokkenthetd) a frissitési periddusidd
modositasaval, figyelembe véve a kiilsd szakrendszer képességeit.

Ha ez az eset mégis eléfordul (tehat egy olyan entitdsra hivatkozik egy adatszolgaltato,
amely nem létezik az EMAP rendszeren beliil), akkor a hianypotlas — a kiilsé szakrend-
szer képességeitdl fiiggden — azonnal megtehetd egy oldaliranyt lekérdezéssel. igy nem
kell az esemény bejelentéssel megvarni a kovetkez6 becsatornazas/frissités idopontjat,
tehat a kiils6 szakrendszer integracioja transzparens az adatszolgaltatok szempontjabol.

2.1.2. Entitas allapot tar

Az entitas allapot tar tartalmazza a kiilsd szakrendszerekbdl periodikusan becsatornazott
személyes €s céges allapotjelz6 adatokat, amelyek tilmutatnak az entitas létezésének iga-
zolasan. A EMAP események bizonyos attributumainak validacidja ezen allapotjelzktol
fiigg.

Az EMAP rendszer szdmos, esemény tipus fiiggd validacios feladatokhoz hasznélja az
entitas allapot tarat:

e (saladi kedvezményre valo jogosultsag;
e Rokkantsag ténye;

e Tappénz id6tartama;

o Sth.
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A kiilonb6zo allapot leirdsokhoz kapcsolodd adatstruktirdk felépitésében a kovetkezd
szabalyossagok valodszintisithetok az esetek tobbségében (kovetve az entitas-relacio mo-
dellezési megkozelitéseket):

e Tartalmaznak az allapot alanyat azonosito, elsddleges attribitumokat (példaul,
TAJ szam).

e Tartalmaznak a konkrét allapot tipushoz kothetd allapotjel6ld, masodlagos attri-
butumokat (példaul, biztositott).

Megjegyzendd, hogy a tar bizonyos adatai periodikusan, kotegelt formaban fognak fris-
siilni abban az esetben, ha a vonatkozo kiils6 szakrendszer nincs felkészitve valos idejii
adatszolgaltatasra. Ez a képesség minden kiilsd szakrendszer esetén validdlando. Ugyan-
akkor valosziniisithetd, hogy ritkan kertiil be a szakrendszerekbe olyan adat (és olyan id6-
zitéssel), amire az EMAP rendszernek azonnal (tehat a kovetkez6 frissitési idopont elott)
szliksége lenne események validalasadhoz.

Ha mégis bekovetkezne a fenti (elére nem detektalhatd, tehat oldaliranyu bekérdezéssel
nem kezelhetd) eshetdség, akkor egy esemény elavult adat alapjan kertilhet validalasra és
elfogadasra (az elutasitas adatintegritas szempontjabol nem kritikus). Ugyanakkor az igy
rogzitett események az utdlagos becsatornazas soran automatikusan detektalhatdéak az
esemény tipusok kozotti validacios fliggdségek alapjan és korrigalasra/feliilvizsgalatra
kijelolhetdk. Ezen események valasztas szerint ligyintéz6hoz iranyithatok, amennyiben a
korrekci6 algoritmikusan nem leirhato.

P¢ldaul eléfordulhat, hogy az 6rankénti becsatornazas eldtt fél oraval beengedésre kertil
egy olyan esemény, amelynek a validacidjdhoz sziikséges adatok kdzben (az el6zd fél
oraban) megvaltoztak a kiilsé szakrendszerben, de még nem latszanak az EMAP rend-
szerben. A kovetkez6 becsatornazaskor a valtozott adatok és az esemény tipusok valida-
cios kritériumai alapjan eldonthetd, hogy mely rogzitett események lehetnek érintettek a
megvaltozott adatok alapjan. Ezek az események vagy kijelolhetéek manualis feliilvizs-
galatra egy ligyintéz0 altal, vagy akar automatikusan is elvégezhetd az esemény ismételt
validacioja a mar friss adatok alapjan. A két megoldas természetesen 6tvozheto is onel-
lendrzés céljabol.

2.1.3. Esemény tar

Az esemény tar az adatszolgaltatas soran létrejott események adatait tartalmazza, tehat az
adatszolgaltatok/foglalkoztatok rendszerébdl becsatornazott, vagy altaluk kozvetleniil
eléallitott adatokat tarolja. A kiilonbdz6 eseménytipusokhoz kapcsolédo adatstruktarak
felépitésében a kovetkezd szabalyossagok figyelhetok meg az esetek tobbségében:
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e Tartalmaznak az esemény alanyait (ha vannak) azonosito, elsédleges attributumo-
kat (példaul, TAJ szam).

e Tartalmaznak a konkrét eseménytipushoz kotheté allapotjel616, masodlagos attri-
butumokat (példaul, kifizetés jogcime).

e Tartalmaznak mas eseményeket azonositd adatokat (azaz referenciakat) tartalmi
fliggdségek mentén (példaul, vonatkozd levont jarulékok esemény azonositdja).

Megjegyzendd, hogy az esemény tar és az entitas allapot tar adatainak felépitése a hagyo-
manyos adatmodellezési konvencioknak (3.1 fejezet) kdszonhetéen hasonld. Ennek tav-
lati kiaknazasat a 3.3 fejezet targyalja.

A masodlagos attributumok validaldsa soran a rendszer (eseménytipustol fiiggden) ellen-
drizhet bejegyzéseket az entitas allapot tarban (példaul: jogosultsag tappénz kifizetésére).
Fontos felmérni a biztosithat adatkonzisztencia mértékét minden olyan esetben, amikor
a validaciohoz sziikséges adatok nem egy logikai tarban helyezkednek el az esemény ada-
tokkal. Hasonlo konzisztencia problémak meriilhetnek fel (hasonldan kis valdsziniiség-
gel), mint a periodikus becsatornazas miatt.

2.1.4. Formanyomtatvany tar

A rendszer az eseményadatok alapjan idénként (explicit kérésre, periodikusan, vagy bi-
zonyos feltételek teljesiilése esetén automatikusan) olyan tovabbi, szarmaztatott adatokat
allit el6, amelyek felhasznalhatok az egyes szervezetek altal jelenleg is hasznalt forma-
nyomtatvanyok generaldsara. Ezt a folyamatot nyomtatvanytranszformacionak nevezzik.

Fontos kiemelni, hogy ez a tar az EMAP rendszer sajatja, tehat nincs sz6 kdzvetlen integ-
raciordl az érintett szervezetek szakrendszereivel. Ezaltal lehetévé valik, hogy az érintett
szervezetek sajat hataskorben eldontsék a generalt formanyomtatvanyok felhasznalasi
modjat. Vagy kozvetlentiil felhasznaljak a sajat szakrendszereikben az eddigi adatszolgal-
tatasi munkafolyamatok ) bemeneteként, vagy onellen6rz6 modon Osszevetik a hagyo-
manyos modon szolgaltatott nyomtatvanyokat a generalt nyomtatvanyokkal egy kiilon
folyamat részeként. Ez az elkiilonitett feldolgozas rugalmas integracios lehetdségeket biz-
tosit az EMAP rendszerrel a szervezeteknek.

Az eseményadatok szigoru validacidja miatt a nyomtatvanytranszformacios 1€pés ismé-
telt bemeneti adat validaciot csak indokolt esetben igényel (példaul a rendszer tizemelte-
tésének korai fazisdban, amikor hasonld tobbszords ellendrzések képesek latens hibak
felderitésére). Ugyanakkor az esetlegesen késon frissiilé entitas (allapot) tar valtozéasai
kihathatnak az események, és igy a generalt formanyomtatvanyok konzisztencidjara.
Ilyen esetben a teljes adattranszformdcios lanc feliilvizsgalata sziikséges az érintett ese-
mények mentén.
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Ez ugyanaz a jelenség, ami a kiilso entitas allapot adatok becsatornazasakor is eléfordul-
hat. Az eset utdlagos kezelésére ugyan az a mechanizmus hasznalhat6: az 01j adatok altal
érintett nyomtatvanyok meghatarozasa és kijelolése manualis vagy automatikus feliilvizs-
galatra.

2.1.5. Jogosultsag tar

A rendszer altal kezelt adatokhoz val6 hozzaférés jogosultsaga kdzponti kérdés, amely
jogi uton, illetve esetenkénti felhatalmazasok altal szabalyozott. A rendszer rugalmassaga
(hatékony frissithetdsége) érdekében a vonatkozoé irdnyelveket érdemes nem pusztan
szoftverként kodifikalt forméaban alkalmazni, hanem azokat adatként tarolni és interpre-
talni. Ez a megkozelités lehetové teszi a jogosultsagok késébbi, dinamikus frissitését a
rendszerszoftver modositasa (és a rendszer leallitasa) nélkiil.

2.1.6. Metaadat tar

A metaadat tar nem tarol kdzvetleniil szakteriiletspecifikus adatot, hanem a tobbi tar adat-
készletéhez nyult bizonyos tdmogato funkciokat:

¢ Digitalis lenyomatot az adatintegritas tdimogatasahoz.

e Digitalis alairast az adattartalmak letagadhatatlansagahoz.

o Idébélyegeket az adatok adott idében torténd 1étezésének igazolasahoz.
e Verziokezelést az adattartalmak megvaltozasanak kovetéséhez.

Az alabbi kiegészitd funkciok szakteriilet fliggetlenek, igy tetszOleges (akar tobb) szak-
teriileti tar kiegészitésére is hasznalhatoak.

2.1.6.1. Digitalis lenyomat

Az adatok digitalis ujjlenyomata kulcsfontossagu technika az informaciobiztonsag terii-
letén, amely megbizhatd eszkozt kindl a digitalis tartalom egyedi azonositasara és nyo-
mon kdvetésére kiilonbozo platformokon és halozatokon keresztiil. Ez a modszer egy fajl
vagy adatkészlet kompakt, kriptografiai ujjlenyomatanak 1étrehozasat jelenti, amely a tar-
talom digitalis ,,0sszefoglalasaként” szolgal.

Ezek az ujjlenyomatok megvaltoztathatatlanok, és megbizhaté modot biztositanak az ada-
tok integritasanak és hitelességének ellendrzésére, a jogosulatlan modositasok felderité-
sére ¢és a digitalis eszkozok eredetének nyomon kovetésére. A digitalis ujjlenyomatok ti-
pikus megoldasai kozé tartoznak az olyan kriptografiai hash-algoritmusok, mint a SHA-
256 és BLAKE2. Ezeket a megoldasokat széles korben alkalmazzdk a tartalomkezelés-
ben, a szerzdi jogvédelemben és a kiberbiztonsdgban, biztositva az adatok integritasat és
elszamoltathatosagat az egyre inkabb dsszekapcsolt digitalis vilagban.
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2.1.6.2. Digitalis alairas

A digitalis alairas a modern kriptografia sarokkdve, amely biztonsagos és hamisithatatlan
modszert kinal a digitalis dokumentumok, tranzakcidok ¢s kommunikacio hitelesitésére.
Ezek a kriptografiai aldirasok virtualis jévahagyasi pecsétként mikodnek, megerdsitve
egy lizenet vagy fajl eredetét és sértetlenségét a digitalis vilagban. Azaltal, hogy egy pri-
vat kriptografiai kulcs segitségével minden egyes adathoz egyedi alairast hoz létre, az
egyének és szervezetek ellendrizhetik mind a felad6 személyazonossagat, mind a tartalom
megvaltoztathatatlansagat.

A digitalis aldirasok tipikus megoldasai koz¢ tartoznak az aszimmetrikus titkositasi algo-
ritmusok, mint példaul az RSA és az elliptikus gorbe kriptografia, valamint az olyan di-
gitalis alairasi szabvanyok, mint a PKCS #1 ¢és a PGP. Ezek a megoldasok kulcsfontos-
sdgu szerepet jatszanak az adatok hitelességének, bizalmas jellegének és letagadhatatlan-
sadganak biztositasaban kiilonbozo teriileteken, tobbek kozott az online bankolasban ¢€s a
digitalis szerzddéskezelésben.

2.1.6.3. Id6bélyeg

Az adatok id6bélyegzése a digitalis vilag alapvetd gyakorlata, amelynek soran egy ellen-
Orizhet6 idobélyeget helyeznek el egy informacioval kapcsolatban, amely biztositja, hogy
pontosan rogzitsék, mikor hoztak 1étre, modositottak vagy tovabbitottak azt. Ez az id6beli
metaadat donté fontossagu az események idorendi sorrendjének megallapitasdhoz, az
adatok torvényszéki vizsgalatanak segitéséhez, valamint a jogi és szabalyozasi megfele-
1és megbizhato alapjanak biztositasahoz.

Az adatok idObélyegzésére szolgalo tipikus megoldasok kozé tartoznak megbizhatd har-
madik felek idobélyegz6 szolgaltatasai, amelyek kriptografiai technikakat hasznalnak az
aktualis 1d6 digitalis lenyomatanak létrehozéasara, €s ezzel bizonyitjak, hogy egy adott
dokumentum vagy adat egy adott idépontban Iétezett. A blokklanc-technoldgia szintén
hatékony eszkozként jelent meg a decentralizalt és hamisitasallo idobélyegzéshez, lehe-
téveé téve a felhasznalok szaméra az adatokkal kapcsolatos tevékenységek biztonsagos
rogzitését és idozitésének ellendrzését. Legyen sz6 jogi szerzddésekrdl, pénziigyi tranz-
akciokrol vagy adatellendrzésrdl, az idébélyegzés kulcsfontossagu szerepet jatszik az
adatok integritdsanak és elszamoltathatdosdganak biztositdsaban a digitalis korban.

2.1.6.4. Verzio

Az adatok verziozasa az adatkezelés és a (digitalis) kollaboracidk alapvetd gyakorlata,
amely biztositja a digitalis informécioban az id6 mulasaval bekovetkezd valtozasok szer-
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vezett ¢és szisztematikus nyomon kovetését. Ez magéban foglalja egy adatkészlet, doku-
mentum vagy szoftver iteracidinak/verzidinak létrehozasat és karbantartasat, és minden
egyes verzio egy pillanatfelvételt 6riz az adatok allapotardl a fejlédés egy adott pontjan.

Az adatok verziokezelésének tipikus megoldasai szdmos eszkdzt és modszertant foglal-
nak magukban. A dokumentumkezel6 rendszerek és felhGalapu tarolasi platformok gyak-
ran tartalmaznak verzidkezelési funkcidkat, amelyek segitségével a felhasznalok nyomon
kovethetik a dokumentumok szerkesztéseit és revizioit. Az adatok verziézasa nemcsak az
egylttmiikodést és a hibak helyreallitasat segiti el6, hanem az adatok integritasat €s el-
lendrizhetdségét is javitja a kiilonbozd teriileteken, a szoftverfejlesztéstdl kezdve a tarta-
lomkészitésen 4t a tartalom megosztasaig.
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3. Adatmodellezési modszerek

Vezetdi dsszefoglalo. Az alabbi alfejezetek a rendszer architektura variansai szempont-

jabol kritikus, két alapvetoen kiilonbozo adatmodellezési és tarolasi modszert mutatnak
be: a hagyomanyos entitds-reldcio alaput centralizalt rendszerekhez, és egy deidentifika-
ciot hasznalo megkozelitést blokklanc alapu rendszerekhez.

A deidentifikdciot hasznalo megoldds lehetové teszi az adatok szélesebb korii megosztasat
és jogszabalyi szempontbol egyszeriibb kezelését. Végezetiil egy tavlati, perspektivikus
adatszervezési megkozelités is bemutatdsra keriil, amely segitheti a szakrendszer kozotti
adatkonzisztencia biztositasat.

3.1. A hagyomanyos, centralizalt megkozelités

Egy altalanos, allapottal rendelkez6 entitast leird adatstruktara felépitésében a kovetkezo
szabalyossagok valosziniisithetok, igazodva a hagyomanyos entitas-relacié modellek
gyakorlatdhoz (2. abra):

e Tartalmaznak els6dleges, az allapotjelzék alanyait azonosito attributumokat.
e Tartalmaznak masodlagos, konkrét allapotjelol6 attributumokat.

Entitas Entitas Entitas
Jellemzd Jellemzd Jellemzd
Csopaort #1 Csoport #2 Csoport #3
Azonositd  fooooooooo-oo] Azonositd pooooooooooooi AZonosito
Allapot #1 Allapot #1 Allapot #1
Allapot #2 Allapot #2 Allapot #2

2. abra: Entitas jellemzOk korrelacidja szakrendszereken keresztiil k6zds azonosito altal

3.1.1. Elsédleges attributumok

Els6dleges adatnak tekinthetd minden olyan azonositot vagy relaciot kodold attributum,
amely a masodlagos attriblitumokat a rendszer entitasaihoz koti. Illyen adatok példaul a
foglalkoztatott vagy foglalkoztatd azonositok (amelyek egy entitast azonositanak), vagy
egy jogviszony azonosito, amely kdzvetve azonositja az el0bbi entitdsokat. Az, hogy on-
magukban (mésodlagos attributumok nélkiil) az azonositok (vagy csoportjuk) érzékeny
adatnak mindsiilnek-e, minden felhasznélési esetben megvizsgalando.
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3.1.2. Masodlagos attribtitumok

Az adatstruktirdk masodlagos attributumai alatt azokat az adatokat értjiik, amelyek az
azonositas helyett az entitas sajat allapotat irjak le és nem relacidként/hivatkozasként vi-
selkednek mas entitasok felé. Ilyen lehet példaul egy természetes személy tarsadalombiz-
tositottsaganak statusza, vagy az informacio, hogy nyugdijas-e.

Az allapotjelz0 attributumokat tipikusan kiilon csoportokra (és logikai tarakra) osztva ke-
zelik. A csoportositas torténhet szakteriileti megfontolasok (példaul kiilon kezelendd egy
természetes személy egészségiigyi és banki adata), vagy barmilyen hasznosnak bizonyuld
iranyelvek mentén (példaul az adat feldolgozasi helye altal meghatarozva). Ez esetben
minden csoport rendelkezik az entitds azonositdsdhoz sziikséges attribitumokkal.

Megjegyzendd, hogy ezek az azonositok nem sziikségszeriien egyformak, az egyes tarak-
ban hasznalhatunk példaul szakteriilet specifikus, ugyan arra az entitasra vonatkozd, de
minden csoportban eltéré azonositokat. Megegyezd azonositok esetén a kiilonb6zd ada-
tok flzidja trivialis (mint a 2. abra), mig kiilonb6z6 azonositok esetén tovabbi informacio
sziikséges azok korrelalasdhoz. Felhasznalasi eset fiiggd, hogy melyik a kivant megkoze-
lités.

A masodlagos attributumok érzékeny adatnak mindsiilnek, hiszen az entitas 1étének té-
nyén (tehat az azonositokon) tilmutat6d adatokat csatolnak az entitdshoz. A 2. dbra sze-
rinti k6z0s szakrendszeri azonositok magaban hordozzak annak a vesz¢lyét, hogy minél
tobb jellemzd all rendelkezésre egy entitasrol, annal konnyebben beazonosithat6 az enti-
tas még akkor is, ha a technoldgiai/szakteriileti azonositdja kdzvetleniil nem fedi fel az
entitas kilétét (azaz pszeudonimizalt). Ez az tigynevezett ,,singling out”, vagy kiemelés
probléma, amelynek megoldasat a kovetkezo6 fejezet részletezi).

3.2. Az érzékeny adatok deidentifikaciéja blokklanc alapu tarolashoz

Az érzékeny adatok (féleg statisztikai célokra torténd) megosztasa soran bevett modszer
azok pszeudonimizaldsa, azaz a személyhez/entitashoz kothetd azonositok lecserélése
egy azoktol fliggetlen, de (példaul kriptografiai modszerekkel) egyértelmiien eléallithato
azonositora. Ugyanakkor ez a megkozelités nem véd a korrelacio alapu beazonosithato-
sag (,,singling out”) probléméja ellen, amely sordn tobb pszeudonimizalt adatpont segit-
ségével mégis beazonosithatd az eredeti entitds annak kdzvetlen azonositoinak ismerete
nélkiil is.

1 Példaul, ha tudhato, hogy egy nyugdijas, de ma is aktiv szinésznér8l van sz, aki nemzet szinésze jutta-
tasban részesiil €s 1945-ben sziiletett, akkor ezekbdl kitalalhatod, hogy Molnar Piroskarol van szo.
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L Entitas Jellemzd
Kapcsolo tabla #1 Csoport #1
rrrrrzzr] Azonosito e EVSZ #1
Entitas ¥ ¥ .
N EVSZ#1 e i Allapot #1
Azonosité  fozz=-i _
:i Allapot #2
i Kapcsold tabla #2
EL _______ i Entitas Jellemzd
________ Azonositd Ceoport #2
EVSZ #2 0 oo EVSZ #2
Allapot #1
Allapot #2

3. abra: Az érzékeny adatok kapcsolotablakon keresztiili deidentifikalasa

Erre az esetre ny(jt megoldast a 3. abra bemutatott teljeskorti deidentifikalas, amely a
pszeudonimizalas 1épést minden egyes adatcsoportra ugy hajtja végre, hogy azok mindig
kiilonboz6 ,,azonositot” kapnak (példaul egyedi véletlen szamok, EVSZ, formajaban),
akkor is, ha amligy ugyan arra az entitasra vonatkoznak. Tehat az entitasok azonositojat
¢s allapot attributumait azutan egy kapcsolotabla fogja egymashoz rendelni.

Innentdl kezdve a korrelacié nem lehetséges pusztan az adatcsoportok alapjan, hiszen
még azt sem eldonthetd, hogy két adatcsoport ugyanarra az entitasra vonatkozik-e. Sziik-
ség esetén az adatcsoport kisebb darabokra is particionalhatd, egészen akar addig a szin-
tig, hogy minden attributumhoz tartozik egy sajat kapcsolotabla. Mivel az adatok innent6l
kezdve nem kothetdek példaul személyhez, nem mindsiilnek mar érzékeny adatnak, igy
tarolasukra is megengeddbb feltételek vonatkoznak.

A megoldés tovabbi elénye, hogy az entitashoz kothetd adatok innentdl kezdve szelekti-
ven anonimizalhatoak a megfeleld kapcsolotablak torlésével. Ez a 1épés tovabbra is meg-
hagyja az anonimizalt adatokat statisztikai célt feldolgozasra, tehat csak az entitassal vald
kapcsolata, azaz beazonosithatosaga torlodik.

Ezen a ponton az érzékeny adatok blokklanc alapu tarolasanak két nagy problémajat si-
kertilt kikiiszobolni:

e Az allapot adatok teljesen deidentifikaltak, igy azok nyugodtan tarolhatok egy
tobb résztvevd kozott megosztott tarban (aminek az elérése tovabbra is jogosult-
sagkezelt, tehat nem mindenki szdmara elérhetd) anélkiil, hogy minden szervezet-
nek adatkezelési felhatalmazast kellene adni.
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e Azéllapot adat ,,torolhetéve” (vagyis anonimizalhatoéva, azaz a GDPR hatélya ala
nem tartozova) valik a modosithatatlan blokklancbol ugy, hogy a lancon kiviil
tarolt, az adatot entitashoz kotd kapcesolotabla rekordot megsemmisitjiik, ezaltal a
blokklancon tarolt allapot adatok visszamendleges beazonosithatosaga is megszi-
nik, eleget téve egy torlés miivelet adatalany oldali értelmezésének.

Fontos megjegyezni, hogy a kapcsoldtablak a deidentifikaldo modszer (€s a re-identifikalo
1€pés) kdzponti elemei, igy biztonsagos tarolasuk és védelmiik kiemelt fontossagu! Az
adatvédelmi incidensek érzékeny adatok felfedését és/vagy adatvesztést eredményezhet-
nek.

A 4. abra bemutatja a deidentifikalt adathalmazok esetében tarolando adatrészeket és a
vonatkozo tarolasi lehetéségeket és elvarasokat. A megfeleléen deidentifikalt adatok ese-
tén — az egyszerli adatmegosztas ¢s adatkonzisztencia biztositasa miatt — azok blokklanc
alapu taroldsa megengedett anélkiil, hogy minden résztvevd szervezetnek adatkezelési
jogosultsagot kellene adnia. Az azonosithatdsagot lehetdve tevd érzékeny adatok esetén
azonban egy maradéktalan felejtésre képes technoldgia hasznalata a megkovetelt.

Megvizsgalando a 4.1.2.2 alfejezetben felvetett kérdés, miszerint pusztan az entitasok lé-
tet igazolo, ,, telefonkonyv jellegii” adatok (példaul TAJ szam) valoban érzékeny adatnak
minostilnek-e 6nmagukban. A valasztol fiiggéen a 4. abra Entitasai akar a blokklanc ol-
dalra is keriilhetnének. Ugyanakkor, ez a kiilonbség nem befolyasolja az alfejezet tovabbi

tartalmat.
Hagyomanyosan tarolandd Blokklancbhan tarolhato
Entitas Kapcsolé tabla #1 E”tgjgp“';r{'ﬂ‘iﬁ
Azonositd Azonositd EVSZ #1
EVSZ #1 Allapot #1
Allapot #2 ‘

£

Torolhetd Nem térolhetd

4. abra: Az adatok technoldgia fliggetlen tarolasi kényszerei és lehetdségei

3.3. Egy hiteles entitas tar 6koszisztéma iranyaba

Ha a kiilonb6z0 szakrendszerek adatainak (az EMAP projekttdl fiiggetlen) egészét tekint-
jiik, akkor az 5. abra lathato csillag szervezési struktura hosszu tavon perspektivikus meg-
oldast nyujthat a dedikalt szakrendszerek adatainak egyszertibb, lazabb, és konzisztenciat
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crer

resztiili) felsorolaséaért felelOs regiszter talalhato.

Ezek az entitdsok hatarozzak meg szinte az 6sszes szakteriileti rendszer adatainak alanyait
(példaul a természetes személyeket). Jelenleg ezeket az entitasokat (és a vonatkozo alap
adatokat) a kiilonboz6 szakrendszerek sajat hataskdrben, tobbszordzve taroljak, felvetve
a rendszerek kozotti adatkonzisztencia kérdését. Egy, az adathitelesség szempontjabol
(tehat technologiailag nem feltétleniil) kdzpontositott entitas regiszter lehetdséget bizto-
sitana a szakrendszerekben talalhat6 redundancia csokkentésére €s ezaltal a konzisztencia
novelésére.

Az adatok érzékenysége szempontjabdl az abran pirossal jelolt kapcsolotablak (amelyek
a szakrendszeri adatok kozotti korrelaciot teremtik meg) kritikusak. Ezek megfeleld ke-
zelése (példaul tarolasa) 1ényeges kérdés, hiszen akar az entitas allapotok statisztikai
alapu korrelacigjat is lehetové teszik. Ennek elkeriilésére a 3.2 alfejezetben bemutatott
deidentifikaciés modszer hasznalhato, amely akar a blokklanc alapu taroldssal is kompa-

tibilis.

Oktatasi Adatok

Kapcsolotabla

Kapcsolotabla

Egeszsegigyi
Adatok

Entitas
Azomositok

Egvyeb
sZakrendszer

Kapcsolotabla

Kapcsolotabla

Foglalkoztatdi
Adatok (EMAP)

5. abra: Kozpontositott, hiteles entitas tar a szakrendszerek tdmogatasdhoz
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4. Az architektiara variansok feltérképezése

Vezetdi osszefoglalo. A fejezet dsszegezi a teljes rendszerre kiterjedd megvalositasi lehe-
tosegeket az egyes komponensek megvalositasi modja alapjan. A variansok azonositdsa-
ban az entitas dllapot és esemény adatok tarolasi megoldasai voltak a meghatarozo te-
nyezok.

Attol fiiggben, hogy a két adattar centralizalt vagy blokklanc alapon keriil megvalosi-
tasra, négy potencidlis architektura keriilhet szoba. Azonban fejlesztési és tizemeltetési
Szempontok mentén ez kettore redukalodik: egy tisztan centralizdlt és egy tisztan blokk-
lanc alapu megoldasra.

A fejezet végezetiil bemutatia a Hyperledger Fabric blokklanc technologiat, amellyel a
fejlesztési és tizemeltetési komplexitas csokkentheto a rendszer homogén technologian
valo megvalositdsa dltal.

4.1. A fobb rendszer modulok és megvalositasi lehetéségeik

A rendszer architektara kialakitasanak egyik f6 szempontja a teljes kézpontositas elkerii-
1ése, azaz egy olyan szerepld kijeldlése, aki minden adat birtokdban van. Ugyanezen meg-
fontolas mentén a skéla masik oldala, azaz a ,,mindenki mindent 14t” megoldas is kerii-
lendd. Hangsulyozandé tovabba, hogy a rendszer lizemeltetésében/hasznalataban poten-
cidlisan tobb, egymastol kiilonallo szervezet vesz majd részt, igy a kozos feleldsségval-
lalas lehetdségét is meg kell vizsgalni.

Az alabbi alfejezetek a rendszer altal kezelt adatok (2. fejezet) tipusai mentén attekintik
a rendszer fobb komponenseit és azok megvalositasi lehetdségeit centralizaltsag szem-
pontjabol. Az egyes komponens szintli megvalositasok az adatkezelési kérdések szem-
pontjabol is Osszehasonlitasra keriilnek, ahol relevans.

4.1.1. Egycsatornas végpont

Az EMAP rendszer egyik célja, hogy az adatok bejelentését (amellett, hogy elemi esemé-
nyekre bontja dket), illetve a lekérdezések és konzisztenciavizsgélatok eredményérdl valo
visszajelzéseket egyetlen (de kétirdnyu!) csatorndn keresztiil tegye lehetové a foglalkoz-
tatok szamara. Ennek megfelelden a bejelentdk felé (amik akar szoftverek is lehetnek)
egyetlen szolgaltatasként (azaz web tartomanyként) kell latszania a rendszernek, fiigget-
leniil a mogottes megvalositastol.

A tisztan végponti funkciok koziil talan az adatszolgaltatok azonositasat (azaz bejelent-
keztetését) célszerli megemliteni, mint legfontosabbat. Az azonositdsi mechanizmus
konkrét modja eltérhet az egyes végfelhasznaloi megvalodsitasok esetén. A végpont egy
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masik hasonléan fontos funkcidja a beérkezd kérések irdnyitasa a rendszer megfeleld
komponensei felé.

Mivel az EMAP végponti szolgaltatasok csak minimalis sajat allapottal rendelkeznek, igy
a centralizalt (de a magas rendelkezésre allas miatt tobb példanyban tizemeld) és a szer-
vezetek kozott elosztott telepités leginkabb a kozos feleldsségvallalas szempontjabol kii-
16nbozik. A centralizalt megoldas egyetlen szervezet izemeltetése alatt futtatja az adott
modult tobb példanyban. Az elosztott verzid esetében minden szervezet futtat egy vagy
tobb példanyt az adott modulbol, felelve a sajat példanyok megfeleld izemeltetéséért. A
megoldasok adatfiiggetlen mivolta miatt ez a modul a késObbiekben nem jatszik szerepet
a teljes architektara variansok kiértékelése soran.

A vélasztott megvaldsitastol fiiggetleniil egy kozponti kezelésli tartomany név (weboldal
cim) fogja azonositani a teljes szolgaltatast, igy a rendszeren beliili tervezdi dontések tel-
jesen transzparensek a szolgaltatast hasznaloknak (és mivel a felhasznalok kizarolag ezen
a végponton keresztiil érik el a rendszert, igy ez az allitas a tobbi komponensre is igaz).

4.1.2. Entitas adatok

Az entitas azonositod és allapot adatok tobb eseménytipus validacioja szempontjabol is
kozponti szerepet kapnak. Ugyanakkor a két tar érzékeny személyes adatokat tartalmaz,
amelyek hozzaférését, illetve fizikai elhelyezkedését/tarolasat szigortian feliigyelni kell.

4.1.2.1. Centralizalt megoldas

Az adatszervezés szempontjabol legegyszerlibb megoldés egy centralizalt megvalositas,
amely soran egyetlen kijelolt szervezet felelds az érzékeny entitas adatok menedzselésé-
ért. A szervezet egy kozpontositott (példaul szerepalapt) hozzaférés szabalyozason ke-
resztiil bocsatja a sziikséges adatokat a tovabbi érdekelt felek rendelkezésére.

Ebben az esetben az adatok torlése/felejtése is trividlisan megtehetd a centralizalt adatba-
zisbol valo torléssel. Megjegyzendd, hogy ha a szoban forgd adatok hiteles forrasa esetleg
egy masik szakrendszer, akkor pusztan az EMAP rendszerbdl val6 torlés nem elégséges
(de tovébbra is sziikséges). [lyenkor megvizsgalandd, hogy nem célszerlibb-e kozvetlentil
a kiils6 szakrendszer integraldsa annak (részleges) duplikéalasa helyett.

A megoldas nyilvanvalo hatranya az, hogy egyetlen szervezetnél dsszpontosul a felelosség
az entitas adatok kezeléséért. Ugyanakkor, érdemes felmérni a parhuzamosan futo digi-
talizacios projekteket (mint példaul a DIMOP), ugyanis a jovobeli szinergia érdekében
érdemes olyan architektura varianst valasztani, amely révid tavon ugyan nem feltétlentil
optimalis, ugyanakkor megkonnyiti a késobbi integraciot az uj digitalizalt szakrendsze-
rekkel.
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4.1.2.2. Blokklanc alapti megoldas

Ha megosztott felel0sségii adatkezelést szeretnénk a szervezetek kozott (elkertilve a koz-
pontositott megoldasokat), akkor a megoldésba célszertii a blokklanc technologia integra-
lasa. A 3.2 alfejezetben bemutatott modszer alapjan deidentifikalt (és korrelacio rezisz-
tens) entitas allapotok egy az egyben keriilnek blokklancra, igy azon keresztiil megosz-
tasra a rendszerben résztvevo szervezetekkel.

Az entitas azonositok és a kapcsolodo re-idenfitikacios informaciok viszont a lancon ki-
viil keriilnek tarolasra, hiszen érzékeny adatnak mindsiilnek. Ennek megfeleléen nem
oszthatdéak meg szabadon barkivel, illetve a maradéktalan torolhetdségiiket is garantalni
kell. Emiatt hagyomdnyos adatbazis technoldgiak alkalmazasa szilikséges a tarolasukhoz,
minden szervezet esetén sajat hataskorben. Igy csak azoknél a szervezeteknél létezik fi-
zikailag is az adat, akiknek joga van a kapcsolotablakon keresztiil re-identifikalni azt.

Megvizsgalando, hogy valoban sziikséges-e eleget tenni a felejtés joganak minden adat
esetén, vagy bizonyos (példaul a 1étezést hitelesitd) adatok onmagukban nem esnek ezen
igény ala.

4.1.3. EMAP esemény adatok

Az esemény adatok érzékeny elsddleges €s méasodlagos attributumai kozott hasonlo reld-
ciok allnak fenn, mint az entitds azonositok és allapotok kozott. Az eseményben talalhato
azonositok raadasul tobbnyire az entitas azonositok koziil keriilnek ki (ezéltal az esemény
alanyaira hivatkozva). Tehat az el6z6 alfejezet érveléseit kovetve itt is a kdvetkezo kettd
varians képzelhetd el:

e Teljesen centralizalt megoldas egy kijeldlt szervezet feliigyelete alatt.

e Blokklanc alapu megoldas, ahol az érzékeny kapcsolotabla adatokat szervezeten-
ként egy hagyomanyos adatbazis kezeli, a deidentifikalt adatok pedig blokklanc
segitségével kerlilnek megosztasra a résztvevok kozott.

4.1.4. Formanyomtatvany tar

A formanyomtatvany tar azokat az adatokat tarolja, amelyeket az EMAP rendszer a be-
jelentett események alapjan készit el. Ezen szarmaztatott (példaul id6szakosan aggregalt)
adatok tarolasara a legkézenfekvobb modszer, ha minden szervezet sajat hataskorben té-
rolja és kezeli azokat az EMAP rendszer keretében.

Ismét megjegyzendd, hogy ez a tar még nem a szervezet szakrendszerével valo kdzvetlen
integraciot jelenti, hanem az EMAP rendszer fennhatdsaga alatt 1évo belsd tar. A nyom-
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tatvany tar és a szervezeti rendszerek kozotti laza csatolasnak koszonhetéen minden szer-
vezet a sajat igényei szerint, fokozatosan térhet at a generalt nyomtatvanyok feldolgoza-
sara.

Mivel a nyomtatvany alapt adatszolgaltatas az adaptacié megkonnyitése miatt keriil at-
menetileg megtartasra, hosszutava perspektiva valdsziniisithet6leg nincs egy elosztott
megoldas kidolgozasaban:

e A felmeriil6 eseti nyomtatvany megosztas igények pont-pont jellegli, vagy koz-
pontositott integracioval is kezelhetdek a szervezetek kozott.

e A nyomtatvanyok barmikor Gjrageneralhatoak a rendszerben tarolt adatok alapjan
(igy a tar leginkéabb csak egy gyorsitotar funkcidjat latja el).

e A nyomtatvanyt valdszintsithetéleg csak addig kell tarolni, ameddig a 1étez6
szakrendszer vissza nem igazolja annak befogadasat feldolgozasra.

A fenti megfontolasok miatt ez a modul a kés6bbiekben nem jatszik szerepet a teljes
architektara variansok kiértékelése soran. Megjegyzendd, hogy ha valamelyik masik tar
esetén is blokklanc alapti megoldas keriil implementalasra, akkor alacsonyabb koltséggel
elvégezhetd a nyomtatvanyok tarolasanak és feldolgozasanak blokklanc alapu megoldasa
IS.

4.1.5. Jogosultsag tar

Mivel a jogosultsag tar kdzvetleniil nem érintett a hozzaférésszabalyozott adatok tartal-
manak tarolasdban, igy az adat érzékenység probléma ebben az esetben nem kozponti
kérdés. Tovabba, egy ilyen jellegli tar akar a szakteriileti adatok tartalmatol fiiggetlentil
1s megvalosithatd, azaz rendszerek kozott ijrahasznalhato, vagy egy mar létezd megoldas
integralhatd. Ennek megfeleléen ez a modul a késObbiekben nem jatszik szerepet a teljes
architektira variansok kiértékelése soran. Javasolt a rendszer egyéb komponenseihez
hasznalt technoldgiai/szervezési megoldasokhoz igazitani a tar kialakitasat.

Megjegyzendd, hogy létezd blokklanc komponens esetén egy ujabb blokklanc komponens
megvalositasanak és miikodtetésének inkrementalis koltséget elhanyagolhatonak tekint-
Jlik a rendszer teljes komplexitasahoz képest. Ez esetben érdemes megvizsgalni egy de-
centralizalt (tehat transzparens, ellendrizheto) jogosultsagkezeld komponens lehetoséget,
amely akar kiilonbozo szakrendszereket is tamogathat egyszerre (ahogy az 5. abra Szer-
vezése is szemlélteti).

4.1.6. Metaadat tar

Mivel a metaadat tar szakteriilet fliggetlen, és az alap adat nélkiil nem interpretalhaté
adatokat tartalmaz, igy az adat érzékenység probléma ebben az esetben nem kdzponti

25



Esemény Alapu Adatszolgaltatasi Platform Pilot Projekt

kérdés. Tovabba, egy ilyen jellegli metaadat tar az EMAP projekttdl fiiggetleniil is hasz-
nalhato, azaz tetszOleges szakteriilet adatanak leirasa felcsatolhato ra.

Habar nincs akadalya, hogy egy ilyen rendszer egy kozponti megbizott €l irdnyitasa alatt
keriiljon megvalositasra, a blokklanc megoldas tobb szempontbdl is kézenfekvobb, haté-
konyabb, és perspektivikusabb megoldas:

e A metaadatok alapjan az eredeti adat nem azonosithatd, igy az adatmegosztas
problémdja egy (blokklancokon) trivialis adatreplikéciova egyszertisodik.

e A metaadatok 10j féllel torténd megosztasdhoz elég hozzaadni a felet a blokklanc
halézathoz, az adat szinkronizacidja onnantdl kezdve automatikus.

o Tetszbleges szektor szervezete becsatolhatd a blokklanc halozatba, segitve ezaltal
a szektorok kozotti, lancon kiviili adatcserék ellendrizhetdségét a lancon tarolt
metaadatok segitségével. Példaul, egy biztosito és egy egészségligyi szervezet ko-
z0tti, kozvetlen adatcsere utan a biztositd képes ellendrizni a kapott adatok kiilon-
boz6 tulajdonsagait, amelyeket a 2.1.6 fejezet mutatott be. Ezt a metaadat alapu
miikodési modellt tdmogatja az EBSI (European Blockchain Services Infra-
structure) rendszer is.

e A blokklanc alapt metaadat kezelés és megosztds EU szinten perspektivikus
irany, amelynek 0ttoré megvaldsitasa az EBSI projekt.

A fenti megfontoldsok miatt az architektira variansok kiértékelése soran a modult blokk-
lanc alaptnak vessziik, és csak ott tériink ki ra kiilon, ahogy egyéb blokklanc alapt kom-
ponens nem szerepel a rendszerben. Létezd blokklanc komponens esetén ugyanis egy
metaadat tar — mint Gjabb blokklanc komponens — megvalositasanak inkrementalis kolt-
ségét elhanyagolhatonak tekintjlik a rendszer teljes komplexitasahoz képest.

4.2. Rendszer architektiara variansok

Az 1. tablazat 6sszefoglalja a lehetséges modul megvalositasi kombindcidkat, amelyek a

.....

don (C), vagy blokklanc alapon (B), a sziikséges deidentifikacios modszerrel (3.2 fejezet)
kertilhetnek megvaldsitasra.

Esemény tar

Centralizalt Blokklanc

Centralizalt | CC (+ B meta) CB

Entitas tar
Blokklanc BB
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1. tablazat: A rendszer architektira variansok szisztematikus attekintése

A metaadat tarat a 4.1.6 alfejezetben leirtaknak megfeleléen érdemes mindenképpen
blokklanc alapon megvalositani, tobbek kozott a jovobeli digitalizacids iranyokkal valo
szinergia miatt (6. fejezet). Ennek megfelelden a metaadat tar technologiai megvalositasa
nem jatszik kdzre a varidnsok kozotti kiilonbségtételben (csak a tar 1éte).

Megjegyzendd, hogy ha tobb tar is blokklanc alapon keriil megvalésitasra, akkor a lancok
akadr ugyanazon technologia és infrastruktira felett is menedzselheték. Mivel a metaadat
tar blokklanc alapu, igy a tovabbi blokklanc megvalositasok implementdcios és tizemel-
tetési raforditasai inkrementalis jellegiiek, azaz jelentosen alacsonyabbak.

A 1. tablazatban felsorolt variansok szamat cs6kkenthetjiik az aldbbi megfontolasok és
eliminéciok segitségével:

e BC: Ha az egyik tar kapcsan mar megtervezésre és megvalositasra keriil egy el-
osztott, blokklanc alapt érzékeny adat tarolds megoldas, akkor ezt érdemes alkal-
mazni (a funkcionalitas szintjén ujrahaszndlni) a masik tarra is egy centralizalt
megoldas helyett a koltséghatékonysag miatt.

. . A fenti pont aldl kivételt képezhet az az eset, amikor egy 1étezd (centralizalt)
digitalizacios rendszerrel valo integracio stratégiai kérdés.

A reprezentativ kombinaciokat a kovetkezd tervezdi dontés altal meghatarozott tengely
mentén tudjuk felsorolni: az adatok mekkora része keriiljon blokklancra az (kiilonb6z6
funkciokkal tamogatott) adatmegosztas érdekében. A fennmarad6é kombinaciokat ennek
megfelelden a centralizalt €s decentralizalt pélusok mentén oszthatjuk két csoportba.

4.2.1. Centralizalt rendszer architektara

Ebben az esetben a rendszer kozponti funkcidi centralizalt szolgaltatasokra tamaszkodva
kertilnek kialakitasra, hagyomanyos fejlesztési és lizemeltetési modszereket hasznalva. A
metaadatokat érdemes blokklancra helyezni (4.1.6 fejezet), lehet6vé téve a szakteriiletek
kozotti centralizalt adatcsere esetén az elosztott bizalmat és a retrospektiv adat ellendrzést
az érintett felek szamara. A sematikus architektara tervet az 6. abra szemlélteti.
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6. abra: Egy centralizalt architektira blokklanc alapti metaadat tdimogatéassal

4.2.2. Decentralizalt rendszer architektuara

A decentralizalt esetben az entitasoktol levalasztott, deidentifikalt entitas allapotok
blokklancon keriilnek tarolasra (7. abra). A re-identifikalashoz sziikséges kapcsolotabla
adatokat tovabbra is hagyomanyos adatbazisban kell tarolni (aminek egy technologiailag
homogén megoldasat mutatja be a 4.3 fejezet).
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7. dbra: Egy blokklanc alapt architektira centralizalt kapcsolotabla tarolassal

Az 8. abra egy, a fenti adattarolasi kovetelményeknek eleget tevé megoldast mutat be. Az
érzékeny adatok tarolasat a blokklanc platformtdl fliggetlen technologia, egy elkiiloniild
centralizalt adatbazis végzi. A hagyomanyos adatbazis lehetdvé teszi a felejtéshez valod

crer

tott kritikus adatkezelési szabalyozasnak.
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Centralizalt rendszerben tarolt I: Blokklanchan tarolt
[
i — =
", L i’ Entitas Jellemzo
Entitas Kapcsolo tabla #1 i Csoport #1
.. .. i
Azonosito Azonosito i’ EVSZ #
1!
EVSZ #1 :: Allapot #1
i .
i Allapot #2
i ‘

I ¢ p

Platform/komponens hatar

8. abra: Erzékeny adatok tarolasa egy hibrid centralizalt-decentralizalt architekturaval

4.3. Homogén blokklanc megoldas Hyperledger Fabric alapon

A bemutatott blokklanc alapt architektara tovabb egyszeriisithet6 fejlesztési és tizemel-
tetési szempontbdl is, ha blokklanc technologiaként a Hyperledger Fabric platform kertil
kivalasztasra. A Fabric egy nyilt forraskoda blokklancplatform, amelyet vallalati alkal-
mazasokhoz terveztek. Ennek megfelelden privat és jogosultsagkezelt, azaz a blokklancot
olvasni és modositani tudd résztvevok kore szigorti szabalyok mentén definialt és fel-
tigyelt (ellentétben a vilagméretii, kriptopénzt kezeld lancokkal).

A platform modularis, skalazhat6 és az adatvédelemre Gsszpontosit. A Fabric programoz-
haté okosszerzddéseivel és beépitett adatvédelmi modszereivel olyan iparagak szamara
is alkalmas, mint a pénziigy, az egészségligy €s az ellatasi lanc. Tovabba nagy hangsulyt
fektet az engedélyezett hozzaférésre, az identitas-kezelésre és a robusztus, decentralizalt
iranyitasra a résztvevo szervezetek kozott.
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9. abra: Egy homogén, Hyperledger Fabric alapu architekttra

A teljesen blokklanc alapt, de tovabbra is titkossag meg6rz6 megoldas tamaszkodik a
Fabric privat adat kollekcio képességére (9. abra). A privat adat kollekcid a Fabric olyan
funkciodja, amely lehetdvé teszi az érzékeny adatok szelektiv megosztasat egy blokklanc-
halozaton beliil, mikozben az adatokat bizalmasan és a nyilvanos f0konyvon kiviil tartja.
Amikor egy tranzakciot benyujtanak a blokklancra, az tartalmazhat nyilvanos és privat
adatokat is. A privat adatokat, amelyeknek bizalmasnak kell maradniuk, az érintett szer-
vezetek elkiilonitik a nyilvanos adatoktol, azok nem szerepelnek a blokklanc fékonyvé-
ben tarolt tranzakci6 adatai kozott.

Minden olyan szerepld, amely egy privat adat kollekcid része, sajat privat adattarat tart
fenn, amely a szervezetek szamara publikus fokonyvtdl elkiiloniil, igy biztositva a titkos-
sagot. A hozzaférés szabalyozasi irdnyelvek az okosszerzddésben vannak elkodolva an-
nak meghatarozasara, hogy ki olvashatja vagy irhatja a privat adatokat. A tranzakcidk
publikus eredményében csak a privat adatok kriptografiai lenyomatai (hash) szerepelnek.
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Tovéabba a privat adatok fizikai elosztasat (kikiildését) a jogosult szervezetek kozott a
platform automatikusan elvégzi, konfiguralhat6 adat rendelkezésredllas feltételek men-
tén. Miel6tt az adatokat a privat adatgytijteményekben tarolnank, az érzékeny informa-
ciok védelme érdekében azok sziikség esetén tovabb rejthetok (példaul titkositasi mod-
szereket hasznalva).

A privat adatkollekciok tovabbi fontos tulajdonsaga az, hogy a privat adatok modositasai
is a Fabric konszenzus protokoll hataskore ala esnek, azaz megegyezést igényel az adat-
hoz hozzaférd felek részérdl. Tovabba, a privat adatoknak csak a digitalis lenyomata ta-
rolédik blokklanc struktiraként, maga a nyers adat hagyomanyos adatbazis modszerekkel
keriil tarolasra. Ez azt jelenti, hogy az adat torlése/felejtése és mozgatasa is megtehetd
ugy, hogy a publikus ldncon ne maradjon dekddolhaté nyoma, ugyanakkor maga a mii-
velet megtorténte (és utdlag akar a pontos tartalma is) bizonyithat6 legyen.

A 10. abra felfedi a privat adat kollekciok miikddésének egy fontos implementacios rész-
letét. A Hyperledger Fabric platform a privat adatokat egy arra a célra elkiilonitett, a szer-
vezeti csomopontok szintjén centralizalt, hagyomanyos adatbazis technologiaval tarolja.
Tovabba az okosszerzddés programozasi interfészen keresztiil lehetéséget biztosit a kol-
lekcioban tarolt adatok teljeskorii torlésére (aktudlis, és historikus verzidkkal egyiitt).

Hyperledger Fabric halozat

Privat adat kollekciokban tarolt A szervezetek felé publikus lancon tarolt
P L Entitas Jellemzd
Entitas Kapcsolo tabla #1 Csoport #1
Azonositd Azonositd EVSZ #1
EVSZ # Allapot #1
— _
Allapot #2 ‘

£

10. abra: Erzékeny adatok megfeleld tarolasa tisztan a Hyperledger Fabric platformmal

Az 8. abra és 10. abra Osszevetve megallapithatjuk, hogy a két megoldas csak a magas
szintii leiras szintjén jelent Iényegi kiilonbséget, technoldgiai szinten megfeleltethetd egy-
masnak. Tovabb4, a tisztdn blokklanc alapi megoldas (amelynek részletesebb technolo-
giai kibontasat a 11. abra mutatja) egy homogén technoldgiai megoldast jelent, amely
konszolidalja a fejlesztési és lizemeltetési feladatokat.
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11. abra: A Hyperledger Fabric alapt architektura részletesebb technologiai kifejtése

4.4. Hatékony jogosultsagkezelési iranyelvek kialakitasa

A blokklanc technoldgidk talan leglényegesebb tulajdonsaga — amely megkiilonbdzteti
Oket a hagyomanyos, centralizalt rendszerektdl — az, hogy a rendszer iranyitasi feladatai
nem egy kozpontilag kijelolt szerepld kezében dsszpontosulnak, hanem a halozat részt-
vevoi akdr egyenrangl felenként, tobbségi alapon is hozhatnak dontéseket a rendszert
érint6 valtozasokrol (példaul 4j résztvevo felvétele a halozatba).

Fabric esetén a rendszeriranyitasi kérdések tobb aspektusa is részletesen testreszabhato.
Egymastdl fiiggetleniil szabalyozhat6 példaul, hogy kiknek a jovahagyasa sziikséges pél-
vagy résztvevo szervezetek hozzdadasahoz, illetve eltavolitdsdhoz. Ezen jovahagyas sza-
balyok késébbi modositasa is az aktualis konszenzus beallitasok altal szabalyozott. Az
egyes funkcidkhoz tartozd szabalyok kifejezdereje nagy, akar komplex jovahagyasi fel-
tételek is megfogalmazhatoak. Példaul, megkovetelhetjiik, hogy egy modositas eszk6zo-
1éséhez elegendd az A szervezet egyediili, vagy a B és C szervezet egyiittes jovahagyasa.
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A fenti példa alapjan lathat6, hogy nem szilikségszerii a jovahagyasi irdnyelvekben vald
részvételt egyenletesen elosztani a résztvevok kozott. Ezeket a beallitasokat tipikusan a
szakteriileti igények és szabalyozasok mentén kell (akar jogi szinten is) definialni, majd
a definicioknak megfeleld Fabric beallitasokat és okosszerzddés logikat implementalni.
Tehat az iranyitasi keretrendszer (governance framework) definicidja fogja meghatarozni
a technoldgiai konfiguraciot (hacsak nem kell figyelembe venni esetleges technologiai
korlatokat).

A projekt kapcsan a hatékony, technoldgiai szintii jogosultsagkezelés (tehat nem fizikai
lizemeltetés!) és az adatvédelmi szabdlyoknak valdé megfelelés érdekében definialhato
egy dedikalt szerepld, amely kizarolag blokklancidentitassal és ahhoz kapcsolt jogosult-
sadgokkal rendelkezik a rendszerben. Egy ilyen szereplonek példaul joga (azaz technolo-
giai szintli hozzaférése) lehet szereplék hozzaadasahoz a rendszerhez, vagy az okosszer-
z0dések frissitéséhez. Fontos kiemelni, hogy ez a szerepld nem kell, hogy sajat csomo-
ponttal (ezaltal érzékeny adat replikakkal) rendelkezzen a rendszerben. Irdnyitasi jogo-
sultsagait mas szervezetek csomdpontjainak cimzett kérések mentén is gyakorolni tudja
(hiszen minden csomoponton ugyanazok a jogosultsagi szabalyok érvényesek).

Egy ilyen konfiguracidban a résztvevd szervezetek a jogosultsagkezelést delegaljak egy
erre a funkciora kijelolt, adatfeldolgozasi jogosultsaggal rendelkezd szereplére. Ugyan-
akkor a végrehajtandd funkciokrol nem az adatfeldolgoz6 fél dont, 6 csak a végrehajtd
szerepét tolti be. A dontések a végrehajtandd miiveletekrdl kiilonb6zé forrasokbol érkez-
hetnek, mint példaul jogszabalyi modositas, vagy a szervezetek k6zos (blokklancon ki-
viili) megegyezése.
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5. Az architektura variansok kiértékelése

Vezetoi dsszefoglalo. A fejezet egy funkcionalis és funkciokon tulmutato szempontrend-
szer mentén osszehasonlitja a centralizalt és blokklanc alapu megoldasokat. A kiértékeles

alapjan az a szakmai javaslatunk, hogy a blokklanc alapu megoldas fenntarthatobb és

hosszabb tavon perspektivikusabb.

A 2. tablazat magas szinten 0sszehasonlitja a centralizalt és blokklanc alapti megoldéso-
kat egy adott szempontrendszer mentén. Megjegyzendd, hogy a centralizalt megoldas is
tartalmaz egy blokklanc alapu metaadat tarat az adatok utdlagos, reaktiv integritasellen-
Orzésének tamogatasahoz. Ezaltal minden, a blokklanc technologia nehézségeibdl eredd

megjegyzés a centralizalt verziora is vonatkozik (szempontonként mas-mas mértékben).

A lenti szempontrendszert figyelembe véve a blokkldinc alapu megolddst tartjuk a hosz-

szabb tavon perspektivikusabb, fenntarthatobb és innovativabb variansnak.

Architektira
Szempont Centralizalt (+ blokklanc Hyperledger Fabric blokk-
alapu metaadat tar) lanc alapu
Nyomtatvany Nyomtatvanyonként szerveze-
transzformacio tekre bontva - Megoldja a
helye Kozpontositott adatdsszekap-
csolds jogi akadalyat.
Lekérdezések Re-identifikéci6 utdn a vonat-
kiszolgalasa kozo szervezetnél gyorsitotar-
bol, vagy teljesen kliens olda-
lon 2> A fokuszalt lekérdezések
gvorsak és hitelesek. Az aggre-
gat lekérdezések bonyolultab-
bak, de megoldhatok. Megoldja
a kozpontositott adatésszekap-
csolas jogi akadalyat.
Fejlesztéshez Bdséges, de a metadattar Sziik, de hagyomanyos kompe-
szakembertudas | igényli a blokklanc szakértel- | tencidkra épit
met.
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Uzemeltetéshez | Bdséges, de a metadattar Sziikebb, de elégséges, kevés a
szakembertudas | igényli a blokklanc szakértel- | platform specifikus igény

met.
Skalazhatosag Hagyoményos médszerekkel, | Platform specifikus tudas, limi-

rugalmas

Adat mindség
biztositasa

Adatok tartalmi
ellendrzése

Integralhatosag

Adatok eljutta-
tasa a felekhez

taltabb

Proaktiv, azonnali.

Tobb adat forras (lanc), kon-
szenzusos hitelesités.

A rendszer természetes kiter-
jesztésével, egyszerli mecha-
nizmusként — a platform alap-
vetd funkcidjanak részeként.

Egyszert, replikacid

Adatkezelés Egyszerti Bonyolultabb (deidentifikalt),
de rugalmasabb ¢és hosszabb ta-
von konnyen kiterjesztheto.

Adatvédelmi jo- | Egyszerti Deidentifikalassal megoldott,

gok biztositasa technikailag hagyomanyos
adatbazisban tarolva

Adatok archival- | Egyszert Tobb rétegli, megoldott és jol

hatosaga dokumentélhato.

Kliensoldali va-
laszid6k hossza

Masodperc nagysagrend (kvazi
valos idejit)

Masodperc nagysagrend (kvazi
valos idejit)

Hibatiirés, ren-
delkezésre allas,
ellenalloképes-
ség (robosztus-

sag)

Tervezés soran biztositando

Eredendden magas, igy a rend-
szer védett és ellenallo a kiils6
behatasoknak.
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Adatsériilés fel-
deritése

Adatok visszaal-

Proaktiv, szinte azonnali, a
technologia altal biztositott a
teljeskort felderités az adatcik-
lus teles fazisaban.

Tervezés soran biztositando

A technologia maga biztositja,

lithatosaga ha a node-ok nem egy szerve-
zetnél vannak elhelyezve.

Adatkezelési jo- | Egyszert Tervezés alapjan, jol dokumen-

gosultsagok ko- talva és konszenzus 4ltal hitele-

vetése sitve.

Verziofrissitések | Alacsony Magasabb, de jol dokumentalt

komplexitasa ¢s konszenzus altal hitelesitett.

Teljes kompo-
nens komplexi-
tas

Rendszer
¢s/vagy elemé-
nek elérhetetlen-
ségi kockazata

Alacsony, de a metadattar
igényli a blokklanc szakértel-
met.

Kozepes, tovabbra is homogén
a rendszer. De a tovabbi bovit-
hetdség és lizemeltethetdség
koltségei alacsonyak.

Minimalis (beépitett redundan-
cia és decentralizalt miikodés)

2. tablazat: A centralizalt és blokklanc alapu megoldasok 6sszehasonlitasa
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6. Kitekintés: a digitalis adatkezelés uj iranyai

Vezetdi dsszefoglalo. Az altalanos személyes adatok decentralizalt azonositokkal (DID)
és ellendrizheto tanusitvanyokkal valo felvértezése szamtalan elonyt jelent a digitdlis sze-
meélyazonossag és az adatkezelés teriiletén. Eloszor is, ez a megkozelités fokozott bizton-
sagot és adatvédelmet kinal, mivel a DID-k és az ellendrizheto tanusitvanyok kriptogra-
fiai modszerekre tamaszkodnak az adatok biztonsaga és hitelesitése érdekében, csok-
kentve az adatvédelmi incidensek és a személyazonossag-lopds kockazatat. Masodszor,
az egyéneknek nagyobb ellendrzést és tulajdonjogot biztosit személyes adataik felett, le-
hetové téve szamukra, hogy szelektiven osszdak meg az adatokat bizonyos felekkel, mikoz-
ben megmarad a hozzdférés barmikor torténd visszavonasanak lehetdsége.

Emellett a DID-k és az ellendrizhetd tanusitvanyok eldsegitik az interoperabilitast azal-
tal, hogy lehetové teszik a kiilonbozo szolgaltatasok és platformok kézotti zokkenomentes
adatcserét, csokkentik a redundanciat és egyszeriisitik a személyazonossag-ellenorzési
folyamatokat. Tovdabba ez a megkozelités racionalizalhatja az adminisztrativ eljardsokat,
példaul a pénziigyi szolgaltatdsokhoz valo csatlakozds vagy a foglalkoztatds ellendrzése
soran, mivel digitalis, hamisithatatlan nyilvantartdst biztosit az egyének képzettségérdl
és tulajdonsagairol. A blokklanc alapu EMAP architektura egy mindségbiztositott és hi-
teles adatforrast biztosit a fenti digitalizdcios folyamatokhoz.

6.1. Az onrendelkezésii identitasok paradigmaja

Az onrendelkezésii identitasok (Self-sovereign Identity, SSI) forradalmi koncepcié a di-
gitalis személyazonossag-kezelés teriiletén, amely az egyének szdmara nagyobb ellendr-
z¢ést és rendelkezést biztosit személyes adataik felett. A hagyomanyos személyazonossagi
rendszerekkel ellentétben, ahol kiilonbdzd intézmények kozpontositott modon taroljak és
hitelesitik a felhasznaldi adatokat, az SSI lehetévé teszi az egyének szdmara, hogy sajat
digitalis személyazonossagukat biztonsagos, decentralizalt és felhasznalo-kdzponti mo-
don kezeljék.

Az SSI alapvetden blokklanc technoldgiat €s kriptografiai elveket hasznalva egy olyan
rendszert hoz létre, amelyben a felhasznalok sziikség szerint tarolhatjak, megoszthatjak
¢s ellendrizhetik személyazonossagi adataikat, anélkiil, hogy kozvetitOkre tdmaszkodna-
nak. Ez a paradigmavaltas az egyéneket teszi feleldssé digitalis személyiségiikért, javitva
az adatvédelmet, a biztonsagot és az interoperabilitast a kiilonb6z6 online szolgaltatasok
¢s alkalmazésok kozott, mikozben csokkenti a kozpontositott adattarakkal és a személy-
azonossag-lopassal kapcsolatos kockazatokat. Az SSI képes atalakitani a digitalis vilag-
gal val6 kapcsolatunkat, mivel a személyazonossag ellendrzésének és hitelesitésének ink-
luzivabb, atlathatobb és felhasznalobaratabb megkdzelitését kinalja.
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Az SSI a decentralizalt identitasokra (Decentralized Identifier, DID), az ellendrizheto ta-
nusitvanyokra (Verifiable Credential, VC) és az ellendrizhetd prezentacidkra (Verifiable
Presentation, VP) épiil. A DID-k a felhasznalok altal 1étrehozott és kezelt, egyedi azono-
sitok. A VC-k megbizhato szervezetek altal kiadott digitalis tantsitvanyok, a VP-k pedig
lehetvé teszik az egyének szamadra, hogy sziikség szerint szelektiven megosszédk a VC-
ket személyazonossaguk vagy tulajdonsagaik bizonyitasara.

6.1.1. Elosztott identitasok

A decentralizalt azonositok (DID-k) jelentds eldrelépést jelentenek a digitalis személy-
azonossag-kezelés teriiletén, mivel technikai keretet kindlnak egyedi, 6néallé azonositok
létrehozasahoz és kezeléséhez, amelyek nem fiiggenek a kdzponti hatosdgoktol. Ezek az
azonositok egy globalisan egyedi karakterlancon alapulnak, amely jellemzdéen egy URL,
¢és egy DID-dokumentumhoz kapcsolodik. A DID-dokumentum olyan adatstruktara,
amely kulcsfontossagli informaciokat tartalmaz, beleértve a kriptografiai kulcsokat, a
szolgéaltatas végpontjait és a kapcsolddd DID-hez kapcsolodo egyéb metaadatokat. Ezek
a kriptografiai kulcsok kulcsfontossagu szerepet jatszanak a kommunikacié és az inter-
akciok biztositasaban, az ellendrizhetd allitasok lehetdvé tételében, valamint az egyének
vagy szervezetek digitalis identitasuk feletti ellendrzésének biztositasaban. A DID-ek ¢és
a hozzajuk tartozo DID-dokumentumok képezik a decentralizalt és a maganélet védelmét
biztositd személyazonossagi 6koszisztéma alapjat, eldsegitve a kiilonbozd digitalis alkal-
mazasok €s szolgaltatasok interoperabilitasat €s bizalmat.

6.1.2. Ellenérizhet6 tanusitvanyok

Az ellendrizhetd tanusitvanyok forradalmi paradigmavaltast jelentenek a digitalis sze-
mélyazonossag ¢és a személyes adatok kezelésének és megosztdsanak modjaban. Ezek a
tanusitvanyok egy személyre, szervezetre vagy egyéb entitdsokra vonatkozoé informaciok
vagy allitasok digitélis reprezentacidjat jelentik, és hitelességiik és eredetiik kriptografiai
bizonyitékkal van ellatva. Az ellendrizhetd tantsitvanyok biztonsagos, az adatvédelmet
megorz6 modjat kinaljak az informaciocserének, mivel lehetové teszik, hogy a birtokosuk
csak a relevans adatokat ossza meg az érdekelt felekkel, felesleges részletek felfedése
nélkdil.

Ez a megkozelités nemcsak az adatvédelmet és a biztonsagot néveli, hanem egyszertiisiti
a személyazonossag-ellendrzési folyamatokat is, csokkentve a hagyomanyos papir alapti
dokumentacio sziikségességét, és hatékonyabb, bizalomalapu interakciokat tesz lehetové
kiilonboz6 teriileteken, tobbek kdzott a pénziigyekben, az oktatasban, az egészségligyben
¢s mas terlileteken. Az ellendrizhetd tantsitvanyok egyre szélesebb korii elterjedésével
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az igéretek szerint az egyének kezébe keriilhet az adataik feletti ellendrzés, €s az interne-
ten a digitalis személyazonossag €s a bizalom felhasznalo-kézpontubb €s decentralizal-
tabb megkozelitését segitik elo.

6.1.3. Ellenérizhet6 prezentaciok

Az ellendrizheté prezentaciok kritikus elemet jelentenek az onrendelkezésti identitasok
¢s a digitalis bizalom kialakuldban 1év6 tajképében. Ezek a prezentaciok az ellendrizhetd
tanusitvanyok koncepciojara épiilnek, lehetévé téve az egyének szamara, hogy tantsitva-
nyokat ¢s allitasokat egyetlen, ellendrizhet csomagként csomagoljak és osszak meg egy-
massal. Az ellendrizhetd prezentaciok kriptografiai technikdk segitségével lehetové te-
szik, hogy a birtokosok meggy6z6 bizonyitékot szolgaltassanak személyazonossagukrol
vagy tulajdonsagaikrol a megbizo felek szamara anélkiil, hogy felfednék az egyes hitele-
sitd okmanyok mogottes részleteit.

Ez nemcsak a személyazonossag-ellendrzési folyamatokat egyszerisiti, hanem az érzé-
keny adatok védelmét és az ellendrzést is fokozza, lehetdvé téve az egyének szamara,
hogy az interakcio kontextusa €s bizalmi szintje alapjan szelektiven adjanak ki informa-
ciokat. Az ellendrizhetd prezentaciokkal a digitalis személyazonossagi 6koszisztéma egy
sokoldalu eszkozzel boviil a biztonsagos, felhasznalo-kézponti adatmegosztashoz, ami
eldsegiti a bizalmat és a hatékonysagot az online tranzakciok széles skalajan, a szolgalta-
tasok elérésétdl a képesitések és jogosultsagok ellendrzéséig.

6.2. Az ellendrizhet6 EMAP adatok iranyaba

A javasolt, blokklanc alapt EMAP architektura biztositja az adatok mindségét, hitelessé-
gét és azonnali konzisztenciajat tobb résztvevon keresztiil is. Ezen kiviil a hasznalt blokk-
lanc platform beépitett modon lehetdvé teszi a rendszer konnyl kiterjesztését tovabbi
szervezeteken keresztiil 1s. Ugyanakkor, ha a kivant szakrendszerek kozotti integraciod
valamilyen szempontbdl nem eldny0s (példaul nagyon ritka az adatmozgas ahhoz, hogy
megérje a kozvetlen integracio lefejlesztése), akkor az EMAP altal tarolt adatok kozvetve
is eljuttathatok a cél rendszerbe, az adat alanyan (példaul a természetes személyen) ke-
resztiil.

Az SSI paradigma pontosan ezt a fajta interakciot tdimogatja. Ahelyett, hogy a szakrend-
szerek kozvetlen, pont-pont dsszekottetése jonne 1étre (amely az érintett szakrendszerek
szamaval rosszul skalazodik), az adat alanya fogja biztositani az 6sszekottetést a két rend-
szer kozott:

1. Az EMAP rendszer egy eldre definidlt formatumban kibocsat a felhasznalo sza-
mara egy ellendrizhetd tanusitvanyt a sziikséges adatok alapjan. A tantsitvany
hitelességét és integritasat a kibocsatd a digitélis aldirasaval biztositja.

40



Esemény Alapu Adatszolgaltatasi Platform Pilot Projekt

2. A felhasznal¢ eltarolja a tanusitvanyt a sajat digitalis tarcéjaban, amelynek innen-
tél kezdve nem kell 6sszekottetésben allnia a kibocsatd rendszerrel (hasonloan
egy letoltott, onnantol kezdve offline elérhetd fajlhoz).

3. A célrendszer megkéri a felhasznalot, hogy egy ellendrizhetd prezentacié forma-
jéban mutassa be az aktudlis ligyintézéshez sziikséges hiteles adatait. A felhasz-
nalo a digitalis tdrcdja segitségével eldallitja az ellendrizhetd tanusitvanybol a pre-
zentaciot, és feltolti a célrendszerbe, annak sajat (példaul egyszeri fajl feltoltés)
megoldasat hasznalva.

4. A célrendszer egy hiteles regiszteren keresztiil ellendrzi, hogy az adatokat valoban
a sziikséges szervezet (példaul a NAV) irta alé digitalisan. Ha az ellendrzés sike-
res, akkor az ligyintézési folyamat folytatodhat tovabb.

Ez a fajta informdcidaramlas hasonld ahhoz, ahogy példaul a személyazonositd igazol-
vanyt hasznaljak természetes személyek. Az okmanyt az allam bocsatja ki az eldirt felté-
telek teljesiilése esetén. A hitelességét az okmanyon elhelyezett hologramok (é€s hasonl6
megoldasok) biztositjak. A személy innentdl kedve barki felé igazolhatja az okmanyon
szereplO adatok érvényességét egyszeriien az okmany felmutatasaval. Az ellenérzo fél a
hitelesség ellendrzése utan elfogadja az adatok tartalmat, hiszen megbizhat6 félként tartja
szdmon az allamot.

A folyamat digitalis verzidjaban egy kozponti szerepet jatszik a 4. pontban eldkeriilt hi-
teles regiszter, amihez az ellendrzd felek fordulnak. Ha egy kdzponti szerepld biztositja
ezt a regisztert, akkor felmeriilhet az ellen6rzés eredményének hitelessége és integritasa.
Ugyanakkor, ha egy ilyen regiszterhez tobb szerepld is egyszertii, kozvetlen hozzaférést
kap blokklanc technologia segitségével, akkor az ellendrzések szempontjabdl teljes lesz
a transzparencia. Akar olyannyira is, hogy egy ilyen blokkladncot széles korben hozzafér-
hetdvé tesziink, mint példaul az EU tagallomok ativeld EBSI platform. A blokklanc tech-
nologia tehat egy jol skalazodo, transzparens megoldast nyujt a hiteles és mindségbizto-
sitott adatmegosztasra.
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